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Des forfaits professionnels
flexibles qui vous aident a accélérer
I’adoption d’une authentification
anti-hameconnage a grande échelle.

Renforcer la sécurité tout en stimulant
I’accélération des activités

La plupart des entreprises recherchent des moyens

plus efficaces d’améliorer leur sécurité tout en facilitant
I’adoption des meilleures pratiques et I’'amélioration de

la productivité par les utilisateurs. Une seule bréche

de sécurité en entreprise en 2022 a colité en moyenne

4,35 millions de dollars.! De plus, les informations
d’identification compromises par hamegonnage étant le
vecteur d’attaque initial le plus courant, les approches

plus robustes et anti-hamegonnage, telles que les clés de
sécurité matérielle modernes, offrent le plus haut niveau

de protection. S’appuyant sur des années passées a
protéger certaines des entreprises les plus soucieuses de la
sécurité dans le monde entier, Yubico s’efforce d’aider les
entreprises a accéder facilement aux produits et services de
sécurité de maniere flexible et économique pour renforcer
la sécurité dans I’ensemble de I'entreprise et libérer de la
productivité.

" Source: IBM Security, Rapport sur le co(t d’une violation de données, 2022

YubiKeys-as-a-Service avec
YubiEnterprise Subscription

YubiEnterprise Subscription simplifie considérablement
I'acquisition et la mise en place de I’authentification
anti-hamegonnage pour les entreprises comptant au
moins 500 utilisateurs, tout en réalisant des économies
supplémentaires.

Votre entreprise et vos employés évoluent constamment :
nouveaux employés, rotation du personnel, environnements
de travail hybrides et a distance, prise en charge de
nouveaux besoins en infrastructure... De plus, avec des
utilisateurs travaillant sur des ordinateurs de bureau,

des postes de travail mobiles et partagés, et utilisant les
appareils les plus récents et une authentification moderne,
vous bénéficiez d’une flexibilité maximale pour choisir les
formats de clé YubiKey en fonction du type d’appareil et
des préférences des utilisateurs au fil du temps. Vous étes
également prét a déployer cette technologie de pointe le
plus rapidement possible pour sécuriser votre entreprise.
YubiEnterprise Subscription prend tout cela en compte et
fournit des « YubiKeys-as-a-Service », en mettant I'accent
sur I’accélération de vos délais de mise sur le marché grace
a une sécurité de classe mondiale.

Avantages de YubiEnterprise Subscription

Co(t d’entrée réduit

Bénéficiez d’'une MFA résistante au
phishing pour un prix inférieur a celui
d’une tasse de café par utilisateur et

par mois (exploitation) avec des droits
d’abonnement supplémentaires et des
remises intégrées.

Flexible

Permettez a I'utilisateur de sélectionner les
clés YubiKey de son choix dans le niveau
d’abonnement au fil du temps avec la
possibilité d’effectuer une mise a niveau
a mesure que les besoins évoluent.

Mises en ceuvre
plus rapides

Protégez rapidement vos équipes et
votre marque, et restez en contact
avec des experts en sécurité tels
que les services professionnels et
I’assistance prioritaire.

Evolutivité

Assurez-vous que la sécurité soit
toujours la priorité a mesure que votre
entreprise évolue, que vous faites
face a une rotation des employés, ou
que vous avez simplement besoin de
remplacer des clés perdues ou volées.

Les entreprises peuvent tirer une plus grande valeur de leur investissement en envisageant de passer a un abonnement par rapport a une licence perpétuelle


https://www.yubico.com/products/yubienterprise-subscription/
https://www.ibm.com/security/data-breach

Une sécurité renforcée, flexible et économique

L’abonnement est la passerelle vers des offres a
valeur ajoutée supplémentaires

Les clients ayant souscrit un abonnement peuvent
automatiquement accéder a la console, une interface web qui
aide les entreprises a consulter facilement les commandes, les
expéditions, I’état des stocks et un large éventail d’autres
informations qui facilitent la planification de I’entreprise. Les
clients ayant souscrit un abonnement peuvent également

acheter des services et des offres de produits supplémentaires.

Les nouvelles offres de YubiEnterprise et les fonctionnalités
d’entreprise supplémentaires seront congues pour les
clients ayant souscrit un abonnement.

Abonnement

Approvisionnement et mise en place de clés YubiKey
économiques et flexibles.

Console Interface d’utilisateur web pour
gérer votre abonnement et vos services

Améliorations continues Uniquement
pour les clients ayant souscrit un
abonnement YubiEnterprise

Points forts de YubiEnterprise Subscription

@j Attrition/mises a niveau
[}

Choisissez n’importe quelle clé YubiKey dés maintenant et
passez facilement aux dernieres clés YubiKey (au sein du
méme niveau d’abonnement) dés qu’elles sont disponibles.
De plus, les clients ayant souscrit un abonnement peuvent
prétendre jusqu’a 25 % des clés YubiKey de leurs utilisateurs
abonnés par an. lls peuvent également les utiliser pour des
remplacements en cas de perte, de vol ou d’attrition des
employés. Des clés de rechange supplémentaires sont
également disponibles.

Assistance prioritaire

Acces facile aux experts en sécurité de Yubico avec assistance
prioritaire 24 h/24, 7 j/7 et 365 j/an.

@ Extension de garantie

La garantie est prolongée jusqu’a la fin de votre premier
d’abonnement en incluant le premier renouvellement.?

YubiEnterprise Subscription : Plus et Standard

Les entreprises ont la possibilité de choisir entre

deux forfaits professionnels. L’abonnement Plus offre

la meilleure valeur ajoutée en incluant les avantages et
les services les plus couramment souhaités pour vous
permettre de vous lancer sans frais supplémentaires.
L’abonnement Standard vous permettra de commencer,
avec les avantages et les services que vous choisissez
achetés séparément, a la carte.
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| Eligibilité aux services a valeur ajoutée
==

Les clients ayant souscrit un abonnement ont acces a
des services YubiEnterprise et des fonctionnalités
supplémentaires exclusifs.

Remises sur les clés de secours

Bénéficiez d’'une remise supplémentaire pour I'achat de clés
YubiKey de secours pour vos utilisateurs, afin de permettre
une récupération facile du compte en libre-service sans
compromettre la sécurité via un mécanisme d’authentification
plus faible.

EER Services professionnels

L’abonnement Plus inclut un pourcentage de votre
achat en tant que fonds disponibles pour la demande
de services professionnels.

2 | a garantie de I’'abonnement sera de 3, 4 ou 5 ans pour s’aligner automatiquement a la durée de I’'abonnement



Une sécurité éprouvée et facile a utiliser, plébiscitée par
les plus grandes entreprises du monde

Retour sur investissement élevé et réduction des risques et des colts

Dans 'étude commandée et menée pour le compte de Yubico, Forrester Consulting a interrogé des responsables de la sécurité
de cing entreprises ayant recours aux clés YubiKey. Pour une entreprise composite, les résultats sont spectaculaires :

203 £ 99.9% R 75%

Retour sur investissement Réduction de I’exposition Réduction des tickets
sur 3 ans a I’lhameconnage et au d’assistance
vol d’identifiants

Empéche les attaques de type Man-in-The-Middle Facile a déployer

et élimine les usurpations de compte Le service informatique est capable de déployer des clés
Tout logiciel téléchargé sur un ordinateur ou un téléphone YubiKey en quelgues jours seulement. Une seule clé, grace
est vulnérable aux logiciels malveillants et aux pirates. La a ses capacités multi-protocoles flexibles, peut fonctionner
clé YubiKey est une clé de sécurité physique, le secret nativement avec des centaines de systémes, a la fois dans
d’authentification est stocké sur une puce sécurisée séparée le cloud et sur site. Cela élimine le besoin d’intégrations
intégrée a la clé YubiKey, sans connexion a Internet, et ne coliteuses ou d’appareils séparés pour chaque systeme,
peut donc pas étre copié ou volé. En outre, les serveurs et peut prendre en charge des scénarios d’authentification
centralisés avec des informations d’identification stockées forte a deux facteurs et multi-facteurs sans mot de passe.

peuvent étre piratés. Avec la clé YubiKey, les données

sont chiffrées a I'aide d’une cryptographie a clé publique Leader de I'authentification forte

forte, ol seule la clé publique est stockée sur le serveur, Yubico est I'inventeur principal des standards d’authentification
éliminant ainsi les risques. WebAuthn/FIDO2 et Fido U2F adoptées par la FIDO Alliance,

et la premiere entreprise a produire la clé de sécurité U2F et
Facile a utiliser, rapide et fiable un authentificateur multi-protocoles FIDO2.

Les utilisateurs n’ont pas besoin d’installer quoi que ce

soit et peuvent utiliser la clé YubiKey en quelques minutes.
De plus, la clé YubiKey est fiable, car elle ne nécessite pas
de batterie ou de connectivité réseau, elle est donc toujours

activée et accessible.
Les clés YubiKey fournissent une MFA résistante au phishing

La clé YubiKey est disponible en plusieurs formats pour les ordinateurs de
bureau, les ordinateurs portables et les appareils mobiles.

Les clés YubiKey sont produites dans nos bureaux aux Etats-Unis et

en Suéde, assurant la sécurité et le controle qualité de 'ensemble du

processus de fabrication. Les clés YubiKey offrent une authentification utilisateur forte sur I'ensemble des

platesformes et des appareils

A propos de Yubico Inventeur de la YubiKey, Yubico rend les connexions Yubico AB Yubico Inc.

sécurisées faciles. Leader dans I'établissement de normes mondiales pour Kungsgatan 44 5201 Great America Pkwy
un acceés sécurisé aux postes de travail et appareils mobiles, Yubico est le 2eme étage Suite 122

créateur et I'un des principaux contributeurs aux normes d’authentification SE-111 35 Stockholm Santa Clara, CA 95054
ouvertes FIDO2, WebAuthn et FIDO Universal 2nd Factor (U2F). Pour plus Suede Etats-Unis

d’informations, consultez : www.yubico.com.


https://www.yubico.com/?lang=fr
https://www.yubico.com/resource/tei-forrester-report/

