YubiKey for mobilen

Ger mobilanvéandare stark autentisering
samtidigt som IT-kostnaderna sénks

Okad mobilanvandning innebér storre
sakerhetsrisker

Mobilappar designade for att kéras pa mobiler, surfplattor
och andra mobila enheter 6kar stadigt. Hela 80 %

av mobilanvé&ndningen utgdérs av olika mobilappar.

Med miljarder av stulna I6senord och anvandarnamn

pa den svarta marknaden, i kombination med natfiske,
ar stark autentisering helt enkelt ett maste. Allt eftersom
antalet stulna anvdndarnamn och l6senord blir allt fler,
maste allt fran banker till e-handel och vardleverantorer
prioritera méjligheten for tvafaktorautentisering (2FA)
for att skydda anvandarnas atkomst via mobil.

2FA via sms ar inte langre sakert

Manga foretag har aktiverat 2FA for anvandare genom att
anvanda mobilen fér sms-autentisering och fungera som
en tvafaktor, men det har visat sig vara sarbart. Manga
bedragerier idag riktar ofta in sig pa sms-autentisering for
att dirigera om mobilen vidare till andra mobila enheter vilket
innebé&r att bedragare far kontroll dver den. For behdriga
anvandare som har tappat eller uppgraderat sin mobila
enhet ar ny registrering av alla mobilappar med hjélp av
sms-baserad autentisering inte en tillréckligt séker process.
Det ar dessutom besvérligt fér anvandare och innebér ofta
flera steg. Detta leder till en hég volym I6senordsrelaterade
kundtjanstsamtal, vilket &r den storsta IT-kostnaden for ett
foretag.

Av dessa skal ar det viktigt att ha en tvafaktorsautentisering
for att sékerstalla séker mobilinloggning och for att skapa
en saker relation mellan mobilen och apparna.

YubiKeys

9 av topp-10
bland globala
teknikféretag

anvands av:

YubiKey fungerar med Microsoft Windows,
iOS, macOS, Android, Linux och andra stora
webblasare

YubiKey erbjuder séker autentisering for alla ledande
mobilplattformar och operativsystem. YubiKey

ar utformad for att tillhandahalla autentisering och
palitligt skydd fér bade mobila enheter och datorer.
Den ger ett snabbare och sékrare alternativ till
autentisering med I6senord, sms-koder och mobilappar.
YubiKey gor det enkelt att implementera stark och
skalbar autentisering som eliminerar kontokapningar
med natfiske och andra attacker. Genom att
tillhandahalla ett sékert och enkelt satt foér anvéndare
att registrera sin mobilapp och anvénda stegvis 6kad
autentisering forbattrar YubiKey betydligt sdkerheten
och minskar kostnaderna for IT-support.

YubiKey ar en hardvarubaserad 16sning

som erbjuder féljande funktioner:
YubiKey 5 NFC och YubiKey 5C NFC stodjer flera
autentiserings- och kryptografiska protokoll inklusive
WebAuthn/FIDO2, U2F, PIV-kompatibla smartkort
och Yubico OTP- . De finns tillgédngliga med USB-A
eller USB-C och NFC for att skydda anstalldas
tillgang till datorer, natverk och onlinetjanster genom
tap-and-go-funktionalitet

Security Key NFC stédjer U2F- och FIDO2-
autentiseringsprotokollen och &r tillganglig
med USB-A och NFC for att sdkra hundratals
U2F- och FIDO2-kompatibla tjanster med bara
en tap-and-go-funktionalitet.

The YubiKey 5Ci erbjuder stdd for flera protokoll och
finns tillgangligt med bade USB-C- och Lightning-
anslutningar for att sékra appar och tjanster pa alla
storre plattformar, inklusive Apple-enheter.

4 av topp-10
bland amerikanska
banker

2 av topp-3
bland globala
aterforsaljare




YubiKey: Bevisat lattanvand sakerhetsatgéard for mobilappar
som gor det enkelt och smidigt att vara saker.

Séker registrering for alla typer av appar.

YubiKey sparar autentiseringen pa ett sakert
hardvaruchip. Hemligheten skickas aldrig vidare
och kan darfor inte kopieras eller stjélas - det innebéar
Overlagset skydd mot natfiske.

Flexibel och gradvis autentisering
fér hdgsakerhetstransaktioner.

N&r en anvandare har verifierat sin identitet till

mobilappen under registreringen kan YubiKey anvandas
for att starka autentisering for hdgkansliga transaktioner,
till exempel att dverforing av pengar dver ett gransvarde.

Minskar IT-kostnaderna

YubiKey sanker dramatiskt den stdrsta IT-
supportkostnaden: aterstallning av I6senord. Den kostar
Microsoft 6ver 12 miljoner USD per manad.

Genom att byta fran mobila engangslésenord (OTP)
till YubiKey minskade Google I6senordsrelaterade
handelser med 92 % eftersom YubiKey &r palitligare,
snabbare och lattare att anvanda.

Om ett féretag anvander mobila enheter som en
tvafaktor blir ersattningskostnaderna héga om
anvandare tappar sin mobil eller om den blir stulen.
Det gar mycket fortare att ersatta en YubiKey samtidigt
som kostnaderna halls nere.

Enkel att anvanda, snabb och palitlig
Anvandare behdver inte installera ndgonting - kunder
eller anstéllda registrerar helt enkelt sin YubiKey, anger
anvandarnamn och I6ésenord som vanligt och ansluter
och rdr vid YubiKey nar de uppmanas att gora det.

YubiKey 5 NFC och Security Key NFC &r bade
stottaliga och vattenbestéandiga.

' “Saying Goodbye to Passwords,” Alex Simons, Manini Roy, Microsoft Ignite 2017
2 Security Keys: Practical Cryptographic Second Factors for the Modern Web, Google Inc.

Enkel installation

IT-avdelningen kan installera YubiKey p& bara nagra dagar
istallet for flera manader. En enda nyckel kan fa atkomst
till flera moderna och aldre system.

Palitlig ledare inom autentisering

Yubico &r den huvudsakliga uppfinnaren av U2F- och
WebAuthn/FIDO2-autentiseringsstandarder antagna
av FIDO-alliansen. Vi var det forsta foretaget som
producerade serien med s@kerhetsnycklar som
innehaller bade U2F- och FIDO2-/WebAuthn-stod.

YubiKey anvéands av ledande féretag och statliga
myndigheter 6ver hela varlden. Nio av de tio basta
globala teknologifdretagen, fyra av de tio basta
amerikanska bankerna och tva av de tre basta globala
detaljhandlarna anvénder YubiKey.

YubiKeys tillverkas pa vara kontor i USA och Sverige
och upprétthaller sékerhet och kvalitetskontroll dver
hela tillverkningsprocessen.

Yubico SDK fér iOS och Android:
Ma&jliggér snabb integrering av YubiKey med mobilappar
p& iOS och Android

Effektiv och séker registrering for interna appar
och konsumentappar

Mojliggdr stegvis 6kad autentisering fér kénsliga

transaktioner

Erbjuder en smidig anvandarupplevelse

Vill du ha mer information om Yubico SDK fér iOS och Android?
D4 bor du besoka:

Om Yubico Yubico satter nya globala standarder for enkel och saker
tillgang till datorer, servrar och internetkonton. Yubico grundades 2007,
ar privatagt och har kontor i Australien, Tyskland, Singapore, Sverige,
Storbritannien och USA. Léas varfér 9 av de 10 basta internetféretagen
och miljoner anvandare i mer &n 160 l&ander anvander var teknik pa
www.yubico.com.

Yubico AB Yubico Inc.

Kungsgatan 44 530 Lytton Avenue, Suite 301
2nd floor Palo Alto, CA 94301 USA
SE-111 35 Stockholm 844-205-6787 (utan extra avgift)
Sweden 650-285-0088


https://www.yubico.com/why-yubico/for-developers/

