
YubiKeys-as-a-Service con la  
YubiEnterprise Subscription
La YubiEnterprise Subscription simplifica enormemente 
la adquisición y la implementación de la autenticación a 
prueba de phishing para organizaciones con 500 usuarios  
o más, con un ahorro adicional de costes. 

Su empresa y empleados evolucionan constantemente, 
desde las nuevas contrataciones y la rotación de empleados, 
hasta los entornos de trabajo remotos e híbridos y la asistencia 
a las nuevas necesidades de infraestructura. Además, con  
usuarios que trabajan en ordenadores de sobremesa, móviles 
y estaciones de trabajo compartidas, y que utilizan los últimos  
dispositivos y la autenticación más moderna, se beneficiará 
de la máxima flexibilidad a la hora de elegir la tecnología 
YubiKey en función del tipo de dispositivo y de las preferencias  
de los usuarios en cada momento, así como de la preparación  
más rápida para implantar esta tecnología líder para proteger 
su organización. La YubiEnterprise Subscription tiene todo 
esto en cuenta y envía YubiKeys como servicio, con un 
enfoque centrado en agilizar el tiempo de comercialización 
con una seguridad del más alto nivel.

Permite una seguridad sólida a la vez que se impulsa 
la aceleración empresarial
Las organizaciones tratan de encontrar soluciones mejores  
y más eficientes para mejorar la seguridad al tiempo que  
facilitan a los usuarios la adopción de las mejores prácticas  
y la mejora de la productividad. Una sola vulneración de la  
seguridad corporativa en 2022 costó una media de 4,35  
millones de dólares.1 Y dado que las credenciales 
comprometidas a través del phishing son el vector de ataque  
inicial más común, los métodos más fuertes y resistentes 
al phishing, como los que cuentan con modernas llaves de 
seguridad de hardware, ofrecen el mayor nivel de protección. 
Yubico, basándose en sus años contribuyendo a la seguridad 
de algunas de las organizaciones más preocupadas por la  
seguridad del mundo, se dedica a ayudar a las organizaciones 
a acceder fácilmente a los productos y servicios de seguridad 
de una forma flexible y rentable para aumentar la seguridad 
en toda la empresa y liberar productividad.

YubiEnterprise 
Subscription
Planes empresariales flexibles y rentables 
que ayudan a abandonar la MFA desfasada 
y a evolucionar a la autenticación resistente 
al phishing a escala.

Ventajas de la YubiEnterprise Subscription

Las organizaciones pueden obtener un mayor valor de su inversión en la autentificación robusta  
mediante la compra de una suscripción en comparación con la compra de una licencia perpetua.

Menor coste de entrada
Obtenga una MFA resistente al 
phishing por menos del precio 

de una taza de café por usuario 
al mes (OPEX) con derechos 
de suscripción adicionales y 

descuentos integrados.

Puesta en marcha  
más rápida
Implemente y proteja  
rápidamente a su plantilla y a su 
marca, y permanezca conectado 
con los expertos en seguridad 
a través de los servicios 
profesionales y una asistencia 
prioritaria ininterrumpida.

Flexibilidad

Permitir que el usuario elija 
las YubiKeys preferidas en los 

niveles de suscripción a lo largo 
del tiempo con opciones para 

actualizar a medida que las 
necesidades evolucionan.

Garantía de futuro
Asegúrese de que la seguridad 
sea una prioridad a medida que su 
empresa evoluciona, experimenta 
rotación de empleados o 
simplemente tiene que cambiar 
llaves perdidas o robadas.

1  Fuente: Seguridad de IBM, Cost of a Data Breach Report, 2022 (Informe sobre los costes 
de una brecha de datos, 2022)

https://www.yubico.com/products/yubienterprise-subscription/
https://www.ibm.com/security/data-breach
https://www.ibm.com/security/data-breach


La suscripción es la puerta de entrada a ofertas de 
valor añadido adicionales
Los clientes suscritos tienen derecho a acceder de forma 
automática a la consola, una interfaz basada en web que 
ayuda a las organizaciones a ver fácilmente los pedidos, 
los envíos, el estado del inventario y una amplia gama de 
información que contribuye a la planificación de la empresa. 
Los clientes por suscripción también pueden adquirir servicios 
y ofertas de productos adicionales. Se diseñarán nuevas 
ofertas de la YubiEnterprise y funcionalidades empresariales 
adicionales para los clientes suscritos.

Planes de suscripción a YubiEnterprise:   
Plus y Standard
Las organizaciones tienen la opción de elegir entre dos 
planes empresariales. El plan de suscripción Plus ofrece  
la mejor relación calidad-precio al incluir los derechos  
y servicios más deseados para que pueda empezar a trabajar 
sin coste adicional.  El plan de suscripción Standard le 
permitirá ponerse en marcha, con los derechos y servicios 
que elija adquiridos por separado, a la carta.

Aspectos destacados de  
la YubiEnterprise Subscription

Base  
Solo FIDO

Serie Security Key

Plus
Empresa inclusiva 
servicios/opciones

Advanced  
Multiprotocolo

Serie YubiKey 5 Standard
Empresa a la carta  
servicios/opcionesCompliance  

Certificado
Serie YubiKey 5 FIPS 

Serie YubiKey 5 CSPN

Nivel Plan
Lo  

mejor  
valor 

 Rotación/actualizaciones

Elija cualquier YubiKey ahora y actualícela cómodamente 
a las YubiKeys más recientes (dentro del mismo nivel de 
suscripción) a medida que estén disponibles. Los clientes de  
la suscripción Plus pueden optar a un descuento de hasta el 
25 % de las YubiKeys de sus usuarios suscritos al año, que 
también puede utilizarse para sustituciones por pérdida, robo 
o rotación de empleados. También hay disponibles llaves de 
sustitución adicionales. 

 Descuentos en llaves de copia de seguridad

Obtenga un descuento adicional por la compra de YubiKeys  
de copia de seguridad para sus usuarios, a fin de permitir  
una fácil recuperación de la cuenta de autoservicio sin 
comprometer la seguridad mediante un mecanismo de 
autenticación más débil.  

 Servicios profesionales

La suscripción Plus incluye un porcentaje de su compra como 
fondos disponibles para solicitar servicios profesionales.    
 
 
             Asistencia prioritaria
Fácil acceso a los expertos en seguridad de Yubico con 
asistencia prioritaria ininterrumpida.  

 Garantía ampliada

La garantía se amplía durante la vigencia de su primer periodo 
de suscripción, incluida la primera renovación.2 

 Elegibilidad para servicios de valor añadido

Los clientes con suscripción tienen acceso a servicios 
exclusivos de YubiEnterprise y funciones adicionales.

2  La garantía del plan de suscripción será de 3, 4 o 5 años en alineación automática con 
el plazo de suscripción

Interfaz de usuario web de la 
consola para trabajar con su 
suscripción y servicios

Suscripción
Adquisición e implementación de YubiKey rentables y flexibles.

Mejoras continuas solo para clientes 
de la YubiEnterprise Subscription

Seguridad más sólida, flexible y rentable



Fácil de implementar
Los departamentos de TI pueden desplegar las YubiKeys 
en días, no en meses. Una sola llave, gracias a sus flexibles 
funcionalidades multiprotocolo, puede funcionar desde el  
primer momento con cientos de sistemas, tanto en la nube  
como en las instalaciones. Esto elimina la necesidad de  
costosas integraciones o dispositivos independientes 
para cada sistema, y permite el uso de autenticación sin 
contraseña, de dos factores y de multifactor.

Líder en autenticación de confianza
Yubico es el principal inventor de los estándares de 
autenticación WebAuthn/FIDO2 y Fido U2F adoptados por 
FIDO Alliance y es la primera empresa en producir la llave  
de seguridad U2F y un autenticador FIDO2 multiprotocolo.

Prevenga los ataques “por intermediario” y elimine 
la usurpación de cuentas
Cualquier software que se descargue en un ordenador  
o un teléfono es vulnerable a los malware y a los piratas 
informáticos. La YubiKey se basa en hardware con el 
secreto de autenticación almacenado en un chip seguro 
independiente integrado en la YubiKey, sin conexión a 
Internet, por lo que no puede copiarse ni robarse. Con la 
YubiKey, los datos se cifran con una potente criptografía  
de clave pública en la que solo se almacena la llave 
pública en el servidor, lo que elimina los riesgos.

Fácil de usar, rápido y fiable
Los usuarios no necesitan instalar nada y pueden utilizar  
la YubiKey en cuestión de minutos. La YubiKey es fiable 
porque no necesita batería ni conectividad a la red, por  
lo que siempre está activada y disponible.

Seguridad probada y fácil de usar en la que confían 
las principales empresas del mundo

Sólido retorno de la inversión y reducción de riesgos y costes
En estudio encargado realizado en nombre de Yubico, Forrester Consulting entrevistó recientemente a responsables de seguridad 
de cinco empresas que utilizan YubiKeys y descubrió que para la organización en su conjunto los resultados son espectaculares:

203%

de retorno de la 
inversión en 3 años

de reducción de 
los tickets de 
asistencia técnica

75%

de reducción de la 
exposición phishing y 
robo de credenciales

99.9%

Las YubiKeys se producen en nuestras oficinas en los Estados 
Unidos y Suecia, manteniendo la seguridad y el control de calidad  
wde todo el proceso de fabricación.

Las YubiKeys envían MFA resistentes al phishing
La YubiKey está disponible en varios formatos para equipos de escritorio, 
portátiles y dispositivos móviles.

Las YubiKeys envían una autenticación de usuario sólida en todas las  
plataformas y dispositivos

Yubico AB
Kungsgatan 44  
2.ª planta
SE-111 35 Estocolmo 
Suecia 

Yubico Inc. 
5201 Great American Pkwy
Suite 122
Santa Clara, CA 95054 
EE. UU.

Sobre Yubico Yubico permite un inicio de sesión seguro y fácil. Como líder 
global en acceso seguro a ordenadores, dispositivos móviles y más, Yubico 
es creador y uno de los principales contribuyentes a los estándares de 
autenticación FIDO2, WebAuth y FIDO Universal 2nd Factor (U2F) y sistemas  
de autenticación abierta. Para más información, visite: www.yubico.com.

https://www.yubico.com/authentication-standards/
https://www.yubico.com/why-yubico/
https://www.yubico.com/?lang=es

