
Yubicoのセキュリティキーシリーズ – 概要
Yubicoのセキュリティキーシリーズは、ハードウェアベースの認証、
公開鍵暗号、FIDO2/ WebAuthnおよびFIDO U2Fプロトコルを組み
合わせてアカウントの乗っ取りを退けます。 消費者だけでなく企業
のニーズにも対応すべく、本シリーズには4種類のセキュリティキー
があります。 

本セキュリティキーシリーズは、個人のMicrosoftアカウント（パスワ
ードなしのログイン用）、Google、Facebook、Twitter、Dropbox、さま
ざまなパスワードマネージャー、FIDO対応済みの多くのウェブサイト
など、FIDO2およびU2F認証プロトコルをサポートしている数百もの
サービスで今すぐ利用することができます。

認証は簡単、高速、確実で、追加のソフトウェアも必要ありません。 
USBポートにキーを挿入して簡単なタッチ操作で認証するか、NFC
対応デバイスにキーをタップするだけで、高速に簡単で安全な認証
が可能です。 本セキュリティキーシリーズは耐久性に優れ、電池が
不要で、可動部を持ちません。また常時ONでいつでもアクセス可能
です。

柔軟な認証オプション - パスワードレス、2FA、MFA 
FIDO2およびU2Fは、公開鍵暗号方式を用いた高度なセキュリティ
を実現する最新の認証プロトコルです。 FIDO2は、U2Fを進化させ
たもので、強力な一要素認証（パスワードレス）、強力な二要素認証、
多要素認証（パスワードレス + PIN）を含む複数のユーザーシナリオ
を可能にしたものです。

これらの機能により、セキュリティキーシリーズは、弱く固定化され
たユーザー名/パスワードの資格情報を強力なパスワードレスのハ
ードウェアベースのセキュリティに完全に置き換えることができ、こ
れらの資格情報を再利用したり、サービス間で共有したりすること
を不可能にします。 これは、フィッシングやMiTM攻撃からの保護に
役立ち、サーバー侵害に関連するリスクも軽減します。 また、これら
のプロトコルはプライバシーも保護し、個人を特定できる情報をデ
バイス内に保存しないため、キーを紛失した場合も安全性が確保さ
れます。

Yubicoのセキュリティー 
キーシリーズ
フィッシングに対抗する最新のFIDOベース
MFAで、セキュリティレベルを向上させましょう

複数のデバイスおよびプラットフォームで安全を確保

画像のデバイス：Yubicoセキュリティキー C NFC

タッチまたはタップによるユーザー認証
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https://www.yubico.com/products/security-key/
https://www.yubico.com/authentication-standards/fido2/
https://www.yubico.com/works-with-yubikey/catalog/?sort=popular
https://www.yubico.com/works-with-yubikey/catalog/?sort=popular


コンシューマ向けセキュリティキーシリーズ

企業向けセキュリティキーシリーズ

Yubicoについて：YubiKeyの開発元であるYubico社は、簡単に利用できる安全なログ
インを実現します。 Yubico社は、コンピューターやモバイルデバイスなどへの安全なア
クセスを実現するためのグローバルスタンダードを確立する、FIDO2、WebAuthn、FIDO 
Universal 2nd Factor (U2F)、およびオープン認証規格の開発元およびコアコントリビ
ューターです。 詳細については、www.yubico.comを参照してください。
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•	 Google、 Microsoft、 Twitter、 
Facebook、 パスワードマネー
ジャー、その他数百のサービス
ですぐに使用可能 

•	 FIDO2/WebAuthn、 FIDO U2F
に対応

•	 デスクトップとモバイルの両方
で動作（携帯電話ではタップ＆
ゴー認証が可能）

•	 射出成形工程を改良したこと
で、市場で最も丈夫で耐久性の
あるセキュリティキーをお届け
します

Security Key NFC 
コンシューマ向け

Security Key C NFC 
コンシューマ向け

•	 Googleワークスペース、 
Microsoft 365、主要なIAMプラ
ットフォーム、パスワードマネー
ジャー、ソーシャルメディアアプ
リケーション、その他数百のサ
ービスですぐに使用可能

•	 FIDO2/WebAuthn、FIDO U2F
に対応

•	 デスクトップとモバイルの両方
で動作（携帯電話ではタッチま
たはタップ＆ゴー認証が可能）

•	 射出成形工程を改良したこと
で、市場で最も丈夫で耐久性の
あるセキュリティキーをお届け
します

•	 企業では、キーの背面のシリア
ル番号で配布や使用状況を追
跡することができます

•	 エンタープライズ対応キーは、
「YubiEnterprise Subscription

エンタープライズプラン」のBase 
Tierの一部として提供されます。

FIDOに対応した組織のシステムやアプリケーションに本セキュリティ
キーシリーズのサポートを統合することで、ユーザーが自分のアカウ
ントへのアクセスを保護したり、機密性の高い取引や重要な資産にア
クセスする際にユーザーに再認証を要求させることができます。 本セ
キュリティキーシリーズは、最新のクラウドベースのアプリやサービス
の保護を目的として構築されたもので、特にモバイル制限または共有
ワークステーション環境の保護に適しています。

本キーは、ハードウェアベースの認証、公開鍵暗号、FIDO2/WebAuthn
とU2Fを組み合わせたもので、NFCおよびUSBに対応しています。 本
セキュリティキーシリーズはこれらの機能により、デスクトップ、ノート
パソコン、モバイルにおけるアカウントの乗っ取りを退けます。

Security Key NFC  
エンタープライズ・エディション*

Security Key C NFC  
エンタープライズ・エディション*

*追跡用のシリアルナンバー機能

世界中の個人がYubicoのSecurity Key Seriesを信頼しており、 
Google、Dropbox、および個人のMicrosoftアカウント（Outlook、 
Office、Skype、OneDrive、XBox Live、その他多くのサービスへのアク
セスを含む）のセキュリティに利用しています。 1つのセキュリティキー
で、実質的に無限のサービスへの安全なログインを可能にする、手頃
な価格の使いやすいソリューションです。

本キーは、ハードウェアベースの認証、公開鍵暗号、FIDO2/WebAuthn
とU2Fを組み合わせたもので、NFCおよびUSBに対応しています。 本
セキュリティキーシリーズはこれらの機能により、デスクトップ、ノート
パソコン、モバイルにおけるアカウントの乗っ取りを退けます。

https://www.yubico.com/

