
ビジネスを加速させながら強力なセキュリティを実現
組織では、ユーザーがベストプラクティスを簡単に導入して生産
性を向上させながら、セキュリティを向上させるためのより効率
的な方法を求めています。2022年に企業で発生したセキュリテ
ィ侵害1件あたり、平均435万ドルの損害がありました。1また、フ
ィッシングによる認証情報の侵害が最も一般的な初期攻撃ベク
トルであることから、より強力でフィッシング攻撃に強いアプロ
ーチ（最新のハードウェアセキュリティーキーを備えたものなど）
を導入することで、最高レベルの保護を提供できます。Yubico 
は、世界で最もセキュリティ意識の高い組織の安全を確保する
ために長年取り組んでおり、企業がセキュリティ製品やサービス
に柔軟かつコスト効率の高い方法で簡単にアクセスできるよう
支援し、ビジネス全体のセキュリティを強化して生産性を向上さ
せることに注力しています。

YubiEnterprise サブスクリプションで利用できる 
YubiKeys-as-a-Service
YubiEnterprise サブスクリプションにより、500人以上のユーザ
ーを抱える組織向けに、フィッシング攻撃に強い認証の取得と
導入を大幅に簡素化し、さらにコストを削減できます。 

新規雇用や従業員の入れ替えから、リモート/ハイブリッド作業
環境、新しいインフラストラクチャニーズへのサポートまで、ビ
ジネスと従業員は常に進化しています。また、デスクトップ、モ
バイル、共有ワークステーションにまたがって、最新のデバイス
と最新の認証を使用して作業するユーザーを抱える企業は、デ
バイスタイプとユーザー設定に基づいて YubiKeyフォームファ
クターを選択できる最大の柔軟性と、この先進テクノロジーを
導入して組織を保護するための最速パスを得ることができま
す。YubiEnterprise サブスクリプションでは、このすべてを考慮
し、ワールドクラスのセキュリティで市場投入までの時間を短縮
することに重点を置いて、YubiKeys-as-a-Service を提供して
います。

YubiEnterprise 
サブスクリプション
突破されたMFAからフィッシング攻撃に 
強い認証への大規模な移行を加速する、 
柔軟なエンタープライズ向けプラン

YubiEnterprise サブスクリプションの利点

組織は、永久ライセンスの購入ではなく、サブスクリプションの購入を検討することにより、 
より強力な認証への投資からより大きな価値を引き出すことができます。

低導入コスト
フィッシングに強い MFA を 1ユ
ーザーあたり月額（OPEX) コー

ヒー 1杯の価格よりも 安く取得で
き、サブスクリプション限定の追

加資格と割引が付随します。

迅速なロールアウト
従業員とブランドを 迅速に保護
し、常に プロフェッショナルサー
ビス、 優先サポートなどの セキ
ュリティ専門家によるサポート
が受けられます。

柔軟性
ユーザーは優先するYubiKey を

サブスクリプション階層内で選択
し、必要に応じてアップグレードで

きるオプションがあります。

将来への対応
ビジネスが進化したり、従業員
の入れ替えが発生したり、また
は紛失または盗難にあったキー
の交換が必要な場合に、セキュ
リティの確保を常に優先します。

1   ソース：「IBM Security、  Cost of a Data Breach Report, 2022

https://www.yubico.com/products/yubienterprise-subscription/
https://www.ibm.com/security/data-breach


サブスクリプションは付加価値サービスを 
追加するためのゲートウェイ
サブスクリプションをご利用のお客様には、コンソールにアクセ
スする権限が自動的に付与されます。このコンソールは、注文、
出荷、在庫状況、および企業の計画に役立つさまざまな情報を
簡単に表示できる Web ベースのインターフェイスです。また、サ
ブスクリプション契約を結んでいるお客様は、49ヵ国にわたる家
庭およびオフィス向けのグローバルなターンキーハードウェアキ
ー配布サービスであるYubiEnterprise Deliveryなどの追加サー
ビスや製品を購入することもできます。新しいYubiEnterpriseサ
ービスと追加のエンタープライズ向け機能は、サブスクリプショ
ンを購入されたお客様向けに設計されます。

YubiEnterprise サブスクリプションプラン：  
PlusおよびStandard
組織には、2つのエンタープライズ向けプランから選択するオプ
ションがあります。Plus サブスクリプションプランには、最も一般
的に必要とされる資格とサービスが含まれており、追加コスト
なしで開始できます。 Standardサブスクリプションプランでは、
資格とサービスを個別に購入して開始できます。

柔軟性とコスト効率に優れた強力なセキュリティ

コンソール: サブスクリプションとサービスを操作する
ためのWebユーザーインターフェイス

サポート延長: YubiEnterprise サブスクリプションを
購入したお客様のみ

サブスクリプション
コスト効率と柔軟性に優れたYubiKeyの取得と導入

2  サブスクリプションプランの保証は、サブスクリプション期間に合わせて自動的に 3年、4年、
または 5年になります。

YubiEnterprise サブスクリプションのハイライト

Base  
FIDO のみ

セキュリティキーシリーズ

Plus
エンタープライズ向け 
サービス/オプション

Advanced  
マルチプロトコル

YubiKey 5 シリーズ
Standard

個別のエンタープライズ向け  
サービス/オプション

Compliance  
認定済み

YubiKey 5 FIPS シリーズ 
YubiKey 5 CSPN シリーズ

階層 プラン
ベスト  

バリュー

	 ターンオーバー/アップグレード

任意のYubiKeyを選択して、最新のYubiKey（同じサブスクリプ
ション階層内）が利用可能になると簡単にアップグレードできま
す。Plusのサブスクリプション契約を結んでいるお客様は、1 年に
つき契約を結んでいるYubiKey の最大 25% を使用することが
できます。また、これは、紛失、盗難、または従業員の入れ替えに
よる交換にも使用できます。交換キーの追加も可能です。  

	 プロフェッショナルサービス

Plus サブスクリプションには、購入金額の一部が資金とし
て含まれ、プロフェッショナルサービスに適用できます。  

	 延長保証

保証は、初回の更新を含め、最初のサブスクリプション期間まで
延長されます。2

	 優先サポート

24時間365日対応の優先サポートにより、Yubicoセキュリティ 
専門家に簡単にアクセスできます。  

	 バックアップキーの割引

ユーザー向けのバックアップYubiKeyを購入すると、さらに割引 
が適用されます。脆弱な認証メカニズムによってセキュリティを 
損なうことなく、自分で簡単にアカウントを回復できます。

	 付加価値サービスの利用資格

サブスクリプション契約をご利用のお客様は、YubiEnterprise 
のサブスクリプション限定サービスと追加機能をご利用いただ
けます。

https://www.yubico.com/products/yubienterprise-delivery/


Yubicoについて：YubiKeyの開発元であるYubico社は、簡単に利用できる安全なログ
インを実現します。 Yubico社は、コンピューターやモバイルデバイスなどへの安全なア
クセスを実現するためのグローバルスタンダードを確立する、FIDO2、WebAuthn、FIDO 
Universal 2nd Factor (U2F)、およびオープン認証規格の開発元およびコアコントリビ
ューターです。 詳細については、www.yubico.comを参照してください。

Yubico AB
Kungsgatan 44 
2nd floor
SE-111 35 Stockholm
Sweden 

Yubico Inc.
5201 Great America Pkwy 
Suite 122 
Santa Clara, CA 95054  
USA

導入が容易
数か月ではなく数日でYubiKeyを導入できます。柔軟なマルチプ
ロトコル機能を備えた単一のキーにより、クラウドとオンプレミ
スの両方にある数百台のシステムですぐに使用できます。これに
より、コストのかかる統合やシステムごとの個別のデバイスが不
要になり、パスワードレスで強力な 二 要素認証と多要素認証の
シナリオをサポートできます。

信頼できる認証リーダー
Yubico は、FIDO Alliance で採用された WebAuthn/FIDO2 お
よびFido U2F認証標準の主な開発者で、U2Fセキュリティキー
とマルチプロトコル FIDO2認証システムを初めて製造した会社
です。

中間者攻撃を阻止し、アカウント乗っ取りを撲滅
コンピュータや電話にダウンロードされたソフトウェアは、マ
ルウェアやハッカーの被害を受けやすい状態です。YubiKey
は、YubiKeyに内蔵された別の安全なチップに認証シークレット
が保存されたハードウェアをベースにしています。インターネット
に接続されていないため、コピーや盗用はできません。また、資
格情報が保存された集中型サーバーは侵害されることがありま
す。YubiKeyを使用すれば、データは強力な公開鍵暗号で暗号
化され、公開鍵のみがサーバーに保存されるため、リスクがなく
なります。

使いやすく、高速で、信頼性も高い
ユーザーは何もインストールする必要がなく、数分で YubiKeyを
使用できます。また、バッテリーやネットワーク接続が不要なた
め、常にオンになっていて、アクセス可能です。

世界の主要企業から信頼されている、実績のある使いやすいセキュリティ

高いROIとリスクおよびコストの削減

Forrester ConsultingはYubicoの委託を受け、YubiKeyを使用している5つの企業のセキュリティリーダーを
対象に調査を実施しました。その結果、複合組織では劇的な結果が得られることがわかりました。

203%

3年間の投資収益率
（ROI）

ヘルプデスクチケット 
の減少率

75%

フィッシング攻撃および 
資格情報の盗難 被害の
減少率

99.9%

YubiKey は、米国とスウェーデンのオフィスで製造されており、製
造プロセス全体のセキュリティと品質管理が維持されています。

YubiKey によるフィッシングに強いMFA
YubiKeyは、デスクトップ、ノートパソコン、モバイルデバイス向け
に複数のフォームファクターで提供されています。

YubiKeyは、プラットフォームやデバイスを問わず強力なユーザー認証
を提供します。

https://www.yubico.com/?lang=ja
https://www.yubico.com/authentication-standards/
https://www.yubico.com/why-yubico/
https://www.yubico.com/resource/tei-forrester-report/

