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CERN utvecklar YubiKeys for att skydda
administrationskonton och servertiligang
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Om CERN

CERN, den europeiska organisationen fér karnforskning, grundades 1954 och &r ett av
varldens mest respekterade forskningscentrum. Anlaggningen &r belagen nara Geneve
och ger plats for nagra av vérldens stdrsta och mest komplexa vetenskapliga instrument,
som anvands for att studera materia och skapa insikter i naturens fundamentala lagar.

Skydd av administratorers konton och tillgang

Som en stor, varldsberdmd organisation behdvde CERN hitta ett sétt att sékra tillgangen
till sina mest livsviktiga tillgdngar. Eftersom organisationen har manga viktiga datortjénster
saval som acceleratorfunktioner blev skydd av administratorers och operatérers konton
en prioriterad fraga.

"Vi utvarderar kontinuerligt vara sakerhetsavtryck och det var i arbetet med att
forbattra var datasékerhet som vi upptackte att det fanns ett visst antal konton
som kunde anses utgoéra enstaka felkallor. Det var darfér vi valde att rulla ut en
verifiering byggd pa manga faktorer."

— Stefan Lueders, sakerhetschef pa CERN:s IT-avdelning

Utvardering av I6sningen Right 2FA

Med framtida planer for utveckling var det viktigt for CERN att valja en verifieringsldsning
som var enkel att anvdnda och som enkelt kunde integreras i olika system. Organisationen
haller sig till en BYOD (bring your own device) policy, sa flexibiltet att kunna arbeta

med manga olika operativsystem sasom Linux, Mac OS, och Windows, var en nyckelfraga
for organisationen. Malet var att kunna utveckla en 16sning for alla anvéndare med minimala
efterhandskrav.

Givet bristen pa starka kort pa omradet i CERN:s akademiska milj¢, undersokte CERN
flera verifieringslosningar for anvandare. For att géra det bekvamt ville de ocksa beakta
en enhet for hardvaruverifiering. Till att borja med funderade de pa smarta kort, men
dessa var for svara att integrera pa grund av behovet av drivrutiner och kortlasare.

| sitt sbkande efter en enkel och robust 16sning valde CERN-teamet YubiKey,
som uppfyllde alla pa férhand uppstallda kriterier pa anvandbarhet och integration.

Vincent Brillault, ansvarig for datorsakerhet och incidenter, CERN:s
IT-avdelning

“Vi valde YubiKey for att vi fann att det integrerar ganska enkelt med alla operativ-
system och med alla klienter. Vi kunde darfor utveckla det for alla vara anvandare
utan att behéva dndra ndgot hos anvandaren.”




Skydda anstéllda och kunder med starkt 2FA

YubiKey kan enkelt integreras med alla existerande system eller klienter och utan
nagon extra koppling erbjuda anvandaren skydd bara med ett knapptryck. Fran
anvandarperspektivet gjorde detta YubiKey enkelt att anvédnda och utveckla. Detta

Fallstudie eliminerade inte bara behovet att andra nagot i de olika enheterna eller systemen
: som anvandes av de anstéllda - det gjorde det ocksd mdjligt for CERN att uppratthalla
@) sin egen utveckling pa serversidan.

Implementeringen av YubiKey

Supplier Den forsta implementeringen av YubiKey dgde rum under ett antal manader 2012,
med en koncentrerad spridning till CERN:s datorsé@kerhetsteam. Sedan dess har
spridningen av YubiKey expanderat till en storre publik inom IT och andra omraden,
med start bland Windows-administratorer. Fér ndrvarande anvands YubiKey som
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Protokoll ett av manga tecken pa verifiering byggd p& ménga faktorer under enstaka registrering
OTR, U2F for webbapplikationer och f6r SSH-login till servrar.
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Spridning Stefan Lueders, CISO, CERN IT Avdelning
Anstallda "Nar det géller spridning och anvandning av YubiKey - om var personal inte séger
nagot ar det ett tecken pa att de generellt &r néjda. Givet tystnaden har YubiKey varit
en succe."
Framtiden for stark verifiering p4 CERN
Framover planerar CERN att rulla ut YubiKeys till manga fler, inklusive alla administratorer
pa IT-avdelningen och en del anvandare med administrativ tillgang till system i datacentret
utanfér [T-avdelningen.
"Det ar har som sakerhetsteamet har sin huvuduppgift. Att hitta ratt balans mellan
en hogre sékerhetsniva dar vi anvander verifiering med flera faktorer, YubiKey
inkluderat, och en spridning av I6sningen som ar lika enkel fér vara bredare
anvandargrupper som for administratorer, sa att anvandarna inte borjar leta efter
sétt att kringga det."
— Stefan Lueders, sakerhetschef pa CERN:s IT-avdelning
Om Yubico Yubico sétter nya globala standarder for enkel och séker Yubico AB Yubico Inc.
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anvander var teknologi p4 www.yubico.com.



