Google se defiende de la suplantacion de cuentas
y reduce los costes de T

YubiKey protege a los empleados de Google desde 2009
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Acerca de Google

Google se fundd en 1998 con una misién: organizar la informacién del mundo y hacerla
accesible y Util a escala universal. Desde entonces, la empresa se ha centrado en el desarrollo
de servicios para mejorar de forma significativa la vida del mayor nimero de personas y, hoy
en dia, Google es una empresa global de la lista Fortune 50 considerada como una de las
empresas de internet lider mundial. Para una empresa de tecnologia innovadora como Google,
la necesidad de garantizar que el acceso en linea a la informacién confidencial esté restringido
a los empleados y contratistas autorizados es fundamental para su éxito.

Detener la suplantaciéon de cuentas

En 2009 Google fue objeto de sofisticados ciberataques capaces de burlar los controles de
seguridad tradicionales. Ante la falta de opciones viables de autenticacién de dos factores
(2FA) para evitar estos ataques y la suplantacién de cuentas de forma eficaz, Google comenzé
a trabajar en estrecha colaboracién con Yubico para ampliar las prestaciones de la tecnologia
de autenticacion de dos factores de YubiKey e incluir también la criptografia de clave publica.
A través de esta colaboracion, Yubico y Google crearon un protocolo de autenticacion segura
basado en el concepto de una Unica llave fisica resistente al phishing para proteger todos los
servicios. Este trabajo fue el que mas tarde se convirtié en el estandar abierto adoptado por

la alianza FIDO llamado protocolo universal de dos factores, o FIDO U2F.

Una sola YubiKey puede proteger muchos servicios en linea sin compartir informacion de
usuario o las claves privadas entre los proveedores de servicios. No existe una dependencia
o requisito de conectividad movil, dispositivos méviles, aplicaciones méviles o introduccion
manual de codigos.

Resultados

Tras una evaluacién de dos afios utilizando contrasefias de un solo uso (OTP), certificados
TLS, tarjetas inteligentes y otros métodos de autenticacion, Google confirmé que las llaves de
seguridad FIDO U2F eran las méas adecuadas para satisfacer las necesidades de la empresa
en materia de seguridad y facilidad de uso. Poco después, Google amplié la implementacién
de YubiKeys a todo el personal y a los contratistas para el acceso seguro a ordenadores

y servidores, llegando a mas de 100 000 empleados globalmente hasta la fecha.

El estudio de estos dos afos realizado por Google para medir el impacto empresarial de la
autenticacion basada en hardware puso de manifiesto varias ventajas importantes:

Incremento de la seguridad: las cuentas internas protegidas Unicamente con YubiKey y FIDO
U2F experimentaron un aumento significativo en el nivel de seguridad.

Incremento de la productividad de los empleados: los empleados vieron una reduccion
significativa, de casi el 50 %, del tiempo de autenticacion usando una YubiKey en
comparacion con el uso de una contrasefia de un solo uso (OTP) a través de SMS.

Los inicios de sesion fueron casi cuatro veces mas rapidos cuando se compar6 YubiKey
con Google Authenticator. El ahorro de tiempo se debe principalmente a la autenticacion
con un solo toque de YubiKey que se ejecuta en milisegundos.
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Menor soporte: en comparacion con el uso de un teléfono para la autenticacion, se

descubrié que la YubiKey era mas facil de usar, con un disefio sdlido, resistente al agua y

que no se rompia facilmente. También fue posible repartir varias llaves de seguridad para cada
empleado, incluida una YubiKey nano disefiada para colocarse en el portatil del usuario y una
YubiKey transportable disefiada para llevar en el llavero. Google descubri6é que las llamadas

a soporte técnico se redujeron, con una reduccion del 92 % en las incidencias de soporte,

lo que ahorré miles de horas al afio en costes de asistencia. Ademas, se estima que los fallos
de autenticacion se han reducido a cero.

Menor coste de propiedad: la combinacién de seguridad, facilidad de uso y eficiencia
en el flujo de trabajo de YubiKey permitié a Google dar a cada empleado varias YubiKeys
y aun asi realizar reducciones de costes generales.

Proteja a sus empleados y clientes con una 2FA segura

Hoy en dia, Google no solo protege a sus empleados con YubiKeys, sino que también

ha integrado la compatibilidad con las llaves de seguridad YubiKey y FIDO U2F en las
protecciones de seguridad disponibles para todos los usuarios de Google. Cualquier usuario
con una cuenta de Google puede protegerse del phishing avanzado y beneficiarse de la
autenticacion segura que ofrece YubiKey.

La mejor defensa contra el phishing

Mas recientemente, en octubre de 2017, Google lanzé su Programa de Proteccion Avanzada
(GAPP) para aquellos usuarios de mayor riesgo, como periodistas, lideres empresariales y
equipos de camparias politicas. El programa GAPP refuerza aiin mas la seguridad de los
usuarios de cuentas de Google al hacer obligatorio, en lugar de opcional, el uso de llaves

de seguridad FIDO U2F respaldadas por hardware para iniciar sesién de forma segura. Para
ofrecer la defensa més segura contra el phishing, la proteccién avanzada va mas alla de la
tradicional verificaciéon en dos pasos. Los participantes del programa GAPP deben entrar

en su cuenta con una contrasefia y una llave de seguridad fisica, es decir, una YubiKey.
Otros factores de autenticacion, incluidos los cddigos enviados por SMS o la aplicacion
Google Authenticator, dejan de funcionar, ya que se ha demostrado que estas formas de 2FA
pueden ser objeto de phishing.

Proteccion de los clientes de Adwords

En 2016, Google publicé una entrada de blog en la que se destacaba cémo dos agencias
de marketing digital, Jellyfish e iProspect, protegen las cuentas de AdWords, los clientes
y los ingresos con YubiKey.

Autenticacion moderna a escala

Google es una empresa tecnoldgica lider con la innovacion y la invencion como eje central.

Al trabajar en colaboracion con Yubico, Google fue decisiva en la definicién del estandar abierto
para la autenticacion segura que ahora se conoce como el estandar FIDO U2F. Hoy en dia,
Yubico y Google ofrecen a mas de mil millones de usuarios de Gmail y a mas de 100.000
empleados de Google una autenticacion segura de dos factores resistente al phishing para
proteger los datos personales y el acceso seguro a internet. Gracias a las llaves de seguridad
ya no se han registrado més suplantaciones de cuentas y desde su implementacién masiva los
empleados estan mas satisfechos.

Mayank Upadhyay, director de ingenieria de seguridad, Google Inc.

«Creemos que al utilizar este token hemos elevado el estandar de seguridad para

nuestros empleados mas alla de lo que era posible a nivel comercial. El dispositivo
funciona con el navegador web Google Chrome y es la mejor opcion para el flujo
de trabajo diario de los empleados de Google».

Acerca de Yubico Yubico establece nuevos estandares globales para

el acceso facil y seguro a ordenadores, servidores y cuentas de internet.
Fundada en 2007, Yubico es una empresa privada con oficinas en Alemania,
Australia, Estados Unidos, Reino Unido, Singapur y Suecia. Descubre

por qué 9 de las 10 principales marcas de internet y millones de usuarios

Yubico AB Yubico Inc.

Kungsgatan 44 530 Lytton Avenue, Suite 301

2 ° piso Palo Alto, CA 94301 EE. UU.
SE-111 35 Estocolmo 844-205-6787 (nimero gratuito)
Suecia 650-285-0088

en mas de 160 paises utilizan nuestra tecnologia en www.yubico.com
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