
Säkerhetsnyckelserie från Yubico – översikt
Yubicos säkerhetsnyckel serie kombinerar hårdvarubaserad 
autentisering och offentlig nyckelkryptografi med protokollen  
FIDO2/WebAuthn och FIDO U2F för att omöjliggöra konto- 
övertaganden. För att möta behoven hos både privatpersoner  
och företag består serien av fyra säkerhetsnycklar.

Säkerhetsnycklarna är klara för användning med hundratals 
tjänster som redan stödjer autentiseringsprotokollen FIDO2 och  
UF2, inklusive personliga Microsoft-konton (för lösenordsfri 
inloggning), Google, Facebook, Twitter och Dropbox, samt en 
ständigt växande skara lösenordshanterare och en lång rad 
webbplatser kompatibla med FIDO2 och UF2.

Ingen ytterligare programvara krävs, och autentiseringen 
är enkel, snabb och tillförlitlig. För snabb, enkel och säker 
autentisering sätter du antingen i nyckeln i en USB-port och 
autentiserar genom ett enkelt knapptryck, eller så sätter du 
i nyckeln i en NFC-aktiverad enhet. Säkerhetsnycklarna är 
mycket robusta, kräver inga batterier och har inga rörliga 
delar. De är dessutom alltid tillgängliga och i aktivt läge – så 
att du alltid kan vara säker på att kunna logga in på kontot.

Flexibla autentiseringsalternativ – lösenordsfritt,  
2FA och MFA
FIDO2 och U2F är moderna autentiseringsprotokoll som 
tillhandahåller en hög säkerhetsnivå tack vare krypterade 
offentliga nycklar. FIDO2 är en vidareutveckling av U2F 
och stödjer nu flera användarscenarion med en stark 
första faktor (lösenordsfritt), och en stark andra faktor eller 
flerfaktorautentisering (lösenordsfritt plus PIN).

Med de här funktionerna kan säkerhetsnycklarna i serien 
helt ersätta svaga och statiska inloggningsuppgifter för att 
ge en stark, lösenordsfri och maskinvarustödd säkerhet som 
säkerställer att inloggningsuppgifterna inte kan återanvändas 
eller delas mellan olika tjänster. Detta förhindrar både nätfiske 
och MiTM-attacker, och minskar även risker relaterade 
till serverintrång. Protokollen är även integritetsvärnande 
eftersom inga uppgifter som kan bindas till dig lagras på 
enheten. På så vis bibehålls säkerheten även om nyckeln 
kommer bort.
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https://www.yubico.com/authentication-standards/
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Om Yubico, uppfinnaren av YubiKey – Yubico gör säker inloggning till en enkel 
sak. Yubico är en ledande aktör när det kommer till internationella standarder 
för säker åtkomst till datorer och mobila enheter, och har även starkt bidragit till 
utformningen av de öppna autentiseringsstandarderna FIDO2, WebAuthn och 
FIDO Universal 2nd Factor (U2F). Besök: www.yubico.com för mer information.

VATTENTÅLIG STÖTTÅLIG TILLVERKAD | USA OCH SVERIGE

Människor över hela världen förlitar sig på säkerhetsnycklar 
från Yubico för att hålla sina Google-, Dropbox- och personliga 
Microsoft-konton säkra. Men även för säker åtkomst till tjänster 
som bland annat Outlook, Office, Skype, OneDrive och XBox  
Live. En prisvärd och lättanvänd lösning som ger säker 
inloggning till ett i stort sett obegränsat antal tjänster med en 
enda säkerhetsnyckel.

Nycklarna sammanlänkar hårdvarubaserad autentisering och 
offentlig nyckelkryptografi med FIDO2/WebAuthn och U2F, 
och stödjer dessutom NFC och USB. Med de här funktionerna 
förhindrar säkerhetsnycklarna kontoövertaganden både på 
både stationära och bärbara datorer, samt på mobiler.

•	 Fungerar utan krångel med Google, 
Microsoft, Twitter, Facebook, 
lösenordshanterare och hundratals 
andra tjänster

•	 Fungerar på stationära och bärbara 
datorer och mobiler, med enkel 
autentisering med bara ett tryck 
för mobiler

•	 Stödjer FIDO2/WebAuthn och  
FIDO U2F

•	 Vår tillverkningsprocess ger 
den starkaste och mest robusta 
säkerhetsnyckeln på marknaden.

Säkerhetsnyckel NFC
För privatpersoner

Säkerhetsnyckel C NFC
För privatpersoner

•	 Fungerar från start med Google 
Workspace, Microsoft 365, de 
främsta IAM-plattformarna, 
lösenordshanterare, sociala 
medieappar, och hundratals  
andra tjänster

•	 Stödjer FIDO2/WebAuthn och  
FIDO U2F

•	 Fungerar på stationära och bärbara 
datorer och mobiler, med enkel 
autentisering med bara ett tryck  
för mobiler

•	 Vår tillverkningsprocess ger 
den starkaste och mest robusta 
säkerhetsnyckeln på marknaden

•	 Serienummer på nycklarnas 
baksida gör det möjligt för  
företag att spåra både spridning  
och användning

•	 Företagsnycklarna är klara att 
använda och ingår i basutbudet för 
YubiEnterprises prenumerationsplan 
för företag

Integrera support för säkerhetsnycklarna med de system och 
applikationer inom din organisation som stödjer FIDO, så att 
användarna kan skydda sina konton från intrång, och kräv 
omautentisering när användarna genomför känsliga transaktioner 
eller begär åtkomst till viktiga resurser. Säkerhetsnyckelserien 
har utformats för att säkra moderna, molnbaserade appar 
och tjänster, och är särskilt lämpad för att trygga delade 
arbetsutrymmen eller platser där det råder mobilförbud.

Nycklarna sammanlänkar hårdvarubaserad autentisering och 
offentlig nyckelkryptografi med FIDO2/WebAuthn och U2F, 
och stödjer dessutom NFC och USB. Med de här funktionerna 
förhindrar säkerhetsnycklarna kontoövertaganden både på 
både stationära och bärbara datorer, samt på mobiler.

Säkerhetsnyckel NFC
Särskilt för företag*

Säkerhetsnyckel C NFC
Särskilt för företag*

*Serienummer för mer effektiv spårning

https://www.yubico.com/?lang=sv
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