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YubiKey 5 FIPS Series

FIPS 140-2-validering sakerstéller
stark sakerhet och efterlevnad

Att enbart forlita sig pa anvandarnamn och
I6senord utsatter foretagsdata for risker

Katastrofala sédkerhetsévertréadelser skapar dagliga
nyhetsrubriker varlden 6ver och det av goda skal.
Kostnaderna fér global cyberbrottslighet forvantas véxa
med 15% per ar under de narmsta aren och na 10,5
biljoner USD arligen 2025." Dessutom orsakas 82%
av intrdngen pa grund av stulna eller svaga lésenord.?
IT-organisationer kan inte enbart forlita sig pa I6senord
for att skydda atkomst till foretagsdata, de maste
implementera starkare autentisering for anstéllda och
leverantorer for att inte riskera att bli nasta maltavla.

YubiKey 5 FIPS Series erbjuder stark
phishing-resistent MFA

YubiKey 5 FIPS Series gor det enkelt att anvanda stark,
skalbar autentisering som stoppar kontodvertaganden

fran phishing-attacker. YubiKey ar en hardvarubaserad

sékerhetsnyckel som:

» Erbjuder flera autentiserings- och kryptografiska protokoll
inklusive FIDO2/WebAuthn, FIDO U2F, Personal Identity
Verification-compatible (PIV) Smart Card, OpenPGP
och Yubico One-Time Password (OTP) for att skydda
anstalldas tillgang till datorer, natverk och onlinetjanster
med enbart en knapptryckning

e Stdder I6senordsfri séker inloggning med smartkort och
FIDO2/WebAuthn-autentisering

e Fungerar med stora operativsystem inklusive
Microsoft Windows, macOS, Android och Linux, samt
ledande webblasare

Finns i ett urval av sex formfaktorer som gor det mgjligt
for anvandare att ansluta via USB-A, USB-C, NFC

och Lightning

' Cybersecurity Ventures, Cybercrime To Cost The World $10.5 Trillion Annually By 2025

2 \lerizon, 2022 Data Breach Investigations Report
3 Google Research, Security Keys: Practical Cryptographic Second Factors for the Modern Web
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YubiKey 5 FIPS Series &r den férsta FIPS-validerade FIDO2 Web-
Authnautentiseraren med flera protokoll. Frén vanster till hoger: YubiKey 5
NFC FIPS, YubiKey 5C NFC FIPS, YubiKey 5Ci FIPS, YubiKey 5C FIPS,
YubiKey 5 Nano FIPS och YubiKey 5C Nano FIPS.

YubiKeys har skyddat
Google-anstéllda sedan 2010
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YubiKey har varit det palitliga valet for Google,
Meta och Salesforce sedan 2012

Ger stark flerfaktorsautentisering

YubiKey kombinerar hardvarubaserad autentisering

och kryptografi med offentliga nycklar fér att sékerstélla
stark autentisering och stoppa kontodvertaganden.
Mojligheterna inkluderar FIDO2/WebAuthn och FIDO U2F,
Oppna autentiseringsstandarder som stéds av FIDO Alliance,
samt smartkortsfunktionalitet baserad pa PIV- granssnittet
specificerat i NIST SP 800-73.

Minskar IT-kostnader

Efter att ha utvarderat data som samlats in fran en YubiKey-
distribution, fann Google att enheternas anvandarvanlighet
och tillférlitlighet lett till att antalet incidenter av I6senordsstéd
minskat med 92%. Detta sparar foretaget tusentals timmar
per ar i supportkostnader.®

Ger enkel, snabb och palitlig sakerhet for anstallda
YubiKey-hardvaran &r palitlig eftersom den inte kraver batteri
eller natverksanslutning, den ar alltid pa och tillgéanglig.
Autentiseringen gar snabbt med ett enkelt knapptryck som ar
fyra ganger snabbare &n SMS och mobil tvafaktorsautentisering.
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https://www.yubico.com/products/yubikey-fips/
https://cybersecurityventures.com/cybercrime-damage-costs-10-trillion-by-2025/
https://www.verizon.com/business/resources/reports/dbir/?cmp=knc:ggl:ac:ent:ea:na:8888855284&utm_term=verizon%20data%20breach%20report%202022&utm_medium=cpc&utm_source=google&utm_campaign=GGL_BND_Security_Phrase&utm_content=DBIR2022&ds_cid=71700000082349844&ds_cid=71700000082349844&ds_cid=&gclid=CjwKCAjw3POhBhBQEiwAqTCuBsvAiGu_4atu1Yjh_ORAaQtbewjXqIVYwtAIxSGO98nRNivJ5kIXBBoCf0cQAvD_BwE&gclsrc=aw.ds
https://research.google/pubs/pub45409/

YubiKey: Beprovad, anvandarvanlig sakerhet som ar
betrodd av varldens ledande foretag

Skydd mot phishing med séker féretagsautentisering

YubiKey lagrar autentiseringshemligheten pa ett sakert
elements hardvaruchip. Denna hemlighet overfors
aldrig och kan darfor inte kopieras eller stjélas.

Minskar IT-kostnader

YubiKey minskar dramatiskt IT-support kostnader —
|6senordsaterstéliningar — som kostar Microsoft Gver
12 miljoner USD per manad.*

Genom att byta fran mobila OTP:er till YubiKeys minskade
Google I6senordsaterstallnings-arenden med 92%, eftersom
YubiKeys &r mer palitliga, snabbare och enklare att anvanda.
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Diagrammet illustrerar hur snabbt Google minskade antalet incidenter
med |6senordsstod efter byte fran OTP till YubiKey.®

Enkel att anvanda, snabb och palitlig

Anvandare behdver inte installera ndgonting — kunder eller

anstéllda registrerar helt enkelt sin egen YubiKey, anger sitt
anvandarnamn och |I6senord som vanligt och kopplar in och
trycker pa YubiKeyn vid uppmaning.

YubiKey 5 NFC FIPS, YubiKey 5C NFC FIPS, YubiKey 5Ci
FIPS och YubiKey 5C FIPS passar bekvamt pa en nyckelring,
medan YubiKey 5 Nano FIPS och YubiKey 5C Nano FIPS &r
designade for att forbli i USB-porten. Detta sakerstéller att
varje YubiKey &r latt att komma &t och ger samma niva av
digital sékerhet. YubiKey 5 NFC FIPS / 5 Nano FIPS ar kross
och vattentaliga.

4“Saying Goodbye to Passwords,” Alex Simons, Manini Roy, Microsoft Ignite 2017
5 Google Research, Security Keys: Practical Cryptographic Second Factors for the Modern Web

Latt att implementera

IT-avdelningen kan installera YubiKeys pa dagar, inte
manader. En enda nyckel kan komma &t flera moderna
och aldre system, vilket minskar behovet av separata
nycklar eller extra integrationsarbete.

FIDO2/WebAuthn PIV
KONFIG SET 1
| Yubico OTP
OATH-HOTP
Statiskt [6senord
med utmaningssvar

. KONFIG SET 2
—— Yubico OTP
OATH-HOTP
Statiskt I6senord
med utmaningssvar

OATH-TOTP FIDO U2F

YubiKey-funktioner: Dessa funktioner ingér i YubiKey 5 NFC FIPS,
YubiKey 5C NFC FIPS, YubiKey 5Ci FIPS, YubiKey 5C FIPS, YubiKey
5 Nano FIPS och YubiKey 5C Nano FIPS sékerhetsnycklar. Tekniska
specifikationer ar tillgangliga pa yubico.com.

Palitlig autentiseringsledare

Yubico &r den framsta uppfinnaren av U2F-autentiserings-
standarden antagen av FIDO-alliansen och var det forsta
féretaget som producerade U2F-s&kerhetsnyckeln.

YubiKeys produceras pa vara kontor i USA och Sverige,
for att uppréatthalla sékerhets- och kvalitetskontroll dver
hela tillverkningsprocessen.

FIPS 140-2 validerad

Skydda din organisation med FIPS 140-2
Overgripande niva 1 och 2, fysisk sékerhetsniva 3
validerad version av den branschledande YubiKey-

I6sningen med multifaktorsautentisering. YubiKey 5
FIPS-serien gor det mdjligt for statliga myndigheter
och reglerade industrier att uppfylla de hogsta
kraven pa autentiseringssakring niva 3 (AAL3)
fran den nya végledningen NIST SP800-63B.
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Om Yubico Som uppfinnare av YubiKey gor Yubico séaker inloggning enkel.
Som ledare i att satta globala standarder fér saker atkomst till datorer, mobila
enheter och mer, ar Yubico ocksé en skapare och karnbidragsgivare

till FIDO2, WebAuthn och FIDO Universal 2nd Factor (U2F) och éppna
autentiseringsstandarder. Fér mer information, besék: www.yubico.com.
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