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YubiEnterprise Suscripcion

YubiEnterprise Suscripcidon ofrece opciones de
adquisicion flexibles para comprar y actualizar
facilmente a las Ultimas YubiKeys a medida que
Su negocio evoluciona.

Habilite una seguridad robusta mientras
impulsa la aceleracion de negocio

Las organizaciones estan buscando formas mejores

y mas eficientes de mejorar la seguridad y, al mismo
tiempo, facilitar a los usuarios la adopcion de las

mejores practicas y aumentar su productividad. Con

un coste promedio de 3.86M" de una sola brecha de
seguridad corporativa, y con el 81% de las vulneraciones
causadas por robos o contrasefias débiles?, una solucién
robusta como son las llaves de seguridad de hardware
basadas en estandares de autenticacion modernos
supone el estandar de excelencia en autenticacion. El
hecho de permitir a las organizaciones beneficiarse de
formas flexibles y rentables de adquirir soluciones de
autenticacion robusta aumenta en gran medida el nivel de
seguridad del negocio.

YubiEnterprise Suscripcion

El servicio YubiEnterprise Suscripcion simplifica
enormemente el proceso de implementar autenticacion
segura en las organizaciones y permite ahorrar tiempo y
dinero. Las principales caracteristicas de YubiEnterprise
Suscripcidn incluyen:

e Gasto de OpEx: Un modelo de precios de suscripcién
por usuario en lugar de por llave permite experimentar
un gasto de OpEx predecible.

e Menor coste de entrada: Los pagos iniciales se redu-
cen significativamente en la adquisiciéon de YubiKeys,
lo que ayuda a las organizaciones a mantener balances
saludables.

e Plazos de varios aiios: Simplifique la adquisicion de
YubiKeys para 750 o mas usuarios mediante la compra
a un plazo de 3 anos.

¢ Unidades de reserva gratuitas: Mantenga un 5% de
stock extra de YubiKeys sin coste adicional para aco-
modar cualquier necesidad urgente.

e Actualizaciones: Elija cualquier YubiKey ahora 'y
actualice facilmente a los Ultimos modelos de YubiKey
(dentro del mismo nivel de suscripcién) en cuanto estén

2018 Cost of Data Breach Study, Ponemon Institute Research Report
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disponibles. Los clientes pueden actualizar hasta el 25%
de YubiKeys de los usuarios suscritos por afio y también
pueden ser usadas para reemplazarlas en caso de pérdi-
da o robo, o por razones de rotacion de empleados.

e Descuentos en la llave de respaldo: Obtenga un des-
cuento adicional por la compra de YubiKeys de respal-
do para permitir una recuperacion de autoservicio facil
de las cuenta de usuario.

e Soporte técnico: Acceda a los expertos en seguridad
de Yubico con un soporte de nivel bronce siempre dis-
ponible. Actualmente solo disponible en inglés.

e Garantia extendida: La garantia se extiende durante
todo el plazo de duracion de la suscripcion.

YubiEnterprise Suscripcion ofrece un gran valor
Las organizaciones obtienen un mayor valor de su in-
version en autenticacion segura considerando la compra
de una suscripcion en lugar de una licencia perpetua. Con
YubiEnterprise Suscripcidn, una organizacion tiene acceso
a beneficios adicionales como existencias de reserva, de-
scuentos en YubiKeys de respaldo, reemplazos de llaves,
garantia extendida y muchas otras.

Niveles de YubiEnterprise Suscripcién

Los clientes disponen de varios niveles para elegir, y
pueden optar por los niveles Avanzado y Premium segun
sus necesidades. Las llaves adicionales se afiadiran a los
niveles a medida que se vayan introduciendo al mercado.
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YubiEnterprise Suscripcion
Precio fijo por usuario al mes
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YubiKey: Seguridad probada y facil de usar en la que confian
las compaiias lideres del mundo.

Prevenga los ataques de hombres en el medio
(MiTM) y elimine las usurpaciones de cuentas
Cualquier software descargado en un ordenador o teléfo-
no es vulnerable al malware y a los hackers. La YubiKey
esta basada en hardware con el secreto de autenticacion
almacenado en un chip seguro separado incorporado en
la YubiKey, sin conexién a internet, por lo que no puede
ser copiado o robado. Ademas, los servidores centraliza-
dos con credenciales almacenadas pueden ser atacados.
Con la YubiKey, los datos son encriptados con una fuerte
criptografia de clave publica donde sélo la clave publica
se almacena en el servidor, eliminando los riesgos.

Reduzca los costes de Tl

La YubiKey reduce draméticamente el coste de soporte
de Tl nimero uno, el restablecimiento de contrasefas, lo
cual le cuesta a Microsoft mas de 12 millones de délares
por mes.?

Al cambiar de las contrasefias de un solo uso (OTP) para
méviles a YubiKeys, Google vio los siguientes resultados.*
e Cero usurpaciones de cuentas

e 4 veces logins mas rapidos

e Un 92% menos de llamadas de soporte técnico

Facil de usar, rapida y fiable

Los usuarios no necesitan instalar nada y pueden usar la
YubiKey en minutos. Y ademas, la YubiKey es confiable
porque no requiere de bateria o conectividad de red, por
lo que siempre esta disponible y accesible.

Facil de implementar

Es posible implementar YubiKeys en cuestion de dias, no
de meses. Una sola llave, a través de sus capacidades
multiprotocolo flexibles, puede funcionar con cientos de
sistemas, tanto en la nube como en las instalaciones fisi-
cas. Esto elimina la necesidad de costosas integraciones
o dispositivos separados para cada sistema, y permite
soportar escenarios de autenticacion sin contrasefias, de
segundo factor fuerte y de muiltiples factores.

Lider de confianza en autenticacion

Yubico es el principal inventor de los estandares de auten-
ticacion WebAuthn/FIDO2 y U2F adoptados por la alianza
FIDO y es la primera empresa en producir la llave de segu-
ridad U2F y un autenticador FIDO2 multiprotocolo. Las
YubiKeys se producen en nuestras oficinas de los Estados
Unidos y Suecia, manteniendo la seguridad y el control de
calidad en todo el proceso de fabricacién.

3 “Saying Goodbye to Passwords,” Alex Simons, Manini Roy, Microsoft Ignite 2017
4 Security Keys: Practical Cryptographic Second Factors for the Modern Web, Google Inc.

Acerca de Yubico Yubico establece nuevos estandares globales para el

acceso facil y seguro a ordenadores, servidores y cuentas de internet. Fundada

en 2007, Yubico es una empresa privada con oficinas en Australia, Alemania,
Singapur, Suecia, Reino Unido y Estados Unidos. Conozca por qué nueve de
las 10 principales marcas de internet y millones de usuarios en mas de 160
paises utilizan nuestra tecnologia en www.yubico.com.
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