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YubiKey as a Service

Planes empresariales flexibles y rentables
que ayudan a abandonar la MFA des-
fasada y a evolucionar a la autenticacion
resistente al phishing a escala.

Permite una seguridad sélida a la vez que se impulsa
la aceleracion empresarial

Las organizaciones tratan de encontrar soluciones mejores

y mas eficientes para mejorar la seguridad al tiempo que
facilitan a los usuarios la adopcién de las mejores practicas

y la mejora de la productividad. Una sola vulneracién de

la seguridad corporativa en 2024 costd una media de

4,88 millones de ddlares." Y dado que las credenciales
comprometidas a través del phishing son el vector de ataque
inicial mas comun, los métodos mas fuertes y resistentes

al phishing, como los que cuentan con modernas llaves de
seguridad de hardware, ofrecen el mayor nivel de proteccion.
Yubico, basandose en sus afios contribuyendo a la seguridad
de algunas de las organizaciones mas preocupadas por la
seguridad del mundo, se dedica a ayudar a las organizaciones
a acceder facilmente a los productos y servicios de seguridad
de una forma flexible y rentable para aumentar la seguridad en
toda la empresa vy liberar productividad.

Planes empresariales flexibles que le ayudan a
abandonar la MFA defectuosa y a crear usuarios
resistentes al phishing a gran escala

La YubiKey as a Service simplifica enormemente la adquisicion y
la implementacién de la autenticacién a prueba de phishing para
organizaciones con 500 usuarios 0 mas, con un ahorro adicional
de costos.

Su empresa y empleados evolucionan constantemente, desde
las nuevas contrataciones y la rotacion de empleados, hasta
los entornos de trabajo remotos e hibridos y la asistencia a las
nuevas necesidades de infraestructura. Ademas, con usuarios
que trabajan en ordenadores de sobremesa, méviles y estaciones
de trabajo compartidas, y que utilizan los Ultimos dispositivos y
la autenticacion mas moderna, se beneficiara de la maxima
flexibilidad a la hora de elegir la tecnologia YubiKey en funcién
del tipo de dispositivo y de las preferencias de los usuarios en
cada momento, asi como de la preparacién mas rapida para
implantar esta tecnologia lider para proteger su organizacion. La
YubiKey as a Service tiene todo esto en cuenta y envia YubiKeys
como servicio, con un enfoque centrado en agilizar el tiempo de
comercializacién con una seguridad del mas alto nivel.

Ventajas de la YubiKey as a Service

Menor coste de entrada

Obtenga una MFA resistente al
phishing por menos del precio @
de una taza de café por usuario
al mes (OPEX) con derechos
de suscripcion adicionales y
descuentos integrados.

Flexibilidad

Permitir que el usuario elija @
las YubiKeys preferidas en los
niveles de suscripcion a lo largo
del tiempo con opciones para
actualizar a medida que las
necesidades evolucionan.

Puesta en marcha
o) mas rapida

) Implemente y proteja
rapidamente a su plantillay a su
marca, y permanezca conectado
con los expertos en seguridad
a través de los servicios
profesionales y una asistencia
prioritaria ininterrumpida.

Garantia de futuro

Asegurese de que la seguridad

L‘: sea una prioridad a medida que su
empresa evoluciona, experimenta
rotacion de empleados o
simplemente tiene que cambiar
llaves perdidas o robadas.

Las organizaciones pueden obtener un mayor valor de su inversion en la autentificacion robusta
mediante la compra de una suscripcion en comparacion con la compra de una licencia perpetua.

1 IBM Security, Cost of a Data Breach Report, 2024


https://www.yubico.com/products/yubikey-as-a-service/
https://www.ibm.com/reports/data-breach

Seguridad mas solida, flexible y rentable

Una seguridad sélida como servicio es la puerta de
entrada a ofertas adicionales de valor agregado

Los clientes suscritos tienen derecho a acceder de forma
automatica a la consola, una interfaz basada en web que ayuda
a las organizaciones a ver facilmente los pedidos, los envios,
el estado del inventario y una amplia gama de informacion
que contribuye a la planificacion de la empresa. Los clientes
por suscripciéon también pueden adquirir servicios y ofertas

de productos adicionales, como YubiEnterprise Delivery, un
servicio global de distribucion de llaves de hardware llave en
mano para ubicaciones residenciales y de oficinas en todo
el mundo. Se disefiaran nuevas ofertas de la YubiKey as a
Service y funcionalidades empresariales adicionales para
los clientes suscritos.

YubiKey as a Service
Adgquisicién e implementacién de YubiKey rentables y flexibles.

Interfaz de usuario web de la consola para
trabajar con su suscripcion y servicios

Mejoras continuas solo para clientes de la
YubiKey as a Service

Entrega: Distribucion y logistica para YubiKeys

Aspectos destacados de la YubiKey as a Service

@j Rotacion/actualizaciones
[}

Elija cualquier YubiKey ahora y actualicela comodamente a las
YubiKeys mas recientes (dentro del mismo nivel de suscripcién)
a medida que estén disponibles. Los clientes Plus son elegibles
para reemplazar hasta el 25% de las YubiKeys de sus usuarios
suscritos por afio, que también puede utilizarse para sustituciones
por pérdida, robo o rotacion de empleados. También hay
disponibles llaves de sustitucion adicionales.

Descuentos en llaves de copia de seguridad
[CT]

Obtenga un descuento adicional por la compra de YubiKeys de
copia de seguridad para sus usuarios, a fin de permitir una facil
recuperacion de la cuenta de autoservicio sin comprometer la

seguridad mediante un mecanismo de autenticacion méas débil.

ngo\ Professional Services

La suscripcion Plus incluye un porcentaje de su compra como
fondos disponibles para solicitar servicios profesionales.

Planes de YubiKey as a Service: Plus y Standard

Las organizaciones tienen la opcién de elegir entre dos planes
empresariales. El plan de suscripcion Plus ofrece la mejor
relacion calidad-precio al incluir los derechos y servicios mas
deseados para que pueda empezar a trabajar sin coste adicional.
El plan de suscripcion Standard le permitira ponerse en marcha,
con los derechos y servicios que elija adquiridos por separado,
ala carta.

Nivel Plan

Base Plus ”

mejor

Solo FIDO

) . Empr inclusiv
Serie Security Key presa Inclusiva L

servicios/opciones

Advanced ]
Multiprotocolo Standard
Serie YubiKey 5 Empresa a la carta
servicios/opciones
Compliance L/
Certificado

Serie YubiKey 5 FIPS
Serie YubiKey 5 CSPN

Asistencia prioritaria

Fécil acceso a los expertos en seguridad de Yubico
con asistencia prioritaria ininterrumpida.

@ Garantia ampliada

La garantia se amplia durante la vigencia de su primer
periodo de suscripcion, incluida la primera renovacion.

D@j Elegibilidad para servicios de valor ahadido

Los clientes con suscripcion tienen acceso a servicios exclusivos de
YubiKey as a Service y funciones adicionales. También son elegibles
para obtener ‘llaves de seguridad preconfiguradas disponibles

a través de Yubico FIDO Pre-reg’, lo que permite a los usuarios
protegerse sin problemas en minutos.


https://www.yubico.com/products/yubienterprise-delivery/

Obtenga las Passkeys de maxima seguridad en
las que confian las empresas lideres del mundo

Sdlido retorno de la inversion y reduccién de riesgos y costos

Un estudio encargado realizado en nombre de Yubico, Forrester Consulting entrevistd recientemente a responsables de seguridad
de cinco empresas que utilizan YubiKeys y descubrid que para la organizacién en su conjunto los resultados son espectaculares:

203%

=599, 9%

@Q 75%

de retorno de la
inversion en 3 afios

Prevenga los ataques “por intermediario” y elimine
la usurpacion de cuentas

Cualquier software que se descargue en un ordenador o un
teléfono es vulnerable a los malware y a los piratas informaticos.
Ademas, los servidores centralizados con credenciales
almacenadas pueden ser vulnerados. La YubiKey, que contiene
las Passkeys vinculadas al dispositivo de maxima seguridad, se
basa en hardware con el secreto de autenticacion almacenado
en un chip seguro independiente integrado en la YubiKey, sin
conexion a Internet, por lo que no se puede copiar ni robar. Con la
YubiKey, los datos se cifran con una potente criptografia de clave
publica en la que solo se almacena la llave publica en el servidor,
lo que elimina los riesgos.

Facil de usar, rapido y fiable

Los usuarios no necesitan instalar nada y pueden utilizar la
YubiKey en cuestién de minutos. La YubiKey es fiable porque
no necesita bateria ni conectividad a la red, por lo que siempre
estd activada y disponible.

Las YubiKeys envian una autenticacion de usuario sélida en todas las plataformas
y dispositivos

de reduccién de la
exposicidn phishing y
robo de credenciales

de reduccién de
los tickets de
asistencia técnica

Facil de implementar

Los departamentos de Tl pueden desplegar las YubiKeys
en dias, no en meses. Una sola llave, gracias a sus flexibles
funcionalidades multiprotocolo, puede funcionar desde el
primer momento con cientos de sistemas, tanto en la nube
como en las instalaciones. Esto elimina la necesidad de
costosas integraciones o dispositivos independientes
para cada sistema, y permite el uso de autenticacién sin
contrasefa, de dos factores y de multifactor.

Lider en autenticacion de confianza

Yubico es el principal inventor de los estandares de
autenticacion WebAuthn/FIDO2 y Fido U2F adoptados por
FIDO Alliance y es la primera empresa en producir la llave
de seguridad U2F y un autenticador FIDO2 multiprotocolo.

Las YubiKeys envian MFA resistentes al phishing

La YubiKey esta disponible en varios formatos para equipos de escritorio,
portétiles y dispositivos méviles.
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yubi.co/contacto yubi.co/yk5

Las YubiKeys se producen en nuestras oficinas en los Estados Unidos y Suecia, manteniendo
la seguridad y el control de calidad de todo el proceso de fabricacion.

Yubico (Nasdaq Stockholm: YUBICO) es la inventora de la YubiKey, el estandar de
referencia para la autenticacion de multiples factores (MFA) resistente al phishing.
Y es creadora y contribuidora de los estandares de autenticacion abiertos FIDO La

empresa es pionera en ofrecer autenticacion sin contrasefia basada en hardware
mediante passkeys de maxima garantia para clientes de més de 160 paises. Si desea
obtener mas informacion, visite: www.yubico.com.
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