Aufbau eines Unternehmens, das Konto-
ubernahmen mit Phishing-resistenter
MFA verhindert

Wichtige Uberlegungen zur Uberpriifung von Passkeys im
Rahmen einer gerategebundenen Unternehmensstrategie




Benutzerorientierte Authentifizierung
— die neue Grenze der Unternehmens-
authentifizierung

Passworter sind in jeder Phase des traditionellen IAM-Identitatslebenszyklus fest verankert.
Leider sind gestohlene Passworter aber einer der groBten Bedrohungsvektoren, die

die Online-Sicherheit geféhrden. In letzter Zeit wurden jedoch wichtige Vorschriften fir
Regierungsbehdrden sowie private Organisationen eingefiihrt, um die Cybersicherheit
gegen Phishing-Angriffe zu stérken, indem die hochgradig anféllige passwortbasierte Multi-
Faktor-Authentifizierung durch eine Phishing-resistente Multi-Faktor-Authentifizierung (MFA)
ersetzt und idealerweise auf eine passwortlose Authentifizierung umgestellt wird, bei der
Passworter ganzlich wegfallen.

Phishing-resistente MFA

Zero-Trust-Architektur
L

Mit den jingsten Fortschritten bei passwortloser und neuer geratebasierter Authentifizierung
hat sich die Art und Weise, wie ein Unternehmen die Identitdts-nachweise eines Benutzers
wahrend seines gesamten Lebenszyklus erstellen und verwalten kann, weiterentwickelt.
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Phishing-resistenten Benutzern

Phishing-resistenter R
Authentifizierung

Ublicherweise denken Unternehmen an eine Phishing-resistente Authentifizierung und nicht
an Phishing-resistente Benutzer. Der Unterschied besteht darin, Authentifizierungsereignisse
als Zeitpunkte zu betrachten, zu denen sie sich bei sensiblen Systemen, Apps und Diensten
anmelden, anstatt dariiber nachzudenken, wie Benutzer leben und arbeiten. Benutzer
wechseln im Laufe ihres Tages haufig zwischen Plattformen (Apple, Google, Microsoft) und
Geréaten (Smartphones, Laptops, Tablets) sowie zwischen privaten und geschéftlichen Apps
und Diensten. Unternehmen mussen darliber nachdenken, ihre Benutzer mit einer Art

von Authentifizierung auszustatten, die Phishing-Resistenz bietet, unabhangig von dem
Geschaftsszenario (Remote-Arbeiter, Umgebungen mit Einschréankungen fir Mobilgerate,
gemeinsam genutzte Arbeitsstationen, Drittanbieter aus der Lieferkette usw.) oder den
Plattformen oder Geraten, die sie verwenden.

Die EinfUhrung von Passkeys

Passkeys wurden von der FIDO Alliance eingeflihrt, um die passwortlose Anmeldung fir
Verbraucher und Unternehmen zu beschleunigen. Passkeys sind inzwischen auf jeder
wichtigen Plattform verfligbar, einschlieBlich Google, Apple, Microsoft und Webbrowsern. Die
Entwicklung von Passkey-Losungen hat neue Sicherheitsereignisse fiir die Unternehmens-
identitat in jedem Unternehmen geschaffen.

fido

FIDO Anmeldedaten

Ein offener Sicherheitsstandard, der
von der FIDO Alliance unterstitzt
wird — einer Gruppe, die sich darauf
konzentriert, von passwortbasierten
Systemen wegzukommen.

Die eindeutige ID, die ein Benutzer
besitzt und die ,,den Zugang
ermdglicht®, wenn er sich in ein
System einloggt.

Organisationen und ihre Benutzer verwechseln oft den Passkey mit dem Authenticator, in
dem er gespeichert ist. Passkeys sind einfach FIDO2-Anmeldedaten, und kdnnen auf einem
Smartphone oder anderen Gerét wie Tablets oder Laptops gespeichert sein. Alternativ
kénnen sie auf tragbaren Geraten gespeichert sein, die speziell fir die Sicherheit entwickelte
Authenticatoren sind, wie z.B. FIDO-Hardware-Sicherheitsschlissel..

Passkeys sind die Anmeldedaten selbst, eine digitale Datei. Ein
Authentifikator ist das Gerat, auf dem der Passkey gespeichert ist,
z.B. auf einem Telefon, Laptop, Hardware Sicherheitsschltissel
oder einem anderen Gerét.
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Authentifikatoren

Passkey
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Sicherung von
Unternehmensbenutzern

Benutzer haben unterschiedliche
Authentifizierungsanforderungen

Nicht alle Unternehmensbenutzer erledigen jeden Tag die gleiche Arbeit. Je nach den
Anforderungen des Unternehmens kann es sein, dass ein Benutzer aus der Ferne auf
einem Laptop arbeiten, wahrend einer Besprechung Uber sein Telefon auf seine E-Mails
zugreifen oder in einer Produktionshalle einen gemeinsamen Arbeitsplatz nutzen muss.
Unternehmensbenutzer haben unterschiedliche Arten von Authentifizierungsanforderungen
— daher sollten sie auch unterschiedliche Authentifikatorentypen verwenden. Ein
Unternehmensbenutzer kann ein Remote- oder Hybridarbeiter sein oder in einer
mobil eingeschrénkten Umgebung arbeiten, in der Mobiltelefone einfach keine Option
sind. Sie kénnen auch an gemeinsam genutzten Arbeitsstationen arbeiten, an denen
sich verschiedene Benutzer sicher an- und abmelden mussen, alle auf demselben
Computerterminal.

Daher kann der Typ des Authentifikators, auf dem der Benutzer seine Passkeys speichern
muss, je nach der Sensibilitét seiner Aufgaben oder der Art der Daten oder Systeme, auf
die er zugreifen muss, unterschiedlich sein. Hardware-Sicherheitsschllssel sind tragbare
Authentifikatoren, die speziell fiir die Sicherheit entwickelt wurden. Sie ermdglichen
Benutzern ein sicheres und nahtloses Arbeiten in einer Vielzahl von Unternehmensszenarien.
Alternativ dazu sind Plattform-Authentifikatoren in allgemeine Gerate wie Smartphones
und Laptops integriert. Und schlieBlich bieten auch mobile Anwendungen, wie z. B.
Authentifizierungs-Apps, Losungen zur Benutzerauthentifizierung. Alle diese
Authentifikatoren gehen in Bezug auf Sicherheit und Benutzerfreundlichkeit Kompromisse
ein. Es liegt an dem Unternehmen zu enscheiden, welches MaB an Sicherheit es benétigt
und mit welchem Risiko es sich abfinden kann.

L

Sicherheitsschliissel

Plattform- Authentifizierungs-Apps

Authentifikatoren von Drittanbietern

Gerategebundene
Zugangsnachweise
mit Attestierung

Anwendungen, die
Benutzerauthentifizierungs-
I6sungen bereitstellen

In Ihre Geréte integrierte
Authentifikatoren

Unterschiedliche
Passkey-Klassen

Passkey ist nicht gleich Passkey

Passkeys sind sicherer als Passworter und beguinstigen die schnelle Umstellung auf eine
passwortlose Authentifizierung, die mehr Sicherheit und Effizienz ermdglicht.

Es gibt zwar unterschiedliche Passkey-Implementierungen, die jeweils ihre eigenen
Sicherheits- und Nutzungskompromisse aufweisen, aber nicht alle Passkeys sind
gleich und nicht alle sind ideal fur das Unternehmen geeignet.

Synchronisierte Passkeys

Gerategebundene Passkeys
(auch als hardwaregebunden
bezeichnet)
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SynChroniSier‘te Passkeys Synchronisierte Passkeys im Vergleich

zu gerategebundenen Passkeys
Entwickelt fUr Verbraucher, nicht

fur Unternehmen

Synchronisierte Passkeys sind kopierbare Zugangsdaten, die auf allen mit dem Benutzer- @

konto verbundenen Geraten kopiert werden, einschlieBlich Smartphones, Laptops

und Tablets. Synchronisierte Passkeys kénnen mit einem anderen Benutzerkonto geteilt
oder in dieses kopiert werden. Dies kann zu einigen abschreckenden Schwachpunkten
fir das Unternehmen flhren. Synchronisierte Passkeys bergen groBe Risiken und
Sicherheitslicken in wichtigen Unternehmensszenarien, wie Remote-Arbeit, Sicherheit
in der Lieferkette, Compliance und Komplexitat des Supports. @

|
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Erfahren Sie mehr Uber die Fallstricke von synchronisierten Passkeys fur Unternehmen.

Gerategebundene Passkeys Synchronisierte Passkeys

Diese werden auf einem Smartphone, Tablet, Laptop oder einem anderen Gerat

Fur U nterneh menSben Utzer entWiCkeIt verwendet, wo sie auf vielen anderen Geraten kopiert und synchronisiert werden kénnen.

Gerategebundene Passkeys bieten Unternehmen im Vergleich zu synchronisierten
Passkeys eine bessere Kontrolle Uber ihre FIDO-Zugangsdaten.

Es gibt jedoch verschiedene Arten von gerdtegebundenen Passkeys. Es gibt geratege-

bundene Passkeys, die sich in alltaglichen Geréaten wie Smartphones und Laptops
befinden. Gerategebundene Passkeys, die in Hardware-Sicherheitsschlisseln enthalten

sind, bieten bekanntermaBen die héchste Sicherheit und liefern Unternehmen die
Bescheinigung, mit der sie die Sicherheit ihrer Zugangsdaten nachweisen kdnnen.

Hardware-Sicherheitsschllissel ermdglichen es Unternehmen, vertrauenswiirdige

Prozesse zur Verwaltung des Lebenszyklus von Zugangsdaten aufzubauen. Sicherheits- —
schlissel erméglichen es Unternehmensbenutzern, neue Geréte zu registrieren, sich
bei ihren unternehmensweiten Passkey-Anbietern zu authentifizieren und andere

gerategebundene Zugangsdaten (wie Windows Hello oder Okta Fastpass) zu registrieren,
da jeder Benutzer Uber tragbare, Phishing-resistente Zugangsdaten verfligt, um sich
im Rahmen dieser Prozesse einfach und sicher zu authentifizieren. Diese Lésung

reduziert das Risiko flir den Helpdesk und ermdglicht es Unternehmen, die strengsten

Anforderungen in jeder Branche zu erfillen.

Gerategebundene Passkeys

Diese werden auf einem USB-Key oder einer anderen Hardware verwendet, sind
von alltaglichen Geraten getrennt und bieten ein hdheres Sicherheitsversprechen.
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Nutzen Sie alle Vorteile mit der Passkey-Toolbox

Unterschiedliche Passkey-Implementierungen fir synchronisierte
und gerategebundene Passkeys

Benutzern stehen im Wesentlichen drei Arten von Authentifikatoren zur Verfligung, die sie zur Authentifizierung mit
den darin enthaltenen Passkeys verwenden kdnnen. Die erste Passkey-L&sung auf dem Markt und der Goldstandard
fur die Authentifizierung sind Hardware-Sicherheitsschliissel. Diese Sicherheitsschlissel ermdglichen es Benutzern,
sich mit Passkeys zu authentifizieren, die auf ihrem Gerat gespeichert sind, und der Benutzer ist daflr verantwortlich,
den Sicherheitsschlissel von Geréat zu Geréat zu verschieben. Es ist wichtig zu beachten, dass sich speziell entwickelte
Authentifikatoren an spezifische Anwendungsfalle fir Unternehmen richten, die Authentifikatoren auf Mobilgeraten einfach
nicht abdecken kénnen, wie z. B. die Sicherung von Umgebungen mit Einschrankungen flir Mobilgerédte und gemeinsam
genutzten Arbeitsplatzgeraten, was fur viele Unternehmen von entscheidender Bedeutung ist.

Weitere neue Losungen auf dem Markt sind Passkey-Drittanbieter. Diese Anwendungen kdnnen erstellt werden, um
Benutzer bei der Verwaltung von gerategebundenen oder synchronisierten Passkeys zu unterstitzen. Die Einfihrung von
synchronisierten Passkeys im Jahr 2021 wurde durch die Unterstiitzung der Plattformen fir diese verbraucherfreundlichen
Passkeys erganzt. Die verschiedenen Plattformen unterstitzen jetzt synchronisierte Passkeys, und einige dieser Plattformen
erlauben sogar ausschlieBlich die Verwendung synchronisierter Passkeys mit ihren Plattform-Authentifikatoren.

synchronisiert
(mehr auf Benutzerfreundlichkeit
ausgerichtet; weniger Sicherheit)

0S5 OSX
android s e

gerate-/hardwaregebunden
(hdhere Sicherheitsgarantie;
nicht alle sind gleichwertig)

Sicherheitsschlissel
Plattform

(L

Authenticator YubiKey

Anwendungen S Microsoft
(2] I

von Drittanbietern

iOS und MacOS unterstitzen auf ihrer Plattform jetzt nur noch die Erstellung von synchronisierten Passkeys. Google Android
unterstitzt jetzt ebenfalls nur noch synchronisierte Passkeys. Chrome unterstiitzt sowohl synchronisierte als auch gerate-
gebundene Passkeys, sodass die vertrauende Partei bzw. der vertrauende Dienst (z. B. Dropbox) selbst entscheiden kann,
welche Art sie erstellen mdchten. Zusatzlich zu den Optionen ermdglicht Windows Hello nur die Erstellung von Passkeys, die an
das Arbeitsplatzgeréat gebunden sind. Und schlieBlich unterstiitzen Drittanbieter wie 1Password und Dashlane die Erstellung
synchronisierter Passkeys fur Benutzer. Es gibt auch Losungen auf dem Markt, die softwaregesttitzte, gerdtegebundene
Passkeys unterstltzen, was eine weitere Entwicklung in der entstehenden Passkey-Landschaft darstellt.

Passkey-Terminologiesalat? Hier ist das
Wichtigste, das man sich merken sollte...
Es geht darum, den privaten Schliissel
zu schitzen.

Der Nachweis, wo der private Schlissel gespeichert
ist, ist von grundlegender Bedeutung, um die mit
Passkeys verbundenen Risiken zu verstehen. Die
vertrauende Partei bzw. der vertrauende Dienst
kann die in der Registrierung der Zugangsdaten
enthaltene Geréate-Attestierung nutzen, um nach-
zuweisen, dass der Passkey auf einem flr das
Unternehmen akzeptablen Gerat gespeichert ist.

Alle Passkeys basieren auf Public-Key-Krypto-
graphie mit einem Schllsselpaar mit einem
privaten Schlissel, der sicher gespeichert ist, und
einem offentlichen Schlissel, der freigegeben
oder 6ffentlich gemacht wird. Der private SchlUssel
muss privat bleiben. Das ist die Aufgabe der
Passkey-L6sung und des zugrunde liegenden
Systems, in dem der Passkey gespeichert ist.
Synchronisierte Passkeys ermdglichen das
Kopieren des privaten Schlissels auf mehrere
Gerate und in ein Cloud-Managementsystem.
Dies erschwert es dem Unternehmen, den
Schlissel nachzuverfolgen und ihm zu vertrauen.
Gerategebundene Passkeys bieten eine bessere
Verwaltung und die Kontrolle, die ein Unternehmen
braucht. Aber nur gerdategebundene Passkeys,
die sich in speziell fir die Sicherheit entwickelten
portablen Hardware-Authentifikatoren befinden,
bieten den von Unternehmen benétigten Schutz fir
private Schlussel.
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Wechsel zu Phishing-resistenten Benutzern

statt nur Phishing-resistenter Authentifizierung

Da Passkeys genutzt werden, um die Einflihrung der passwortlosen Authentifizierung zu beschleunigen, sollte das neue
Ziel fur die Unternehmensauthentifizierung darin bestehen, Phishing-resistente Benutzer zu schaffen, anstelle sich lediglich
auf eine Phishing-resistente Authentifizierung zu verlassen. Passkeys sollten im Kontext einer echten benutzerzentrierten
Authentifizierung und der Arbeitsweise der Benutzer im Unternehmen betrachtet werden. Diese Strategie erfordert, dass
jeder Benutzer fur jede Authentifizierungsaufgabe eine Phishing-resistente Authentifizierungslésung verwendet. Wenn sich
das Ziel von der Phishing-resistenten Authentifizierung auf Phishing-resistente Benutzer verlagert, kann ein Unternehmen die
Benutzer in die Lage versetzen, neue Gerate ohne Anrufe beim Helpdesk zu registrieren und ein hohes MaB an Sicherheit
aufrechtzuerhalten, sodass die Benutzer sicher aus der Ferne arbeiten kdnnen, wahrend gleichzeitig betriebliche Risiken
und Sicherheitsrisiken fur den Helpdesk beseitigt werden.

Vor diesem Hintergrund verlagert sich die Diskussion von der Wahl des richtigen Authentifikators (Telefon oder Sicherheits-
schlissel usw.) hin zur Sicherstellung, dass jede Authentifizierungsoption (und jeder Passkey), die dem Benutzer

zur Verflgung stehen, sicher registriert ist und sowohl den Anforderungen an die Benutzerfreundlichkeit als auch den
Sicherheitsanforderungen des Unternehmens entspricht.

Die Abkehr von Passwortern und alten, nicht phishing-resistenten MFA-L&sungen wie SMS, Einmalpasswortern und
mobiler Authentifizierung bedeutet, dass wir uns in eine Welt begeben, in der Benutzer mehrere Zugangsdaten, Passkeys
und Passkey-Anbieter haben werden. Mit dieser Anderung wird der Lebenszyklus der Anmeldedaten zum neuen
Wendepunkt fir Unternehmen, die ihre kritischen Interaktionen mit dem Benutzer verwalten missen.

Fir jeden Benutzer benétigt ein Unternehmen eine Ldsung fur die folgenden Ereignisse:

Erste Authentifizierung: Die erste Authentifizierung auf
einem neuen Computergerat (Telefon, Laptop oder
Desktop), um dieses Gerat sicher im
Geratemanagement-system zu registrieren

Ein verwaltetest Gerat verliert oder auBer Betrieb
nimmt, wodurch alle darauf gespeicherten
Anmeldedaten widerrufen werden.

Zugang zu seinem Passkey-Anbieter

- Registrierung von Zugangsdaten: Phishing-resistente wiederherstellen muss.
Registrierung synchronisierter oder gerategebundener - Zugang zu seinem Plattformkonto wieder-
Zugangsdaten auf vertrauenswuirdigen/verwalteten oder herstellen muss.

nicht vertrauenswirdigen/nicht verwalteten Geraten
9 - Bestehende YubiKeys verwalten und verlorene

Anmeldedaten widerrufen/als verloren markieren
muss, die nicht mehr verwendet werden.

» Erste Authentifizierung beim Passkey-Anbieter: Die
erste Authentifizierung beim Passkey-Anbieter auf einem
neuen Gerat, um mit der Synchronisierung von Passkeys
auf einem vertrauenswirdigen/verwalteten Gerat
zu beginnen

+ Sicheres Self-Service-Authenticator-Management:
Ein Self-Service-Prozess zum Bestellen zusatzlicher
gerédtegebundener Passkeys (z. B. auf einem YubiKey),
falls ein Benutzer einen neuen benétigt, um das Risiko
einer Kontosperrung zu vermeiden.

» Web-Authentifizierung beim Passkey-Anbieter:
Authentifizierung bei einem Passkey-Anbieter, um auf
Passkeys auf einem nicht vertrauenswirdigen/nicht
verwalteten Gerét zuzugreifen + Kontosperrung: Ein sicherer Prozess, um einem
Benutzer nach dem Verlust des Zugangs zu allen seinen
Authenticatoren/Anmeldedaten neue Anmeldedaten fur

sein unternehmensverwaltetes Konto auszustellen.

+ Sicheres Self-Service zur Verwaltung von
Zugangsdaten: Ein Self-Service-Tool fiir den Fall,
dass ein Mitarbeiter:

Der Phishing-resistente Benutzer und

portable Passkeys

Phishing-Resistenz sollten nicht an ein bestimmtes
isoliertes Gerat oder eine bestimmte Plattform

gebunden sein, sondern sich mit

dem Benutzer

bewegen kénnen, unabhéngig davon, bei welcher
App, bei welchem Dienst oder bei welchem

System er sich anmeldet sowohl

beruflich

als auch privat. So entsteht ein durchgéngig
Phishing-resistentes Unternehmen von Anfang
bis Ende. Gerategebundene Passkeys, wie

die in einem YubiKey, kombinieren die sichere
Kryptographie von Passkeys auf einer portablen
Hardware. Durch die Verwendung von YubiKeys
entstehen phishing-resistente Benutzer, bei denen
die starke Authentifizierung mit dem Benutzer

reist und nicht an eine bestimmte
ein mobiles Gerat gebunden ist.

YubiKeys

'E]@Dﬁ

Plattform oder

Gerategebundene Anmeldedaten

mit Attestierung
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Unternehmensuberlegungen bei der Auswahl der
richtigen Passkeys

Alle Passkeys sind mdglicherweise Phishing-resistent, aber nicht
alle sind ideal fir Unternehmensanforderungen

Viele Lésungen zum Ersetzen von Passwortern konzentrieren sich darauf, eine Phishing-resistente Authentifizierung auf
den Markt zu bringen, und Unternehmen mdchten diese Losungen nutzen, um Passwdrter zu ersetzen. Unternehmen
missen jedoch jede Phase des Account-Lebenszyklus und die damit verbundenen unternehmensspezifischen
Uberlegungen beriicksichtigen, um zu bestimmen, ob gerategebundene Passkeys auf allgemeinen Geraten ausreichen,
ob gerategebundene Passkeys auf speziell fir Sicherheit entwickelten Authenticatoren besser geeignet sind oder ob ein
hybrider Ansatz die richtige Losung ist. Die ideale Strategie wird nicht nur wichtige Authentifizierungspunkte Phishing-
resistent machen, sondern auch Phishing-resistente Benutzer schaffen, sodass diese wahrend der verschiedenen
Authentifizierungsprozesse auf jedem bevorzugten Gerat geschiitzt sind, wenn sie sich in ihre sensiblen Online-Konten
einloggen, sowohl im Berufs- als auch im Privatieben.

Sicheres Onboarding und Wiederherstellung sind ein Muss flr Unternehmen

Onboarding/Registrierung Wiederherstellung Compliance und Audit
der Zugangsdaten

Die MFA, die Unternehmen implementieren, ist nur so sicher wie die Registrierung und Wiederherstellung. Registrierungs-
oder Onboarding-Prozesse, die Phishing-anféllige Methoden wie das Senden von Einmalkennwortern (OTP-Codes)
verwenden, fihren zu einer anfélligen MFA-Bereitstellung. Wenn jeder Benutzer die FIDO-Zugangsdaten registrieren oder
zurlicksetzen kann, wird der Zweck einer Phishing-resistenten MFA auBer Kraft gesetzt. Unternehmen benétigen eine
robuste Onboarding- und Wiederherstellungslésung, um die Registrierung der MFA-Methode durchzufihren.

Schauen wir uns an, wie die verschiedenen gerdtegebundenen Passkey-Ansatze im Alltag eines Benutzers in einem
Unternehmen funktionieren, wenn er das Onboarding und die Wiederherstellung von Zugangsdaten durchlauft, und welche
Auswirkungen die einzelnen Passkey-Ansatze auf die Bereiche Compliance, Audit und Risiken haben.
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1. Onboarding/Registrierung

1a. Onboarding mit gerategebundenen Passkeys auf allgemeinen Geraten

Onboarding Passkey-Drittanbieter; gerategebundene Passkeys auf allgemeinen Geréten

0 I . @ @® _________________________ _ (o=

. 2. 3. 4.

Der Mitarbeiter verwendet eine PIN

oder biometrische Daten, um sich am
mobilen Gerat anzumelden.

Der Mitarbeiter installiert und
konfiguriert die Authentifikator-App

als Passkey-Anbieter.

Der Mitarbeiter meldet sich mit seinem
Phishing-anfalligen Geheimcode an.
Schwachstelle! Phishing-

Resistenz unterbrochen

Der Mitarbeiter schlieBt das Verfahren
ab und registriert einen von der App
verwalteten Passkey. Der Passkey
kann fur die Anmeldung bei Apps auf
demselben mobilen Gerat verwendet
werden.

%o

5.

Um den Passkey an anderen Arbeitsplatzen zu
verwenden, muss der Mitarbeiter einen QR-Code mit
der Kamera scannen und das Telefon per Bluetooth
verbinden, ein Anmeldeverfahren durchfiihren und das
Telefon optional mit dem Arbeitsplatz verknipfen.*

Der Mitarbeiter kann sich nun mit dem
Passkey auf dem Mobilgerét bei jedem
seiner anderen Gerate anmelden.

Der Mitarbeiter kann einen gerdtegebundenen Passkey zur
Optimierung der Anmeldung direkt tiber den Arbeitsplatz
registrieren.”

*sofern dies vom Gerat und Anwendungsfall unterstitzt wird

Abbildung 1: Ein Tag im Leben eines neuen Mitarbeiters, dessen
Onboarding mithilfe von gerategebundenen Passkeys erfolgt, die

sich in einem Allzweckgerat wie einem Smartphone befinden. Yubico Passkeys Ebook 8



Onboarding/Registrierung

1a. Onboarding mit gerdtegebundenen
Passkeys auf allgemeinen Geraten

Vorteile

Keine Notwendigkeit, zusatz-
liche Hardware zu erwerben
oder bereitzustellen

Der Vorteil fur Unternehmen besteht darin, dass
sie den Benutzern keine zuséatzliche Hardware zur
Verfliigung stellen missen. Das Unternehmen kann
sich auf persénliche Endbenutzergerate verlassen
oder ggf. bereits an Benutzer bereitgestellte mobile
Gerate nutzen.

Herausforderungen

Niedrige Sicherheitsstufe

Nachdem der Benutzer seine Authentifikator-App installiert
und konfiguriert hat, meldet er sich mit dem Phishing-
anfalligen Geheimcode bei der App an. Das bedeutet,
dass die Passkey-Registrierung mit gerdtegebundenen
Passkeys auf allgemeinen Geraten von vornherein eine
geringe Sicherheit aufweist. Ein boswilliger Angreifer
kénnte den Benutzer auch dazu verleiten, entweder
sein Phishing-anfalliges Geheimnis preiszugeben

oder eine gefélschte oder nicht-konforme Passkey-
App zu installieren, was dem Angreifer Zugriff auf

die Zugangsdaten des Benutzers gewéhrt und die
Kontolbernahme erméglicht.

Widerstand der Benutzer gegen die
Verwendung personlicher Geréate
fur die Unternehmenssicherheit

Wie bereits erwahnt, besteht der Hauptvorteil fiir Unter-
nehmen, die gerategebundene Passkeys auf allgemeinen
Geréaten wie Smartphones verwenden, darin, dass sie den
Benutzern keine zuséatzliche Hardware zur Verfligung stellen
missen und die Sicherheitsllicke mit persdnlichen mobilen
Geraten schlieBen. Dies konnte jedoch zu Einwénden von
Mitarbeitern flihren, die Software auf personlichen Geraten
installieren missen, oder Unternehmen dazu veranlassen,
Mitarbeitern die Kosten fir die Nutzung ihrer Gerate zu
erstatten. Und falls Android 14 und iOS 17 auf einigen
Endbenutzergeraten nicht unterstitzt werden, sind Unter-
nehmen schnell ratlos, was flr diese Mitarbeiter zu tun ist.

Eine nicht intuitive User Experience

Das Onboarding von Benutzern ist nicht auf allen Plattformen
und Geréten standardisiert, was zu Verwirrung und

ProduktivitatseinbuBen bei den Benutzern fihrt. Dies
bedeutet, dass Unternehmen in detaillierte Benutzer-
schulungen investieren missen, um die Akzeptanz von
gerategebundenen Passkeys auf allgemeinen Geraten
erfolgreich zu gestalten. Die Benutzer werden oft mit der
Installation und Konfiguration von Apps konfrontiert, was
zu einem zusétzlichen Aufwand und einer schlechten
User Experience fuhrt, insbesondere fir Unternehmen mit
BYOD-Programmen.

Mehrere Gerate/Registrierungen
erforderlich

Um die Wiederherstellung und ein optimales Benutzer-
erlebnis zu unterstltzen, ist eine Registrierung auf allen
Geraten erforderlich, auf denen Zugriff auf Systeme
bendtigt wird. AuBerdem brauchte der Benutzer ein
zweites mobiles Gerat oder einen Desktop, auf dem ein
separater Passkey fur die Wiederherstellung des Kontos
registriert werden kann. Dies kann fur das Unternehmen
und/oder den Benutzer frustrierend und kostspielig sein.

Begrenzte Abdeckung von
Anwendungsféllen in Unternehmen

Da sich diese Passkeys auf alltdglichen Geraten wie
Mobiltelefonen befinden, gibt es Einschrénkungen
bezuglich der Verwendung des Authentifikators. In
Szenarien mit gemeinsam genutzten Arbeitsplatzgeraten
oder Desktops, BYOD, hochsicherheitsrelevanten, mobil-
eingeschrankten und einigen Offline-Szenarien, darunter
auch mit alteren Geraten und Plattformen, kdnnen

diese Arten von gerategebundenen Passkeys nicht alle
betrieblichen Anwendungsfélle abdecken.

Yubico Passkeys Ebook
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1. Onboarding/Registrierung

1b. Onboarding mit gerdtegebundenen Passkeys auf speziell flir Sicherheit entwickelten
Authenticatoren

Es gibt drei Méglichkeiten fiir das Onboarding von Benutzern mit hardwaregebundenen + Der Endbenutzer verwendet ein vom Unternehmen bereitgestelltes Passwort oder einen
Passkeys. Phishing-anfélligen Code, um sich flr den Self-Service anzumelden.

+ Der Manager oder Administrator registriert einen FIDO2-Sicherheitsschltissel Hier sehen wir uns die ersten beiden Optionen an, die ein sicheres und nahtloses Benutzer-
im Namen des Endbenutzers. Onboarding fiir Phishing-resistente MFA und passwortlose Nutzung von gerategebundenen

- Der Mitarbeiter erhlt einen werkseitig bereitgesteliten vorregistrierten Passkeys, die in Sicherheitsschlisseln (z.B. YubiKeys) gespeichert sind, ermdglichen.

Sicherheitsschllissel direkt an sein Postfach.

Onboarding Sicherheitsschliissel; gerategebundene Passkeys auf Authentifikatoren, speziell fiir die Sicherheit
entwickelten Authenticatoren

Option 1
E E Fur Mitarbeiter im Biiro
L L

Der Mitarbeiter beginnt am ersten Tag und erhélt2 =~ oo g S - G RS .
ég vom Administrator bereitgestellte Hardware- : ’ \
Sicherheitsschlusselfir die gerr—:ltegebur.ldene : - EE] :
Passkeys auf den Benutzer registriert sind. : \ 1
................................. > | _— |
Option 2

E E Fir Remote-Mitarbeiter Der Benutzer kann sich jetzt mit
. . . . : den Sicherheitsschlisseln auf
Der Mitarbeiter beginnt am ersten Tag und erhélt 2 . . u
) ) . ) e jedem seiner Gerate anmelden.
Hardware-Sicherheitsschllissel mit vorregistrierten
gerategebundenen Passkeys per Post.

Abbildung 2: Ein Tag im Leben eines neuen
Mitarbeiters, dessen Onboarding mit YubiKeys erfolgt Yubico Passkeys Ebook 10



Onboarding/Registrierung

1b. Onboarding mit gerategebundenen
Passkeys auf Authentifikatoren, die speziell
fur die Sicherheit entwickelt wurden

Vorteile

Phishing-resistentes Onboarding

Der Benutzer oder Prozess darf niemals mit Phishing-
anfélligen Geheimnissen hantieren, um den Passkey
zu registrieren.

Konsistente User Experience

Der Vorteil fiir Unternehmen mit gerategebundenen
Passkeys, die in YubiKeys gespeichert sind, besteht darin,
dass sie eine konsistente User Experience Uber alle Gerate
und Plattformen hinweg bieten. Die héchste Sicherheit
begleitet den Benutzer in einer tragbaren Form der starken
Authentifizierung, wodurch der Benutzer phishing resistent
wird, wahrend er sich durch seinen Tagesverlauf bewegt.

Hdéchste Sicherheitsstufe (AAL3)

YubiKeys erfiillen die hdheren Sicherheitsanforderungen
des Authenticator Assurance Level 3 (AAL3) der NIST-
Empfehlungen und damit die strengsten Compliance-
Anforderungen. Dies bietet Unternehmen eine hohe
Sicherheit und Beschleunigung der Geschaftsablaufe
ohne Kopfzerbrechen.

Herausforderungen

Erwerb und Bereitstellung eines
separaten Gerats

Die groBte Herausforderung flr Unternehmen besteht
darin, ein separates Gerat zu erwerben, bereitzustellen
und an Benutzer zu senden. Dies erscheint komplex, da
das Unternehmen Logistik und Vertrieb berticksichtigen
muss. Yubico bietet Enterprise-Delivery-Services zur
Unterstitzung von Logistik- und Vertriebsanforderungen.
Alternativ kbnnen Unternehmen auch mit lokalen
Vertriebspartnern zusammenarbeiten.
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2. Wiederherstellung von Zugangsdaten/Konten

2a. Wiederherstellung von Zugangsdaten mit gerategebundenen Passkeys auf allgemeinen Geraten

Wiederherstellung von Zugangsdaten Passkey-Drittanbieter; gerdtegebundene Passkeys auf allgemeinen Geréaten

1.

Ein Frontline-Mitarbeiter verliert
sein mobiles Gerat mit dem
registrierten Passkey.

Er geht personlich beim Helpdesk
vorbei oder ruft dort an, um den
Verlust/Diebstahl des mobilen
Gerats zu melden.

N~

Die Identitatsprifung beginnt
persénlich oder aus der Ferne.

Schwachstelle! Spoofing
des Benutzers oder von
Benutzerzugangsdaten

Die Identitatstiberprifung wurde
erfolgreich abgeschlossen.

»
Rz

Der Helpdesk entfernt das
verlorene/gestohlene Gerat
aus dem Benutzerkonto.

6.

Der Helpdesk gibt einen Phishing-
anfélligen Geheimcode flr einen
voribergehenden Zugang aus,
wahrend dem Benutzer ein neues
mobiles Gerat zur Verfligung
gestellt wird.

Schwachstelle! Phishing-
Resistenz unterbrochen

Abbildung 3: Ein Tag im Leben eines
Frontline-Mitarbeiters, der versucht, nach
dem Verlust eines mobilen Geréts sein
Konto wiederherzustellen

XX XX

Wenn kein mobiles Ersatzgeréat
verfugbar ist, wird der Phishing-
anfallige Geheimcode verwendet,
um den Zugang aufrechtzuerhalten,
damit der Benutzer weiterhin
produktiv arbeiten kann.

Schwachstelle! Phishing-
Resistenz unterbrochen

Sobald das neue Gerat verfligbar
ist, kann sich der Benutzer

mit dem Phishing-anfélligen
Geheimcode anmelden, um einen
neuen Passkey auf seinem neuen
Mobilgerat zu registrieren.

Schwachstelle! Phishing-
Resistenz unterbrochen

9a.

Wenn sich der Benutzer nur bei Apps auf dem

Mobilgerat mit dem Passkey anmelden muss,
sind keine weiteren Schritte erforderlich.

%

9b.

Wenn sich der Benutzer mit dem Passkey
auf seinem Mobilgerat bei Apps an einem

anderen Arbeitsplatzgerat anmelden muss,
muss er einen QR-Code scannen und sein
Mobilgerat Uber Bluetooth verbinden, um das
Gerat zu verbinden.*
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Wiederherstellung von Zugangsdaten/Konten

2a. Wiederherstellung von Zugangsdaten mit gerdtegebundenen Passkeys auf

allgemeinen Geréaten

Vorteile

Weniger Geréte flr den Benutzer
— ,eine Sache weniger zu tragen*

Benutzer, die bereits Uber Telefone verfiigen,
kénnen dasselbe Gerat fir Produktivitat und
Authentifizierung verwenden.

Keine zusatzlichen Kosten flr
Hardware-Sicherheitsschliissel

Unternehmen kénnen mdglicherweise die
zusatzlichen Kosten fir den Erwerb von Hardware-
Sicherheitsschliisseln mit hdchster Sicherheit
vermeiden.

Herausforderungen

Erfordert mehrere Gerate

Wenn ein Benutzer nur lber ein Gerét verflgt, das
Passkeys unterstiitzt, kann eine Benutzersperre/
Kontowiederherstellung kostspielig und riskant sein und
eine schlechte User Experience bieten. Um diesen
Fallstrick zu vermeiden, missen mehrere Gerate mit
Passkeys registriert werden.

Schlechte User Experience

Wenn ein Mobilgerét verloren geht oder gestohlen wird,
miussen alle Arbeitsplatzgeréte, auf die mit diesem
Passkey zugegriffen wurde, erneut verbunden werden,
indem der QR-Code gescannt und das Mobilgerét Uber
Bluetooth mit dem Arbeitsplatzgerat verbunden wird. Die
Wiederherstellung des geratelibergreifenden Zugriffs nach
der Wiederherstellung kann mehrere Gerate und Schritte
umfassen.

Zus'atzliche Kosten fur
Uberwachung und Verwaltung

Gerategebundene Passkeys auf allgemeinen Geréaten
umfassen in der Regel zusétzliche Software und
Administratoren zur Verwaltung und Uberwachung der
Sicherheitslage des Mobilgeréts, und die Kosten kénnen
sich summieren.

Hohe Wiederherstellungsrate

Wenn Gerate an belebten &ffentlichen Orten benutzt
werden, steigt die Wahrscheinlichkeit, dass ein Mobiltelefon
gestohlen wird, verlegt wird, ausfallt oder kaputt geht. Bei
gerategebundenen Passkeys, wie z. B. einem YubiKey,

ist dies weit weniger wahrscheinlich. AuBerdem ist

es wichtig zu bedenken, dass ein gerategebundener
Passkey, der sich in einem allgemeinen Gerat wie einem
Smartphone befindet, versehentlich geléscht werden kann,
wahrend ein Passkey auf einem YubiKey nicht versehentlich
geldscht werden kann. Und schlieBlich ist es wichtig, die
Aktualisierungszyklen von Geraten zu beriicksichtigen.
Wahrend dieser Zeit werden Authentifizierungs-Apps mit
Passkeys mdglicherweise nicht ordnungsgeman auf die
aktualisierten Gerate der Benutzer Ubertragen. Dariiber
hinaus kdnnen Betriebssystem-Updates, Firmware-Updates
und App-Updates die Passkey-Abldufe unterbrechen und
nicht wie geplant funktionieren. AuBerdem treten regelmaBig
potenzielle Schwachstellen auf, die Unternehmen dazu
zwingen, ihre Gerate sorgfaltig zu verwalten und zu patchen.
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2. Wiederherstellung von Zugangsdaten/Konten

2b. Wiederherstellung von Zugangsdaten mit gerategebundenen Passkeys auf Authentifikatoren, die
speziell flr die Sicherheit entwickelt wurden

Wiederherstellung von Zugangsdaten Sicherheitsschliissel; gerdtegebundene Passkeys auf Authentifikatoren,
die fUr Sicherheit entwickelt wurden

1. Verlust oder Diebstahl
des Sicherheitsschlissels.
Der Benutzer kann dieses
Problem mithilfe des Self-
Service l6sen.

2. Der Benutzer ruft
seinen Backup-

Sicherheitsschlissel ab.

Abbildung 4: Ein Tag im Leben eines Mitarbeiters,
der versucht, den Zugriff auf sein Konto mithilfe von

YubiKeys wiederherzustellen

Der Benutzer meldet sich
bei seinem Sicherheits-
registrierungsportal an und
entfernt den verlorenen
Sicherheitsschllissel aus
seinem Konto.

. Der Benutzer hat weiterhin

Zugriff und bleibt dank
der Phishing-resistenten
Authentifizierung mit
seinem Backup-Schltssel
produktiv, wéhrend er
auf einen Ersatzschlissel
wartet.

5. Sobald der Ersatzschliissel
dem Konto hinzugefiigt
wurde, ist kein besonderer
Prozess fir alle Gerate
erforderlich, bei denen
sich der Benutzer
anmelden muss.
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Wiederherstellung von Zugangsdaten/Konten

2b. Wiederherstellung von Zugangsdaten mit gerdtegebundenen Passkeys auf
Authentifikatoren, die speziell fir die Sicherheit entwickelt wurden

Vorteile Herausforderungen
YubiKeys machen andere
Nicht kostspielig Backup-Schliissel erforderlich SRR S e (PR e Sl e
Im Vergleich zu zwei mobilen Geréten sind die Kosten Wenn ein Benutzer seinen Sicherheitsschllssel Es muss nicht entweder das eine oder das
fir einen Backup-Sicherheitsschlissel, wie z. B. verliert, sind einige Schritte erforderlich, um den andere sein: Ein hybrider Ansatz kénnte in
einen YubiKey, viel geringer. AuBerdem ermdglicht ein Zugriff auf das Konto wiederherzustellen. Daher wird bestimmten Szenarien am besten fir ein
Backup-YubiKey eine viel schnellere und einfachere jedem Benutzer ein zweiter Sicherheitsschllssel Unternehmen geeignet sein, z. B. bei der
Wiederherstellung per Self-Service. als Backup empfohlen, um den Kontozugriff zu Verwendung von Passkey-Drittanbietern fur
erhalten und eine Phishing-resistente Methode Apps/Nutzer mit geringem Risiko oder fiir den
Stand|g aktiver Schutz vor Ph|sh|ng zum Hinzufiigen einer neuen Sicherungsmethode voriibergehenden Gebrauch wahrend der
bereitzustellen. Wiederherstellung. Bedenken Sie auch, dass

Der Verlust eines Sicherheitsschllssels (der geréate-
gebundene Passkeys enthalt) unterbricht den normalen
Arbeitsablauf nicht und verringert auch nicht die
Authentifizierungsstarke.

die Verwendung eines vorregistrierten YubiKeys,
der dem Endbenutzer zur Verfligung gestellt
wird, die starke Bindung schafft, die erforderlich
ist, um die Einrichtung eines anderen Typs
gerategebundener Passkeys bei einem Diritt-
anbieter zu unterstutzen. Damit wird die
Messlatte fiir Sicherheit und Benutzer-
freundlichkeit deutlich héher gelegt und

eine robuste Strategie fur den Lebenszyklus
von Zugangsdaten geschaffen, auf der ein
Unternehmen aufbauen kann.

=
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Zusétzliche Uberlegungen fiir Unternehmen
Compliance, Audit und Risiken

Compliance und Audit mit gerategebundenen Compliance und Audit mit gerategebundenen
Passkeys auf allgemeinen Geréaten Passkeys auf Authentifikatoren, die speziell flr
die Sicherheit entwickelt wurden
Herausforderungen Vorteile
Beschrankte Attestierungs- Gerategebundene Erfiillt nicht die strengsten Die Attestierung der Gerategebundene Erfullt strengste
moglichkeiten; schwer Passkeys auf Compliance- und Hardware-Authentifizierung Passkeys auf YubiKeys Compliance-
festzustellen, welche allgemeinen Geraten wie  Zertifizierungsanforderungen bietet die gréBte Sicherheit, sind die einzigen und Zertifizierungs-
Geréte/Hardware die Smartphones, Laptops dass die Passkeys SchlUssel, die anforderungen
Passkeys schitzen oder Tablets erfillen sicher auf bekannter, AALS erfillen
nur AAL2 vertrauenswurdiger Hardware

mit bekannten Eigenschaften
gespeichert sind

© YubiKeys erfiillen die Bundesvorschriften fiir héchste
[} Sicherheit

» YubiKeys sind in gesicherten Bereichen erlaubt, in denen mobile Gerate
verboten sind.

* YubiKeys kénnen helfen, wenn Unternehmen Uber altere oder speziell
angefertigte Systeme verfuigen, die mit gerdtegebundenen Passkeys auf
Allzweckgeréaten nicht kompatibel sind.
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Risiken und Kostenbelastung

Der YubiKey - °
Im Allgemeinen besteht ein hdheres Risiko, dass mobile Geréte verloren gehen, gestohlen oder kompromittiert werden, da Legen Sie die Messlatte fiir o
die Benutzer diese Gerate fur eine Vielzahl von Aktivitaten nutzen. Passkeys, die sich auf mobilen allgemeinen Geraten die Sicherheit aller anderen
befinden, sind einem gréBeren Risiko ausgesetzt, kompromittiert zu werden, verglichen mit Passkeys, die sich auf speziell Passkey-Anbieter hoher (.
fur die Sicherheit entwickelten Authentifikatoren befinden, wie z. B. Hardware-Sicherheitsschlissel. Der Austausch eines
Smartphones ist viel teurer als der Austausch eines Sicherheitsschlissels. Unternehmen, die Passworter aus dem Alltag ihrer

Benutzer entfernen méchten, kénnen mit dem
YubiKey eine einfache, sichere und tragbare
. . . . . . Médglichkeit bieten, die Sicherheit zu erhdhen.
Al Igeme| ne Gerate fU r d e S|Cherhe|t Benutzer kénnen den YubiKey verwenden, um sich
bei ihren Arbeitsplatzgeraten zu authentifizieren
: anschlieBend ihre Passkey-Anbieter (sowohl
RISkante BenUtzer plattformgebundene als auch Drittanbieter) zu
entsperren um somit die Sicherheitsstandards fiir
ihre Passkey-Anwendungen zu erhéhen.

Gerategebundene Passkeys in YubiKeys bieten
die héchste Sicherheit in Bezug auf die Ver-
waltung des privaten Schlissels auf Grundlage
des integrierten FIDO-Attestierungsstandards.
O/o 0/0 Der YubiKey stellt sicher, dass der private Schltssel
7 4 in einem speziell entwickelten Hardware-Sicher-
heits-modul gespeichert und geschutzt wird.
Andere Arten von gerategebundenen Passkeys
mussen sich auf weniger zuverlassige Ansatze
verlassen, um Informationen Uber die Sicherheit
und Kontrolle des privaten Schliissels bereitzu-

der Benutzer nutzen ihr nutzen private Gerate lassen Freunde oder stellen. Dies kann dazu flihren, dass Unternehmen
Arbeitsgerat fur persénliche fur die Arbeit. Familienmitglieder das nicht in der Lage sind, Compliance-Vorschriften
Aktivitaten. Gerét benutzen. oder notwendige Sicherheitsstandards zu erfillen.

Quelle: Bericht ,,2024 State of the Phish“ von Proofpoint
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Zusammenfassung

Wichtige Passkey-Erkenntnisse fir
Ihr Unternehmen

Passkeys bieten eine FIDO-fahige Welt, aber fir Unternehmen, die strenge Kontrolle Uber
die Benutzeridentitat erfordern, senken gerdtegebundene Passkeys auf allgemeinen
Geraten wie Smartphones, Laptops und Tablets moglicherweise nicht das Risiko fur lhr
Unternehmen. Geratgebundene Passkeys, die auf Sicherheitsschllisseln gespeichert sind,
bieten die héchste Sicherheitsgarantie und ermdglichen Unternehmen das vertrauens-
wirdige Management des Lebenszyklus von Anmeldeinformationen sowie die erforder-
lichen Attestierungsfahigkeiten, um die starkste Sicherheit, das einfachste Benutzer-
Onboarding und die Verwaltung von Anmeldeinformationen und Kontowiederherstellung
Uber verschiedene Geréte und Plattformen hinweg sicherzustellen und gleichzeitig die
strengsten Anforderungen branchentbergreifend zu erfillen.

+ Achten Sie auf Phishing-resistente Authentifizierungsmethoden, die alle Bereiche der
Authentifizierung und Zugangsdatenverwaltung unterstitzen, um Phishing-resistente
Benutzer zu schaffen. Onboarding- und Wiederherstellungsablaufe sind haufige
Bereiche, in denen die Phishing-Resistenz einbricht, was sie zu einem attraktiven
Angriffsvektor macht.

« Far eine Vielzahl unterschiedlicher Gerate kann nur eine teilweise oder gar keine
Attestierung vorliegen. Der Dienst/die vertrauenswirdige Partei bzw. das Unternehmen
kann nicht wissen, welche Art von Gerat verwendet wurde oder wie vertrauenswiirdig
der Authetifikator ist und wie der Passkey gespeichert wird. Es ist entscheidend, dass
Unternehmen den von ihren Benutzern verwendeten Passkeys vertrauen kdnnen.

+ Passkey Anmeldeinformationen, wie sie in modernen FIDO-Sicherheitsschliisseln
gespeichert sind, bieten ein hoheres MaB an Sicherheit als Passkeys auf einem Smart-
phone. Wahrend diese Passkeys mit niedrigerer Sicherheit eine AAL2-Zertifizierung
bieten, kénnen Passkeys in Sicherheitsschllsseln eine AAL3-Zertifizierung der NIST
bieten — die hdchste Authenticator Assurance Level 3 - die fur die Einhaltung von
Compliance Vorschriften von entscheidender Bedeutung ist.

yubi.co/kontakt

w

yubi.co/passkey
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yubico

Uber Yubico Yubico (Nasdaq First North Growth Market Stockholm: YUBICO), Erfinder des
YubiKey, bietet den Goldstandard fir eine Phishing-resistente Multi-Faktor-Authentifizierung
(MFA), die Kontotibernahmen vorbeugt und sichere Anmeldungen einfach und fir jedermann
moglich macht. Seit seiner Griindung im Jahr 2007 hat das Unternehmen federfiihrend an
der Festlegung globaler Standards fiir den sicheren Zugriff auf Computer, Mobilgerate,
Server, Browser und Internetkonten mitgewirkt. Yubico hat wesentlich zur Entwicklung der
offenen Authentifizierungsstandards FIDO2, WebAuthn und FIDO Universal 2nd Factor
(U2F) beigetragen und ist ein Pionier bei der Bereitstellung einer modernen, skalierbaren,
hardwarebasierten Passkey-Authentifizierung fir Kunden in Gber 160 Landern.

Die Lésungen von Yubico ermdglichen eine passwortlose Anmeldung mit der sichersten
Form der Passkey-Technologie. YubiKeys funktionieren out-of-the-box mit Hunderten von
Verbraucher- und Unternehmensanwendungen und -diensten und vereinen starke Sicherheit
mit Schnelligkeit und Benutzerfreundlichkeit.

Im Rahmen seiner Mission, das Internet fir alle sicherer zu machen, spendet Yubico ber
die gemeinnutzige Initiative Secure it Forward YubiKeys an Organisationen, die besonders
gefahrdete Personen unterstitzen. Yubico hat seinen Hauptsitz in Stockholm und Santa
Clara, Kalifornien. Weitere Informationen finden Sie unter: www.yubico.com.
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