yubico |

m Microsoft

Paskynda er Zero Trust resa med de fem framsta
anvandningsfallen

Yubico och Microsoft ar erkdnda som globalt ledande inom cybersékerhet och tillhandahaller
I6sningar som &r byggda for att ge deras kunder tillgang till nolltillitsldsningar. Yubico och Microsoft
ar medlemmar av FIDO Alliance och ar engagerade i att tillhandahalla I6sningar fér phishing-resistent
autentisering som ar baserade pa FIDO2 och certifikatbaserade autentiseringsstandarder.

Las de har anvandningsfallen for att f& mer information om hur din organisation, oavsett om du bedriver verksamhet inom den offentliga
eller privata sektorn, kan blockera alla inloggningsférsék som inte anvander certifikatbaserad autentisering och se till att dina anvandare

ar skyddade genom att anvénda sakra phishing-resistenta multifaktorautentiseringslésningar med I6senordsnyckel (passkeys).
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Skydda féretag med hjalp
av l6senordsfri autentisering

Anvandningsfall: alla,
distansarbetare, privilegierad
atkomst, begransade mobila miljder,
delade enheter, konsumenter.

Branscher: alla, inklusive den
offentliga sektorn, detaljhandel,
hotell och restauranger, tillverkning,
finansiella tjanster, halso- och
sjukvard, cyberférsakringar,
telekommunikation m.m.

Certifikatbaserad
autentisering (CBA)

Anvadningsfall: begransade mobila
miljéer, delade enheter.

Bransch: myndigheter och féretag
som interagerar med myndigheter.

Certifikatbaserad autentisering pa
iOS och Android fér myndigheter
och féretag/organisationer

Anvéandningsfall: distansarbetare.

Bransch: myndigheter och
organisationer som interagerar
med myndigheter.

Logga in utan I6senord med
phishing-resistent FIDO2-
autentisering pa Microsoft-produkter
och -program. Surface Pro 10 for
féretag har en inbyggd NFC-lasare
fér Idsenordsfri inloggning med en
FIDO2-16senordsnyckel, som de
som finns pa YubiKey 5 NFC och
YubiKey 5C NFC.

Certifikatbaserad autentisering gor
det majligt fér organisationer med
befintliga smartkort och infrastruktur
for offentliga nycklar att autentisera sig
till Microsoft Entra ID (tidigare Azure
AD) utan nagon férenad server.

Ge anvandarna tillgéng till samma
behandiga autentiseringsmetod

med smartkort p& deras mobila enheter
som de har pa sina stationara datorer.

Certifikatbaserad autentisering

har anvants péa statsniva och i
miljoer med hog sakerhet i artionden,
langt innan FIDO U2F och FIDO2
uppfanns, framférallt pa grund av
dess tillforlitlighet och effektivitet

i fysiska miljéer.

Logga in p& Windows 10-/11-enheter,
inbyggda appar, webbapplikationer och
fiarrskrivbord med hjalp av FIDO2-
YubiKey-nycklar for att ka effektiviteten
och autentisera er pa nagra sekunder.

Genom att anvdnda samma
YubiKey-nyckel som smartkort
med Entra ID kan ni slippa lokala
autentiseringslésningar som
ADFS som del av era nolltillits-
och molnstrategier.

YubiKey-nycklar ar for
narvarande de enda externa
enheterna med stod for
certifikatbaserad autentisering
pa Android och iOS. Dessutom
ar YubiKey-nycklar den enda
FIPS-certifierade phishing-
resistenta I6sningen for

Entra ID pa mobiler.
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Styrkor for autentisering med villkorlig
atkomst: tvingad FIDO-autentisering
eller certifikatbaserad autentisering

Anvandningsfall: alla, distansarbetare,
privilegierad atkomst, begréansade
mobila miljéer, delade enheter.

Brancher: alla, inklusive den offentliga
sektorn, detaljhandel, hotell och
restauranger, tillverkning, finansiella
tjanster, halso- och sjukvard, cyber-
forsakringar, telekommunikation m.m.

AVD (Azure Virtual Desktop)
och Fjarrskrivbord innehaller nu
stéd for FIDO-autentisering och
certifikatbaserad autentisering

Andvéandningsfall: distansarbetare,
privilegierad &tkomst.

Brancher: alla, inklusive den
offentliga sektorn, detaljhandel,
hotell och restauranger, tillverkning,
finansiella tjanster, halso- och
sjukvard, cyberférsakringar,
telekommunikation m.m.

Bekémpa phishingattacker genom att
implementera specifika policyer for
anvandarautentisering.

Anvand YubiKey-nycklar fér phishing-
resistent multifaktorautentisering for
FIDO-baserad I6senordsfri (FIDO2/
WebAuthn) eller certifikatbaserad
autentisering for att se till att
YubiKey-nycklar &r den enda tilldtna
autentiseringslésningen.

Anslut till personliga enheter i
molnet med samma sakerhets-

och arbetsgranssnitt oavsett var ni
befinner er. Anvand inbyggda klienter
och webbklienterill att ansluta er

till virtuella skrivbord i molnet fran
stationdra och mobila enheter.

Begrénsa autentiseringen efter
organisationens krav.

Undvik en hel attackvektor for era
mest privilegierade anvédndare och
skydda era viktigaste tillgadngar genom
att konfigurera Entra ID for att krava
YubiKey-nycklar for phishing-resistent
autentisering.

Anvandare kan anvanda FIDO-
baserad |6senordsfri autentisering eller
certifikatbaserad autentisering med
AVD, vilket innebar att de kan logga in
med sina I6senordsfria YubiKeys och
Entra ID-inloggningsuppgifter eller
nar de loggar in pa applikationer i sin
virtuella skrivbordsession.

Eftersom hotet fran avancerade cyberattacker fortsatter oka &r det viktigt att se till att vara
kunder har tillgang till phishing-resistenta multifaktorautentiseringsmetoder, som YubiKey-
nycklar, nar kunderna anvander vara produkter och plattformar. Tack vare vart samarbete
med Yubico &r vi mycket glada éver att vara myndigheter och féretagskunder nu kan
anvanda certifikatbaserad Entra ID-autentisering pa iOS- och Android-enheter.”
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Yubico (Nasdaq First North Growth Market Stockholm: YUBICO) &r
innovatdren bakom YubiKey, hdgsta sékerheten inom phishing-resistent
multifaktorautentisering och ar skapare och bidragsgivare till de 6ppna

autentiseringsstandarderna FIDO. Féretaget ar en pionjar inom att leverera
autentisering med hardvarubaserad passkey-teknik till kunder i dver 160 lander.
Mer information finns pa www.yubico.com.
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