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Arvika Kommun

Mitt i en digital omvandling inom utbildning behdvde Arvika kommun féréandra sitt arbetssattet
for dver 900 larare och skolanstallda i 6ver 45 skolor och forskolor. Med éver 4000 elever i
alla aldersgrupper behévde Arvika en enhetlig 16sning for sin digitala utbildningsplattform
som passade alla. De behdvde dven hdgsta mdjliga data- och informationssékerhet for

att skydda kanslig information om sina elever. Samtidigt utbildas nu allt fler elever via
distansundervisning, vilket gor att en vaxande mangd kénslig digital information skapas och
sparas varje dag i molnet.

Utmaningen

Arvika kommun visste att de var tvungna att hitta en |16sning som skulle fungera fér alla
larare och skolanstéllda, och som inte kraver stora férkunskaper eller utbildningsinsatser.
Den idealiska I6sningen maste dessutom folja alla standarder fran informationssékerhets-
lagstiftningen och myndigheternas riktlinjer, samt ge fullstandig och strikt kontroll dver
data- och informationsatkomst.

Arvika insag ocksa vikten av att tillhandahalla en 16sning som &r centrerad kring endast ett
system, sa att personalen slipper arbeta med flera olika system och plattformar.

Nér Arvika kommun kontaktade andra autentiseringsleverantérer krdvde de att personalen
anvander en mobil enhet for tvafaktorsautentisering. For Arvika var detta inte ett alternativ
eftersom det &r valdigt kostsamt att tillhandahalla mobila enheter till all personal, och de
kunde inte kréava att personalen anvander sina personliga enheter pa jobbet.

Utmaningen var att skapa en lattanvand IT-milj6, samtidigt som man
skapade en allman kansla av trygghet bland larare och personal.

—Mats Liljedahl och Niklas Nord, IT-strateger, Arvika kommun
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Lésningen

Arvika kombinerade Google Workspace med YubiKeys och kunde tillhandahalla en lattanvand
molnmilj¢ fér all data och information, skyddad av YubiKeys starka multifaktorautentisering.
Tillsammans med den Yubico-certifierade aterforséljaren och certifierade Google-partnern —
Online Partner — ar Arvika nu pa vag mot en sakrare molnmiljo.

For att sakerstélla att alla krav och riktlinjer fran statliga organisationer félides s& genomforde
Arvika en grundlig riskbeddmning av molnbaserade plattformar avseende informations-
sékerhet och relevant lagstiftning. De drog slutsatsen att Google Workspace gav en
sakerhetsniva som kraftigt dvertraffade allt som de kunde bygga och hantera sjélva. Den
karakteristiska starka sakerheten for YubiKeys sékerstallde att phishing och andra former
av kontoOvertagande kan sparas och stoppas. Utrullningen av YubiKeys skapade en htg
grad av tillfredsstéllelse bland personalen eftersom lararna tidigare kande sig osékra pa att
arbeta i en molnbaserad miljd, utan korrekt autentisering och sékerhet.

Resultaten

¢ Fler an 450 larare och skolanstéllda har aktiverat tvafaktorsautentisering via YubiKey
for att sdkerstélla den hogsta nivan av data- och informationssékerhet. Ytterligare 450+
personer kommer att aktiveras inom en snar framtid.

¢ De anstallda ar mycket n6jda da systemen ar lattanvanda och ger en hog kansla av
sakerhet. Vetskapen att deras data ar saker med YubiKey goér att l1&rarna kénner sig
trygga och kan arbeta mer produktivt ndr de sparar kénslig information i molnet.

» Okad produktivitet fér l&rare och annan skolpersonal gjorde det méjligt fér dem att
fokusera pa att ge hogkvalitativ utbildning till eleverna snarare &n att spendera tid pa
tidskravande processer och verktyg.

¢ Implementering av en enskild plattform som nu hanterar moln, sakerhet och stark
autentisering pa ett kostnadseffektivt satt.

e Sammanfattningsvis méjliggjorde Arvikas implementering av stark multifaktorautentisering
(MFA) en 6kad produktivitet samt kostnadsbesparingar, d& YubiKeys eliminerade
behovet av att investera imobiltelefoner for all personal samtidigt som de tillhandahdll
autentisering nér som helst och var som helst.

, , Det ska vara svart att gora fel och latt att gora ratt.

—Mats Liljedahl och Niklas Nord, IT-strateger, Arvika kommun
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