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Ein ganzheitlicher Ansatz zur Bekdmpfung von
Cyberbedrohungen am Arbeitsplatz und zuhause
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Zusammenfassung

Cybersicherheitsverletzungen und Phishing betreffen nicht nur [T-Abteilungen und technisch versierte Personen. Auch
fur die breite Offentlichkeit bringen derartige Bedrohungen signifikante Risiken mit sich, insbesondere im Zeitalter

von kunstlicher Intelligenz (KI). Cyberangriffe und Online-Betrugsmaschen werden immer raffinierter. Folglich missen

auch Einzelpersonen wachsamer denn je sein — und zwar sowohl im privaten Umfeld als auch am Arbeitsplatz.

> 20,000

Antworten

Organisationen mit

1 bis mehr als 2.000

Angestellten

10

Lander

Obwohl die Zahl der Cyberbedrohungen zunimmt, betrachten viele Menschen das Thema
Sicherheit nicht aus einer ganzheitlichen Perspektive. Unternehmen sind oft bemiht, strenge
Sicherheitsprotokolle am Arbeitsplatz einzufiihren. Unsere Ergebnisse zeigen allerdings, dass
die Angestellten zuhause weniger strikt auf die Cybersicherheit achten. Diese Kluft zwischen
Arbeitsplatz und Privatleben birgt nicht nur ein Risiko fir personenbezogene Daten von
Einzelpersonen, sondern schafft auch potenzielle Schwachstellen fir die Unternehmen, in
denen diese Personen tétig sind.

In einer von Yubico in Auftrag gegebenen globalen Umfrage mit Teilnehmenden aus Australien,
Frankreich, Deutschland, Indien, Japan, Polen, Singapur, Schweden, dem Vereinigten Konig-
reich und den Vereinigten Staaten sollten die globalen Auswirkungen von unsicheren Praktiken
im Cyberspace sowohl im privaten als auch im beruflichen Kontext untersucht werden. Unsere
Untersuchungen zum aktuellen Stand der Cybersicherheit im Privatleben und auch am Arbeits-
platz bringen alarmierende Trends zum Vorschein, beispielsweise eine weit verbreitete Nach-
lassigkeit bei der Nutzung von Multi-Faktor-Authentifizierung (MFA) und eine groBtenteils
reaktive Vorgehensweise im Hinblick auf Cyberbedrohungen. Mit unserer breit angelegten
Umfrage, die in mehreren Landern durchgefiihrt wurde, haben wir die Risiken durch unzu-
langliche Sicherheitspraktiken untersucht und uns angesehen, welche Auswirkungen sie auf
die Sicherheit von Einzelpersonen und Unternehmen haben.

Unsere Ergebnisse unterstreichen dabei, wie notwendig eine ganzheitliche Cybersicherheits-
strategie ist, die sowohl das private als auch das berufliche Umfeld berlcksichtigt. Zu
derartigen Strategien gehoren die Einfihrung starkerer Authentifizierungsmethoden, um fir
Resistenz gegenulber Phishing-Angriffen zu sorgen, die Férderung einer Bewusstseinskultur
flir das Thema Sicherheit durch konsistente Schulung der Mitarbeitenden und vieles mehr. Um
auf breiter Front konsistent gegen Cyberbedrohungen vorgehen zu kdnnen, bedarf es letztlich
eines konzertierten Versuchs, die Kluft zwischen der empfundenen und der tatsdchlichen
Sicherheit zu schlieBen. Indem wir fortschrittliche SicherheitsmaBnahmen zu einem festen
Bestandeteil aller Bereiche unseres digitalen Lebens machen, kdnnen wir uns selbst, unsere
Daten und auch unsere Unternehmen besser schiitzen.
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Schon seit Jahren nutzen Hacker neue Technologien, um ihre Phishing-Angriffe effektiver und
schneller zu gestalten. Das Aufkommen von Kl hat jedoch dafiir gesorgt, dass es mittlerweile
T zu einer beispiellosen Herausforderung geworden ist, Cybersicherheit zu gewahrleisten. Kl
. bietet die Méglichkeit, groBe Datenmengen zu analysieren, aus Mustern zu lernen und
raffinierte Phishing-Angriffe zu generieren. Somit kann sie die Cybersicherheitslandschaft
potenziell deutlich starker in Aufruhr versetzen.

Im Mai 2024 veréffentlichte das FBI eine Erklarung, um die Offentlichkeit vor den erhéhten
Risiken im Zusammenhang mit Kl-basierten Cybersicherheitsbedrohungen zu warnen. Zu den
Bedrohungen zahlen beispielsweise auch Techniken, mit denen Sprach- und Videoaufnahmen
so geklont werden, dass der Eindruck entsteht, es handle sich um echte Aufnahmen von
vertrauenswirdigen Personen wie etwa Familienmitgliedern oder Mitarbeitenden.

Was ist Phishing?

Phishing ist eine gangige Taktik, die Hacker fuir den Zugriff auf vertrauliche Informationen verwenden, und tragt zu tber 80 %
aller SicherheitsverstdBe bei. Bei diesen Angriffen werden Personen dazu verleitet, personenbezogene Daten offenzulegen,
indem die Hacker sich in E-Mails, in den sozialen Medien, in Textnachrichten oder auf gefélschten Websites als natirliche
Personen ausgeben.

Das Augenmerk der Angreifenden liegt bei Phishing-Angriffen in vielen Féllen auf Passwdrtern, da diese fur Hacker leider
nach wie vor das gangigste Mittel sind, um sich Zugang zu fremden Konten zu verschaffen. Passworter sind zwar schon seit
langer Zeit das Mittel der Wahl, um die eigene Identitat im Netz zu verifizieren — allerdings sind sie von Natur aus unsicher.
In der Regel wéhlen Benutzer bei dieser Authentifizierungsart komplexe Zeichenfolgen, die sie sich merken und dann jedes
Mal, wenn sie auf ein System oder eine Anwendung zugreifen wollen, korrekt eingeben missen. Diese Methode hat sich
jedoch in vielerlei Hinsicht als mit Schwachstellen behaftet erwiesen.

Der Grund dafirr ist, dass Menschen dazu neigen, dasselbe Passwort gleich fur mehrere Konten zu verwenden bzw.
Passwoérter zu wéahlen, die leicht zu erraten sind. So kénnen Hacker mit nur einer Anmeldung gleich mehrere Konten
knacken. Hinzu kommt, dass Personen aufgrund der raffinierten Phishing-Angriffe der heutigen Zeit leicht dazu verleitet
werden kdnnen, ihre Passworter preiszugeben. So kdnnen Hacker beispielsweise eine Fake-Website erstellen, die
tduschend echt aussieht.
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Kl und Cybersicherheitsbedrohungen:
58 der Befragten (D Ergebnisse der Umfrage

Denken Sie, dass Online-Betrugsversuche und Phishing-
Versuche durch den Einsatz von kiinstlicher Intelligenz (KI)
ausgefeilter oder weniger ausgefeilt geworden sind?

3% 2%
Etwas weniger  Deutlich weniger
ausgefeilt ausgefeilt

23%

Weder stérker noch
weniger stark ausgefeilt

36%

Deutlich ~—_
ausgefeilter

36%

Etwas starker
ausgefeilt

Wenig Uberraschend ergab unsere Umfrage, dass die befragten Personen groBe Angst vor
den Cybersicherheitsgefahren haben, die Kl mit sich bringt:

* 72 % der Befragten glauben, dass Online-Betrugsversuche und Phishing-Angriffe durch
den Einsatz von Kl ausgefeilter geworden sind.

* 66 % der Befragten sind der Ansicht, dass diese Angriffe aufgrund von Kl inzwischen
erfolgreicher sind.

* 58 % der Befragten machen sich Gedanken dartiber, dass Kl die Sicherheit ihrer
personlichen bzw. geschéaftlichen Konten beeintréchtigen kdnnte.

Die wachsende Bedrohung durch Kl unterstreicht, wie dringend ein besser integrierter Ansatz
fur die Cybersicherheit vonnéten ist — also ein Ansatz, der auch die immer wichtigere Rolle
der neuen Technologie bei Online-Betrugsmaschen berilicksichtigt. Es reicht nicht mehr aus,
sich auf veraltete Sicherheitspraktiken zu verlassen. Die Tools und Techniken, die wir zum
Schutz unserer Daten verwenden, missen sich im Einklang mit den Bedrohungen, denen wir
ausgesetzt sind, weiterentwickeln.
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Persdnliche Cybersicherheit: Zuversicht
vs. Realitat

Fast die Halfte O
(49%) der Befragten

Wie stark oder schwach sind lhrer Meinung nach die
CybersicherheitsmaBnahmen, die Sie zum Schutz lhrer
personenbezogenen Daten getroffen haben?

24%

Weder stark o

PhiShing-reSistente noch schwach 7%
i 1128 Eher schwach

Multi-Faktor- 1
Authentifizierung (MFA) s

5%
MFA ist ein wichtiges Tool im Kampf 4% Keine Angabe
gegen Phishing-Angriffe. Allerdings
Eher stark 20%

sind nicht alle MFA-Methoden

Sehr stark

gleich. Phishing-resistente MFA
wie zum Beispiel Hardware-
Sicherheitsschliissel bieten ein
héheres MaB an Schutz, da zur
Authentifizierung ein physisches
Gerat erforderlich ist. Das macht

es fur Angreifer deutlich schwieriger,
sich Zugriff auf Ihre Konten zu
verschaffen.

Eine betrachtliche Anzahl der Teilnehmenden unserer Umfrage ist eigenen Angaben zufolge
zuversichtlich, was die eigenen Praktiken flr die personliche Cybersicherheit angeht, und
raumt dieser personlichen Cybersicherheit im Vergleich zur Sicherheit im beruflichen Kontext
laut eigenen Aussagen sogar eine hdhere Prioritét ein.

* 63 % der Befragten geben an, dass sie starke oder sehr starke CybersicherheitsmaBnahmen
zum Schutz ihrer persénlichen Daten implementiert haben.

* Fast die Hélfte (49 %) der Befragten macht sich mehr Gedanken Uber die Sicherheit ihrer
personenbezogenen Daten als lber die Sicherheit der Daten ihrer Unternehmen.

Doch auch wenn sich viele Personen zuversichtlich in Bezug auf ihre persénlichen Cyber-
sicherheitsmaBnahmen zeigen, ist diese Zuversicht mdglicherweise nicht angebracht. Denn
wenn man sich die tatséchlichen Praktiken und Erfahrungen einmal genauer ansieht, wird
klar, dass viele Personen gar nicht so gut geschutzt sind, wie sie glauben:

e 70 % der Befragten wurden in den vergangenen zwélf Monaten im Privatleben Opfer von
Cyberangriffen.

* Viele Befragte reagieren eher reaktiv als proaktiv auf Cyberbedrohungen in ihrem privaten
und beruflichen Umfeld (45 % bzw. 44 %).

e 39 % sind der Meinung, dass die einfache Verwendung eines Benutzernamens und
Passworts der sicherste Weg ist, um Konten und Informationen zu schitzen. Zudem
verwenden 58 % der Befragten lediglich einen Benutzernamen und ein Passwort, um sich
bei ihren personlichen Konten anzumelden.

\Jeernacme
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wurden in den letzten zwolf
Monaten im Privatleben Opfer
von Cyberangriffen

wurden in den letzten zwolf
Monaten am Arbeitsplatz Opfer
von Cyberangriffen

Wenn Einzelpersonen nicht fur
einen ausreichenden Schutz ihrer
persdnlichen Konten sorgen,
entsteht dadurch auch ein Risiko
fur ihren Arbeitsplatz. Deshalb ist
es fur Unternehmen entscheidend,
bei der Cybersicherheit einen
ganzheitlichen Ansatz zu
verfolgen, der sowohl den Schutz
von beruflichen Umgebungen als
auch die Sicherheit im privaten
Umfeld bertcksichtigt.”

Derek Hanson | VP Standards
and Alliances | Yubico

Welchen Arten von Cyberangriffen am Arbeitsplatz waren
Sie in den letzten zw6lf Monaten ausgesetzt?”

16%
14%
13%
13%
12%
10%

E-Mail, in der ich nach Unternehmensinformationen gefragt
wurde, um Zugangsdaten fiir Konten zu verifizieren

— Textnachricht, in der ich nach persénlichen Informationen gefragt
wurde, um mein Unternehmens-/Arbeitskonto zu verifizieren

— E-Mail von einem bekannten Unternehmen, in der nach
Unternehmensdaten gefragt wurde

— Push-Benachrichtigungen, in denen ich gebeten wurde, personen-bezogene
Daten zu bestétigen, um mein Unternehmens-/Arbeitskonto zu verifizieren

Telefonanruf oder Sprachnachricht, bei dem bzw. in der ich nach
personenbezogenen Daten gefragt wurde, um mein Unternehmens-/
Arbeitskonto zu verifizieren

Ransomware-Angriff, bei dem gedroht wurde, vertrauliche
Daten offenzulegen, wenn ich kein Lésegeld zahle

* Mehrere Antworten zulassig.

Die Lucken in den Vorgehensweisen bei der persdnlichen Cybersicherheit stellen nicht nur
fur Einzelpersonen ein Risiko dar, sondern lassen auch Schwachstellen fir die Unternehmen
entstehen, bei denen diese Personen tétig sind. Da immer mehr Mitarbeitende remote

arbeiten oder personliche Geréte flr arbeitsbezogene Aufgaben verwenden, verschwimmt
die Grenze zwischen der Cybersicherheit im personlichen und im beruflichen Kontext immer
mehr. Diese Verflechtung kann Cyberkriminellen ungewollt Tlren 6ffnen, um sich Uber

kompromittierte persénliche Konten Zugriff auf Unternehmensnetzwerke zu verschaffen.

Unsere Umfrage ergab, dass 50 % der Befragten in den letzten zwdlf Monaten Opfer von
Cyberangriffen wurden. Diese Statistik hebt hervor, wie stark vernetzt der Bereich Cyber-
sicherheit heutzutage ist.
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Losungen fir ein einheitliches Vorgehen bei
der Cybersicherheit

Angesichts dessen, wie stark moderne Cybersicherheitsbedrohungen miteinander
verflochten sind, ist klar, dass sowohl Einzelpersonen als auch Unternehmen bei der
Sicherheit auf einen starker integrierten Ansatz setzen missen. Das bedeutet, dass nicht
nur am Arbeitsplatz starke MaBnahmen implementiert werden missen, sondern vielmehr
die Mitarbeitenden auch dazu angehalten und befahigt werden sollten, in ihrem Privatleben
bessere Praktiken anzuwenden. Wir empfehlen dabei unter anderem die folgenden
SicherheitsmaBnahmen:

LOSUNG NR. 1: Kluft zwischen Arbeitsplatz und Privatleben schlieBen

Um eine wirklich sichere Umgebung zu schaffen, missen sowohl Unternehmen als auch
Mitarbeitende verstehen, dass das Thema Cybersicherheit nicht bloB am Arbeitsplatz eine
Rolle spielt. Ein umfassender Ansatz fiir die Cybersicherheit muss konsistente und proaktive
MaBnahmen zum Schutz aller Aspekte des digitalen Lebens umfassen.

Aus diesem Grund sollten Unternehmen Ressourcen bereitstellen, die Uber den Arbeitsplatz
hinausgehen und Mitarbeitenden dabei helfen, auch ihre persénlichen Geréte und Konten zu
schitzen. Beispielsweise kdnnen Schwachstellen deutlich reduziert werden, indem sowohl
fur berufliche als auch fir private Konten zur Verwendung von Phishing-resistenter MFA und
anderen fortschrittlichen SicherheitsmaBnahmen aufgerufen wird.

LOSUNG NR. 2: Mitarbeitende schulen und sensibilisieren

Sie haben angegeben, dass Sie in den letzten zwolf Monaten
am Arbeitsplatz Opfer eines Cyberangriffs wurden. Welche
neuen Sicherheitstechnologien oder -richtlinien hat Ihr
Unternehmen infolgedessen implementiert?”

Die zwo6lf haufigsten Antworten

30% Zurlcksetzen von Benutzername und Passwort

23% — Obligatorische Sicherheitsschulung fir Mitarbeitende
20% — Eingeschrankter Zugriff auf Websites Dritter

200/ ° — Aktualisierter Endgerateschutz

18% TOTP-/Push-Authentifizierungs-App

18% — Aktualisierte/gepatchte Hardware

18% — Implementierung eines Passwortmanagers

14% OTP-Token
13% @D Ssmartcard-Anmeldung
13% Hardware-Sicherheitsschlissel

6% Keine Angabe: Mein Unternehmen hat in der Folge keine
- Sicherheitsrichtlinien implementiert

3% Mein Unternehmen hat nicht herausgefunden, dass ich einem
Cyberangriff ausgesetzt war

* Mehrere Antworten zuléssig. Yubico Umfrage zum globalen Status der Authentifizierung 7



40% der
Befragten

47% der
Befragten

Weiterbildungen und umfassende Schulungen stellen flir Unternehmen eine effektive
Mdoglichkeit dar, um ihre Cybersicherheitspraktiken zu verbessern. Unsere Umfrage ergab
jedoch, dass nicht alle Mitarbeitenden angemessen geschult werden und dass selbst jene,
die entsprechende Schulungen durchlaufen, die Praktiken nicht immer auf ihre Privatleben
Ubertragen. Die Statistiken dazu sehen wie folgt aus:

* 40 % der Befragten gaben an, dass sie am Arbeitsplatz keine Schulung zum Thema
Cybersicherheit erhalten haben.

* 47 % der Befragten duBerten sich dahingehend, dass sich ihre persénlichen Gewohnheiten
in Bezug auf die digitale Sicherheit basierend auf dem, was sie am Arbeitsplatz zum Schutz
ihrer Konten gelernt haben bzw. umsetzen, gedndert haben.

Diese Daten zeigen, dass Schulungen zwar effektiv sein kdnnen, jedoch nicht alle Mit-
arbeitenden erreichen, und dass im Hinblick auf die Durch- und Fortfiihrung von Schulungen
Verbesserungspotenzial besteht. Dariiber hinaus missen Cybersicherheitsschulungen auf
allen Ebenen des Unternehmens einheitlich durchgefiihrt werden — angefangen bei den
Mitarbeitenden der untersten Ebene bis hin zu Fihrungskréften. Insbesondere Mitarbeitende,
die in der Hierarchie weiter unten stehen, sollten hier nicht auBer Acht gelassen werden.

Zudem sollten Unternehmen ihre Mitarbeitenden regelmaBig tber die neuesten Cybersicher-
heitsbedrohungen informieren. Das gilt insbesondere fiir Bedrohungen im Zusammenhang
mit Kl-gestltzten Angriffen. Die Bedeutung von MFA sollte klar kommuniziert werden,
um sicherzustellen, dass die Mitarbeitenden verstehen, wie sie diese Methode sowohl fir
berufliche als auch fir private Konten implementieren sollten.

An dieser Stelle sei auch angemerkt, dass fast ein Viertel (23 %) der Mitarbeitenden, die am
Arbeitsplatz Opfer eines Cyberangriffs waren, berichteten, dass ihre Arbeitgeber infolgedessen
obligatorische Sicherheitsschulungen eingefiihrt haben. Dies ist zwar eine angemessene
Reaktion, um Cyberbedrohungen einzudammen - allerdings sollten Mitarbeitende als
vorbeugende MaBnahme regelmaBig zu verschiedenen Zeitpunkten im Jahr an die ,Best
Practices” erinnert werden.




58% der
Befragten

34% der
Befragten

22% der
Befragten

54% der

Arbeitskonten
verwenden Benutzername

und Passwort

21% der
Arbeitskonten

verlassen sich auf SMS-basierte

Authentifizierung
21% der D
Arbeitskonten ’ cﬂﬁ

verwenden eine App zur
Authentifizierung per Mobilgerat

LOSUNG NR. 3: Authentifizierungsmethoden fiir einen sicheren
Zugriff am Arbeitsplatz und zu Hause

Wie erfolgt die Authentifizierung/Anmeldung bei Ihren
personlichen Konten?*

Die sechs haufigsten Antworten

T ——
34" G . thentifizierung per SMS an Mobilgeréte
24% QD Fasswortmanager

22% @D TOTP-/Push-Authentifizierungs-Apps auf Mobilgeraten
8% - Hardware-Sicherheitsschliissel

6% @ Keine der oben genannten Optionen

* Mehrere Antworten zulassig.

Die Multi-Faktor-Authentifizierung ist einer der wichtigsten Aspekte fiir die Cybersicherheit.
Unsere Umfrage hat jedoch gezeigt, dass viele Menschen nach wie vor veraltete Methoden
nutzen, um ihre Konten zu sichern — sowohl am Arbeitsplatz als auch im Privatleben.

» Bei privaten Konten nutzen 58 % der Befragten Benutzername und Passwort, 34 % der
Befragten verlassen sich auf die SMS-basierte Authentifizierung und 22 % verwenden eine
App zur Authentifizierung per Mobilgerat.

¢ Bei geschéftlichen Konten verwenden 54 % Benutzername und Passwort, 21 %
verlassen sich auf die Authentifizierung per SMS an ein Mobilgerat und 21 % nutzen eine
Authentifizierung per Mobilgeréat.

Diese Ergebnisse deuten darauf hin, dass zwar die Mehrheit der Befragten eine Form der
Authentifizierung per Mobilgerat entweder mittels SMS-Nachricht oder mittels Authentifizierungs-
Apps nutzt, einige Mitarbeitende jedoch keine Authentifizierung per Mobilgerat verwenden
mochten. Daflr gibt es zahlreiche Griinde. Vielleicht méchten sie keine persénlichen Geréte fur
den Job verwenden oder Administratoren Zugriff auf ihre Geréte geben. Mdglicherweise gibt es
aber auch Vorgaben seitens einer Gewerkschaft oder Compliance-Anforderungen. Es kann auch
sein, dass einige Mitarbeitende nicht einmal in der Lage sind, ein Smartphone zu verwenden.
Wenn die Alternatividsung in solchen Féllen dann Benutzernamen und Passworter sind, macht
dies das Unternehmen noch anfalliger fir Phishing-Angriffe und Kontotibernahmen.

Die passwortlose Multi-Faktor-Authentifizierung (MFA) bietet eine sichere und benutzer-
freundliche Lésung, um gegen derartige Bedrohungen vorzugehen. Da hier keine Passworter
erforderlich sind, wird die Identitat bei dieser Methode Uber alternative Faktoren wie Biometrie
oder Hardware-Sicherheitsschliissel verifiziert. Dadurch wird das Risiko eines unbefugten Zugriffs
deutlich reduziert, da es keine Passworter gibt, die Hacker stehlen oder erraten kdnnten

Passkeys, oder genauer gesagt Hardware-Sicherheitsschlissel mit gerdtegebundenen Passkeys,
sind die Zukunft der Authentifizierung. Hardware-Sicherheitsschliissel sind eine handfeste Passkey-
Lésung und bieten ein HéchstmaB an Schutz vor Phishing-Angriffen, da sie im Vergleich zu
Passwortern weniger anféllig fur Diebstéhle oder Kompromittierungen sind. Darliber hinaus wird
auch die User Experience durch die passwortlose Authentifizierung vereinfacht, da Benutzer sich
keine komplexen Passworter mehr merken miissen. Das fuhrt zu einer hdheren Zufriedenheit und
Produktivitat, vor allem in Unternehmen.

Yubico Umfrage zum globalen Status der Authentifizierung 9



, , Passkeys sind nicht nur extrem

sicher, sondern steigern die
Benutzerfreundlichkeit zudem
signifikant. Da sich Benutzer keine
komplexen Passworter mehr
merken mussen, erfolgt der
Anmeldeprozess reibungsloser
und es gibt weniger Frust durch
vergessene Passworter.

Dadurch kann die Zufriedenheit
und Produktivitat der Benutzer
steigen, und zwar vor allem in
Unternehmen, in denen Mitarbei-
tende oft mit vielen Konten und
Passwortern arbeiten mussen.

Wenn wir uns die aktuellen
Optionen bei Passkeys ansehen,
bieten gerategebundene
Sicherheitsschliissel das hdchste
Maf3 an Phishing-Resistenz und
erflllen auch die striktesten
Sicherheitsstandards.”

Derek Hanson | VP Standards
and Alliances | Yubico

Argumente fur Passkeys

Was sind lhrer Meinung nach die sichersten
Authentifizierungsmethoden?’

Die funf haufigsten Antworten

39% Benutzername und Passwort

37% — Authentifizierung per SMS an Mobilgeréte
28% _ TOTP-/Push-Authentifizierungs-Apps auf Mobilgeraten
1 9% — Hardware-Sicherheitsschlissel

9% — Keine der oben genannten Optionen

* Multiple answers allowed

Passkeys werden immer beliebter und auch immer haufiger implementiert. Hier ist ein regel-
rechter Boom zu beobachten, was darauf zurtickzuflhren ist, dass sie eine breite Untersttitzung
durch die weltweit gréBten Technologieunternehmen — die insgesamt betrachtet auch die am
weitesten verbreiteten Identitdtsprovider sind — erfahren. Das fuhrt dazu, dass Millionen von
Benutzern nun beginnen, auf diese Authentifizierungsmethode umzusteigen. Dennoch gibt
es nach wie vor viel Aufklarungsbedarf sowohl bei Verbrauchern als auch bei Unternehmen,
denn 39 % der Befragten sind der Meinung, dass Benutzername und Passwort die sicherste
Option darstellen. Aus diesem Grund sollten Arbeitgeber ihre Mitarbeitenden dabei unterstiitzen,
mehr Uber Passkeys — und insbesondere Uber gerategebundene Passkeys — zu erfahren, und
sie auch dazu schulen, warum Passkeys ein wichtiges Element einer gesunden Vorgehensweise
beim Thema Cybersicherheit sind.

Passkeys sind eine neue Authentifizierungsmethode, bei der kryptografische Sicherheits-
»Schlissel” erstellt und dann in der Cloud oder lokal auf dem Gerét des Benutzers gespeichert
werden. Diese Methode hat den Vorteil gegentiber Passwortern, dass Benutzer hier keine langen
Zeichenfolgen im Kopf behalten bzw. manuell eingeben missen, die leicht vergessen, gestohlen
oder abgefangen werden kénnen.

Passkeys auf einem Hardware-Sicherheitsschllissel bieten ein noch héheres MaB an
Sicherheit, da sie gerategebunden (also auf physischer Hardware gespeichert) sind und nicht
kopiert werden kénnen oder an einen bestimmten Anbieter gebunden sind. Andere Arten
von Passkeys wiederum kdnnen synchronisiert werden, was bedeutet, dass sie in der Cloud
gespeichert werden. Diese Passkeys sind an eine bestimmte Plattform gebunden und kénnen
auf verschiedene Geréte kopiert werden. Es ist wichtig, sich diesen Unterschied bewusst zu
machen, da sich Einzelpersonen und Unternehmen weiterhin mit der Einfihrung von Passkeys
auseinandersetzen. Dabei missen sie herausfinden, was angesichts ihrer jeweiligen
Bedrohungen die sicherste Option fuir den jeweiligen Anwendungsfall ist.
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Fazit

Die Ergebnisse dieser Umfrage zeigen, wie wichtig es ist, bei der Cybersicherheit einen
stérker integrierten und proaktiven Ansatz zu verfolgen. Die Kl entwickelt sich immer weiter
und Cyberbedrohungen werden immer ausgekliigelter. Angesichts dessen miissen Einzel-
personen und Organisationen Hand in Hand arbeiten, um auf breiter Front einheitlich gegen
diese Risiken vorzugehen.

Unsere Untersuchungen haben aufgedeckt, dass Cyberbedrohungen — und insbesondere
jene mit KI-Unterstltzung — immer komplexer werden. Folglich bedarf es eines fortschrittlicheren
und ganzheitlichen Ansatzes flr Cybersicherheit. Offensichtlich gibt es eine erhebliche Kluft
zwischen wahrgenommener und tatsachlicher Sicherheit, und zwar sowohl im personlichen als
auch im beruflichen Kontext. Viele Menschen schatzen den Grad ihres Schutzes besser ein, als
er tatsachlich ist. Dadurch entstehen Schwachstellen, die Cyberkriminelle ausnutzen kdnnen.

Eine einheitliche Cybersicherheitsstrategie, die die Kluft zwischen personlicher und beruflicher
Sicherheit Uberwindet, ist von entscheidender Bedeutung. Dazu gehort es, Mitarbeitende zu
Best Practices zu schulen und zur Nutzung von sichereren Authentifizierungsmethoden wie
Hardware-Sicherheitsschlisseln und Passkeys aufzufordern. AuBerdem muss gewahrleistet
werden, dass Schulungen und Sicherheitsprotokolle konsistent auf allen Ebenen und von allen
Mitarbeitenden einer Organisation umgesetzt werden, damit Benutzer Phishing-resistent werden.

Die Cybersicherheitslandschaft befindet sich in einem stetigen Wandel und wird zunehmend
gefahrlicher. Auf unserem weiteren Weg wird die Einflihrung von aufkommenden Technologien
wie Hardware-Sicherheitsschliisseln und Passkeys dabei zweifellos eine entscheidende Rolle
spielen, wenn es darum geht, unsere digitalen Identitdten und auch die Systeme und Dienste,
auf die wir jeden Tag angewiesen sind, zu schitzen.

vyubico Umirage zum globalen Status der mrar=yair4t=qSlglol k|




Uber Yubico

Yubico (Nasdaq First North Growth Market Stockholm: YUBICO), Erfinder des YubiKey,
bietet den Goldstandard firr eine Phishing-resistente Multi-Faktor-Authentifizierung (MFA),
die Kontolibernahmen vorbeugt und sichere Anmeldungen einfach und fir alle méglich
macht. Seit seiner Griindung im Jahr 2007 hat das Unternehmen federfiihrend an der
Festlegung globaler Standards fiir den sicheren Zugriff auf Computer, Mobilgeréate, Server,
Browser und Internetkonten mitgewirkt. Yubico hat wesentlich zur Entwicklung der offenen
Authentifizierungsstandards FIDO2, WebAuthn und FIDO Universal 2nd Factor (U2F)
beigetragen. Das Unternehmen ist ein Pionier bei der Bereitstellung einer hardwarebasierten
passwortlosen Authentifizierung in Form von hochsicheren Passkeys fiir Kunden in Gber
160 Landern.

Die Lésungen von Yubico ermdéglichen eine passwortlose Anmeldung mit der sichersten
Form der Passkey-Technologie. YubiKeys funktionieren out-of-the-box mit Hunderten von
Verbraucher- und Unternehmensanwendungen und -diensten und vereinen hohe Sicherheit
mit Schnelligkeit und Benutzerfreundlichkeit.

Im Rahmen seiner Mission, das Internet fir alle sicherer zu machen, spendet Yubico Uber
die gemeinnitzige Initiative Secure it Forward YubiKeys an Organisationen, die besonders
gefahrdete Personen unterstitzen. Yubico hat seinen Hauptsitz in Stockholm und Santa
Clara, Kalifornien. Fir weitere Informationen Uber Yubico besuchen Sie uns bitte unter

www.yubico.com.

Methodik

Diese Umfrage wurde von Talker Research zwischen dem 22. Juli und dem 12. August 2024
durchgefiihrt. Teilgenommen haben jeweils 2.000 angestellte Erwachsene aus den folgenden
Landern: Vereinigte Staaten, Vereinigtes Konigreich, Australien, Indien, Japan, Polen,
Singapur, Frankreich, Deutschland und Schweden. Ziel der Umfrage war es, Einblicke in

und Auffassungen zu Cybersicherheitspraktiken im personlichen und beruflichen Kontext zu
erhalten, vor allem angesichts aufkommender Bedrohungen.
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