DIRECTIVA SRI2

Preparese para la Directiva
NIS2 con la YubiKey
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¢ Qué es la Directiva NIS 2?

La Directiva sobre la seguridad de las redes y sistemas de informacion (NIS) se introdujo en 2016 como marco
legal para las normas de ciberseguridad en toda la UE. La Directiva NIS 2 es una actualizacion y supone una ampliacion
del @mbito de aplicacion que entrd en vigor en enero de 2023.

La NiS 2 introduce nuevos requisitos de seguridad y medidas de supervision, y abarca a un mayor nimero de
entidades de una gama mas amplia de sectores, asi como a sus socios en la cadena de produccién. Los Estados
miembros tienen hasta el 17 de octubre de 2024 para transponer las medidas de la Directiva NIS 2 a sus respectivas
legislaciones nacionales. La aplicacion de las nuevas medidas de seguridad comienza el 18 de octubre de 2024, lo
que genera requisitos normativos inmediatos para las empresas que operan o llevan a cabo actividades en la UE.?
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¢ Quién debe cumplir la Directiva NIS 2?

La NIS 2 afecta a todos los proveedores, organizaciones y empresas que prestan servicios esenciales o importantes,
una distincién que repercute en el nivel de supervisién y en las posibles sanciones por incumplimiento. La NIS 2 amplia
el ambito de aplicacién de la Directiva NIS para obligar a mas organizaciones a reforzar sus practicas de ciberseguridad
en funcidn de su importancia para la sociedad.
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Anadido a SRI2

Hasta que los Estados miembros creen listas indicando quiénes deben cumplir la directiva, las organizaciones deben asumir

Uno de los 15 sectores
esenciales o importantes

que la SRI2 se aplicara en su caso si se cumplen los siguientes criterios:

ESENCIALES IMPORTANTES

Proveedor de alto

Organizacién grande @ Organizacion mediana riesgo o unico

Mas de 250 empleados . Masde50 empleados de un servicio

o mas de 50 millones o mas de 10 millones cualquier tamafio
de euros de facturacion de euros de facturacion
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La SRI2 introduce requisitos mas estrictos

La primera Directiva SRI exigia a los proveedores de servicios esenciales y digitales que adoptaran medidas
técnicas y organizativas adecuadas y proporcionadas al riesgo, teniendo en cuenta la seguridad de los sistemas
y las instalaciones, la gestion de incidentes, la gestion de la continuidad de las operaciones, la supervision, la auditoria
y las pruebas, asi como el cumplimiento de las normas internacionales. Este amplio mandato dio lugar a importantes
lagunas en la forma en la que los Estados miembros establecieron sus requisitos.

Para reforzar la ciberseguridad general en toda la UE, la SRI2 ahora exige unas obligaciones técnicas, operativas
y organizativas minimas tanto en las organizaciones como en sus cadenas de suministro:

10 elementos para todas las entidades sujetas a la normativa

Politicas Practicas de higiene B Uso de
y procedimientos cibernética (por PO“.t |cas Politicas autenticacion
para evaluar ejemplo, confianza de. C|frado’ de control de mudltiples
las medidas cero) y formacion Y @ifpeE EE d factores (MFA)*
e acceso

de seguridad en ciberseguridad

Analisis de Sequridad Planificacion de Seguridad de
riesgos y politicas de Ia? cadena Gestion de la continuidad de redes y sistemas
de seguridad de suministro incidentes las operaciones de informacion
de la informacion
Directiva SRI Anadido a SRI2 " 0 autenticacion

continua y, si procede,
comunicaciones seguras

La SRI2 también incluye un marco para los requisitos de notificacién de incidentes y para las actividades de
supervision y cumplimiento (por ejemplo, auditorias) por parte de los Estados miembros, con diferenciacion entre
entidades esenciales e importantes. Ademas, para reforzar el cumplimiento de las medidas de seguridad, la SRI2
impone sanciones de hasta 7 millones de euros para las entidades importantes o 10 millones de euros para las
esenciales, o del 1,4 % 0 2 % de los ingresos anuales, respectivamente. Por lo tanto, es fundamental que todas
las entidades sujetas a la normativa apliquen medidas para reducir el riesgo de incidentes peligrosos, incluida

la adopcion de controles sélidos de acceso y de gestién de identidades.
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No todos los tipos de MFA son iguales

Al implementar la MFA para cumplir con la SRI2, las organizaciones deben seleccionar un autenticador en funcién
de su nivel de seguridad, tomando como referencia la norma global del NIST® o el Reglamento elDAS*. Estas
directrices establecen que no todos los tipos de MFA son iguales, lo que se representa a través de los niveles
de garantia de autenticacién/niveles de garantia (AAL/LoA). Si bien cualquier forma de MFA es mejor que una
contrasena sola (AAL1/LoA bajo), los métodos tradicionales de MFA (AAL2/LoA sustancial), como los SMS, la
autenticacion mévil y los cédigos de un solo uso (OTP), tienen una tasa de penetracién de ataques del 10-24 %5,
mientras que un autenticador basado en hardware a prueba de phishing (AAL3/LoA alto) ofrece una mayor seguridad,
ya que cumple los requisitos de la SRI2 y reduce la amenaza de poner en riesgo las cuentas.®

AAL1

Autenticacion de un solo factor

Por ejemplo, nombre de usuario

y contrasefna

¢ Baja garantia de seguridad
e Muy vulnerable al phishing

* Pone en riesgo
a las empresas

Autenticacion en dos pasos

Por ejemplo, 2FA, passkeys
sincronizadas o passkeys
por dispositivo en dispositivos
de uso general

2FA/MFA resistente al phishing

Mayor seguridad que una
contrasefa, pero vulnerable
a los ataques

Mas preparada para las
empresas, pero genera lagunas
en la eficiencia operativa

y en los requisitos de auditoria
y cumplimiento

AAL2

AAL3

Autenticacion de muiltiples
factores basada en hardware

Por ejemplo, passkeys
por dispositivo en llaves
de seguridad de hardware

L

MFA resistente al phishing
Maxima seguridad y garantia

Aborda la seguridad empresarial,
la eficiencia operativa

y los requisitos de auditoria

y cumplimiento

Compatible con FIDO
y Smart Card/PIV

Validacion FIPS 140-2
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Puede obtener mas
informacioén en nuestro
informe técnico sobre
confianza cero
yubi.co/zerotrust-wp

88080, .

La familia YubiKey

La YubiKey esta disponible en varios formatos para
equipos de escritorio, portatiles y dispositivos mdviles.

Confianza cero como practica de higiene cibernética

Aunque la SRI2 no indica explicitamente las medidas tecnoldgicas exactas que deben aplicarse, se hace referencia a la
confianza cero como una practica de higiene cibernética para todas las entidades esenciales e importantes. Una estrategia
de confianza cero, basada en el concepto de nunca confiar y siempre verificar, traslada los controles de seguridad desde
el perimetro tradicional de la red hacia un método basado en la identidad. Para ello, se implementan sdlidas politicas de
autenticacién y control de acceso granular, ademas de cifrado y gestion de claves.

El modelo de madurez de confianza cero (ZTMM),7 desarrollado por la Agencia de Seguridad de Infraestructura

y Ciberseguridad (CISA) de EE. UU., ofrece una marco para la transicién de un punto de partida tradicional a una
confianza cero inicial, avanzada y 6ptima. En cada etapa, el ZTMM exige que se adopten formas mas soélidas
de MFA para avanzar hacia el uso exclusivo de MFA resistente al phishing, que emplea verificacion criptografica entre
dispositivos o entre un dispositivo y un dominio, haciendo que el proceso de autenticacion sea inmune

a los intentos de ataque o subversion.

Cumplimiento rapido de la SRI2 con la YubiKey

Objeto potencial Resistente

! de phishing ' al phishing !

- B Passkeys por Passkeys por
orTeo asskeys dispositivo dispositivo
SMS electrénico sincronizadas en dispositivos Smart Card enlEESEh

Magic Link de uso general seguridad

(]

La YubiKey es una llave de seguridad de hardware disefiada para crear organizaciones de usuarios resistentes al phishing.
Como raiz de confianza de hardware, la YubiKey ofrece una autenticacion resistente al phishing con la maxima garantia.
Fabricada y programada en Suecia por la empresa sueca Yubico, la YubiKey cuenta con las certificaciones FIPS y FIDO.

Gracias a su compatibilidad con los protocolos Smart Card/PIV y FIDO2 (Passkey), asi como con FIDO U2F, OTP/TOTP
y OpenPGP, la YubiKey se adapta a su situacién en materia de ciberseguridad y es adecuada para una gran variedad de
contextos empresariales.

© 6 ©6 6 6 6 ©

Acceso Con restricciones Estaciones Teletrabajadores Personal Acceso de Clientes
privilegiado para moviles de trabajo de oficina terceros finales
compartidas

Garantice el cumplimiento de los requisitos de la SRI2 sobre la MFA implementando la YubiKey hoy mismo.

Para obtener una mayor seguridad en la cadena de suministro, exija que todos los proveedores implementen
una MFA resistente al phishing para sus propios usuarios y sistemas.
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Cdémo ayuda la YubiKey a abordar los retos de autenticacion para
= impacto econdmico infraestructuras clave
total de las YubiKeys”:

Muchas entidades esenciales e importantes sujetas a la SRI2 dependen de equipos de produccion tradicionales,
estaciones de trabajo compartidas y entornos con restricciones para moviles. La YubiKey es una opcion ideal
para organizaciones con infraestructuras clave complejas, ya que ofrece la flexibilidad necesaria para navegar

/’ entre dispositivos y cientos de productos, servicios y aplicaciones, incluidas las principales plataformas de gestion
4 de acceso e identidades (IAM), soluciones de gestion de acceso privilegiado (PAM) y servicios en la nube, sin que
los datos confidenciales se compartan entre los servicios. La YubiKey no requiere hardware adicional, software,
alimentacién externa, baterias ni conexion de red. La autenticacién segura es sencilla: conecte la YubiKey a un puerto
USB y toque el botdn o toque mediante NFC.

Cumpla los requisitos de cifrado y criptografia de la SRI2 con el YubiHSM 2

El YubiHSM 2 se ha disefiado especificamente para permitir el cumplimiento, almacenar y generar claves
criptogréficas, proteger datos confidenciales y realizar operaciones criptograficas, con el fin de satisfacer los
requisitos de cifrado estipulados en la SRI2 para su organizacion y los socios de la cadena de suministro y, por
tanto, proteger toda la lista de materiales del software (SBOM). El YubiHSM 2, el modulo de seguridad de hardware
(HSM) mas pequeiio del mundo, compatible con interfaces comunes como PKCS11 y Microsoft CNG, es ideal para:

Firma de cédigo Cifrado de bases loT Defensa
de datos

Proteja su Proteja la integridad Proteja la informacion Aumente la seguridad Garantice la

infraestructura de claves  de sus aplicaciones de acceso no autorizado  de sus dispositivos integridad de las

publicas con seguridad frente a interferencias mediante el cifradodela  loT y soluciones comunicaciones y los

confiando la generacion de terceros generando informacién confidencial auténomas con la datos intercambiados

y la proteccion de sus y almacenando su clave y el almacenamiento potencia compacta entre equipos terrestres,

claves privadas de CA privada de firma de seguro de claves de del YubiHSM 2, que aéreos y maritimos con
YubiHSM 2y YubiHSM 2 FIPS raiz y CA emisora al codigo en el YubiHSM 2. cifrado dentro en el garantiza la integridad la resistente seguridad
Proteccion criptogréfica revolucionaria para servidores, YubiHSM 2. YubHSM 2. y la confidencialidad de del YubiHSM 2, extraible
aplicaciones y dispositivos informaticos. Sus operaciones. sobre el terreno.

e

yubi.co/contacto yubi.co/yk5
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Acerca de Yubico

Yubico (Nasdaq Stockholm: YUBICO) es la inventora de la YubiKey, una llave de seguridad de hardware que representa el
estandar de referencia para la autenticacion de multiples factores (MFA) resistente al phishing. Yubico pone a disposicién de
empresas y usuarios su experiencia en implementacion y su flexibilidad operativa, ya que las YubiKeys funcionan en cientos
de aplicaciones y servicios para consumidores y empresas.

Yubico es creadora y colaboradora principal de los estandares de autenticacion abiertos FIDO2/passkey, WebAuthn y FIDO
Universal 2nd Factor (U2F), y es pionera en ofrecer autenticacion sin contrasefia basada en hardware mediante passkeys de
méxima garantia para clientes de mas de 160 paises. Si desea obtener mas informacién, visite: www.yubico.com.
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