
YubiKeys-as-a-Service mit YubiEnterprise Subscription
YubiEnterprise Subscription vereinfacht den Erwerb und die 
Einführung einer Phishing-resistenten Authentifizierung für 
Unternehmen mit 500 oder mehr Benutzern erheblich und 
ermöglicht Kosteneinsparungen. 

Ihr Unternehmen und Ihre Mitarbeiter entwickeln sich ständig  
weiter: Mitarbeiter kommen und gehen, es entstehen remote  
und hybride Arbeitsumgebungen und es gibt neue Anforder- 
ungen an die Infrastruktur. Benutzer arbeiten mit Desktop-
PCs, mobilen Geräten sowie gemeinsam genutzten Work-
stations und verwenden dabei die neuesten Geräte und 
modernsten Authentifizierungsoptionen. Mit den YubiKey-
Formfaktoren profitieren Sie von maximaler Flexibilität, 
da diese Gerätetypen und Benutzerpräferenzen im Laufe 
der Zeit berücksichtigen, und Sie können diese führende 
Technologie für die Sicherheit Ihres Unternehmens schnellst- 
möglich einsetzen. YubiEnterprise Subscription berücksichtigt  
all diese Faktoren und bietet mit YubiKeys-as-a-Service eine 
schnellere Markteinführung bei überlegener Sicherheit.

Hohe Sicherheit und beschleunigte Geschäftsprozesse
Viele Unternehmen suchen nach besseren und effizienteren 
Möglichkeiten, die Sicherheit zu verbessern und gleichzeitig 
Benutzern die Einführung von Best Practices sowie die 
Steigerung der Produktivität zu erleichtern. Eine einzige 
Sicherheitsverletzung kostete Unternehmen im Jahr 2022 
durchschnittlich 4,35 Mio. US-Dollar.1 Da über Phishing 
gestohlene Benutzerdaten den häufigsten Angriffsvektor 
bilden, bieten umfassendere und phishing-resistente Ansätze  
wie moderne Hardware-Sicherheitsschlüssel den besten 
Schutz. Yubico unterstützt bereits seit Jahren einige der  
sicherheitsbewusstesten Unternehmen weltweit und nutzt  
diese Erfahrung, um flexibel und kostengünstig Sicher-
heitsprodukte und -services bereitzustellen, die für mehr 
Sicherheit und Produktivität in Unternehmen sorgen.

YubiEnterprise 
Subscription
Flexible Abonnements, die Ihnen helfen  
Sie weg von ungenügender MFA hin zu  
einer Phishing-resistenten Authentifizierung  
im großen Maßstab zu bringen.

Vorteile der YubiEnterprise Subscription

Unternehmen können von ihren Investitionen in eine sichere Authentifizierung stärker profitieren,  
wenn sie sich nicht für eine unbefristeten Lizenz, sondern für ein Abonnement entscheiden.

Niedrigere Einstiegskosten
Profitieren Sie von Phishing-

resistenter MFA, die weniger als 
eine Tasse Kaffee pro Benutzer 
pro Monat (OPEX) kostet, und 
zusätzlichen Berechtigungen 

für Abonnementkunden sowie 
integrierten Rabatten.

Schnellere Rollouts
Schützen Sie Ihre Mitarbeiter 
und Ihre Marke ohne lange 
Wartezeiten und lassen Sie sich 
von Sicherheitsexperten, wie z. B. 
Professional Services und Priority 
Support, unterstützen.

Flexibel
Ermöglichen Sie es Benutzern, 

bevorzugte YubiKeys im Rahmen 
der Abonnementstufe und 

Laufzeit auszuwählen und bei 
Bedarf nachzurüsten.

Zukunftssicher
Sorgen Sie dafür, dass Sicherheit 
stets Priorität hat, wenn sich Ihr 
Unternehmen weiterentwickelt, 
Mitarbeiter das Unternehmen 
verlassen oder Sie verloren 
gegangene oder gestohlene 
YubiKeys ersetzen müssen.

1  Quelle: IBM Security, Cost of a Data Breach Report, 2022

https://www.yubico.com/products/yubienterprise-subscription/
https://www.ibm.com/security/data-breach


Mit einem Abonnement eröffnen sich weitere 
Möglichkeiten, die einen Mehrwert bieten
Abonnementkunden können automatisch auf die Konsole 
zugreifen. Dieses webbasierte Interface ermöglicht es 
Unternehmen, unkompliziert Bestellungen, Lieferungen, den  
Bestand und viele weitere Informationen einzusehen, die 
bei der Unternehmensplanung hilfreich sind. Abonnement-
kunden haben außerdem Anspruch auf den Kauf zusätzlicher  
Services und Produktangebote.

YubiEnterprise-Subscription-Optionen:   
Plus und Standard
Unternehmen können zwischen zwei Unternehmens-
Abonnements wählen. Das Plus-Abonnement bietet 
das beste Preis-Leistungs-Verhältnis und umfasst die 
beliebtesten Berechtigungen und Services, damit Sie 
ohne zusätzliche Kosten schnell einsatzbereit sind. Mit 
dem Standard-Abonnement sind Sie einsatzbereit, wobei 
die gewünschten Berechtigungen und Services separat 
erworben werden müssen.

Höhere Sicherheit, die flexibel und kostengünstig ist

Konsole: Webbasiertes Benutzer-Interface,  
über das Sie Ihr Abonnement und die  
zugehörigen Services 

Ständige Verbesserungen: Nur für  
YubiEnterprise Subscription Kunden

Abonnement
Kostengünstiger und flexibler Erwerb und Rollout von YubiKey.

	 Mitarbeiterwechsel/Upgrades

Wählen Sie jetzt einen beliebigen YubiKey aus und upgraden 
Sie auf die neuesten YubiKeys (im Rahmen derselben 
Abonnementstufe), sobald diese verfügbar sind. Darüber 
hinaus haben Abonnementkunden pro Jahr Anspruch auf bis 
zu 25 % der YubiKeys ihrer Abonnementbenutzer. Diese Option 
kann auch in Anspruch genommen werden, wenn YubiKeys 
verloren gegangen sind, gestohlen wurden oder Mitarbeiter  
das Unternehmen verlassen haben. Weitere Ersatz-YubiKeys 
sind zudem erhältlich. 

	 Priority Support

Einfacher Kontakt zu den Yubico-Sicherheitsexperten und 
umfassender, rund um die Uhr erreichbarer Priority Support.  

	 Anspruch auf zusätzliche Services

Abonnementkunden haben Zugang zu exklusiven 
YubiEnterprise-Services und weiteren Funktionen.   

	 Backup-YubiKey-Rabatte
Erhalten Sie zusätzlichen Rabatt beim Kauf von Backup-
YubiKeys für Ihre Benutzer. Auf diese Weise können Konten  
im Self-Service wiederhergestellt werden, ohne dass die 
Sicherheit durch einen schwächeren Authentifizierungs-
mechanismus gefährdet wird. 

	 Professional Services

Mit dem Plus-Abonnement erhalten Sie eine Gutschrift für 
einen Teil Ihres Kaufs, die sich für Professional Services 
verwenden lässt. 

	 Garantieverlängerung

Die Garantie wird über die Laufzeit Ihres ersten  
Abonnements verlängert. Dies schließt auch die  
erste Abonnementverlängerung ein.2

2  �Die Abonnement-Garantie beträgt 3, 4 oder 5 Jahre und richtet sich nach der Laufzeit 
des Abonnements.

Highlights von YubiEnterprise Subscription

Basis  
Nur FIDO

Sicherheitsschlüsselserie
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services/Optionen

Advanced  
Mehrere Protokolle

YubiKey 5 Serie
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Individuelle Unternehmens-  
services/Optionen
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Zertifiziert

YubiKey 5 FIPS Serie 
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Leistungs- 
Verhältnis



Einfache Bereitstellung
Ihre IT-Abteilung kann YubiKeys in nur wenigen Tagen bereit- 
stellen. Ein einziger YubiKey kann dank der Unterstützung  
mehrerer Protokolle sofort für Hunderte von Systemen 
genutzt werden, sowohl in der Cloud als auch vor Ort. 
Kostspielige Integrationen oder separate Geräte für jedes 
System sind daher nicht mehr nötig. Darüber hinaus können 
so passwortlose, leistungsfähige Zwei-Faktor- und Multi-
Faktor-Authentifizierungsanwendungen unterstützt werden.

Bewährter und führender Authentifizierungsanbieter
Yubico hat maßgeblich zur Entwicklung der 
Authentifizierungsstandards WebAuthn/FIDO2 und Fido 
U2F beigetragen, die von der FIDO Alliance übernommen 
wurden, und ist das erste Unternehmen, das einen U2F-
Sicherheitsschlüssel und einen FIDO2 Authentifikator mit 
mehreren Protokollen anbietet.

Man-in-the-Middle-Angriffe und Kontoübernahmen 
verhindern
Jede Software, die auf einen Computer oder ein Smartphone  
heruntergeladen wird, ist anfällig für Malware und Hacking.  
Der YubiKey verwendet Hardware, über die geheime 
Authentifizierungsdaten auf einem separaten, in den YubiKey  
integrierten, sicheren Chip gespeichert werden. Da dieser 
nicht mit dem Internet verbunden ist, können die Daten 
weder kopiert noch gestohlen werden. Auch zentralisierte 
Server mit gespeicherten Benutzerinformationen sind nicht  
sicher vor Hackerangriffen. Mit dem YubiKey werden die 
Daten mithilfe eines sicheren Public-Key-Verschlüsselungs-
verfahren verschlüsselt, bei der nur der öffentliche Schlüssel 
(Public Key) auf dem Server gespeichert wird, um Risiken  
zu vermeiden.

Benutzerfreundlich, schnell und zuverlässig
Benutzer müssen keine zusätzlichen Programme installieren 
und können den YubiKey innerhalb weniger Minuten 
verwenden. Der YubiKey ist zuverlässig, da er keine Akku- 
oder Netzwerkverbindung benötigt und so stets verfügbar 
und zugänglich bleibt.

Bewährte, benutzerfreundliche Sicherheit,  
auf die weltweit führende Unternehmen setzen

Hoher ROI bei niedrigeren Risiken und Kosten
In einer von Yubico in Auftrag gegebenen Studie führte Forrester Consulting kürzlich Interviews mit Sicherheitsexperten aus fünf 

Unternehmen die YubiKeysverwenden, durch.. Insgesamt kam die Studie zu den folgenden beeindruckenden Ergebnissen:

203%

ROI über 3 Jahre Rückgang bei 
Helpdesk-Tickets 

75%

Reduzierung von  
Phishing und Diebstahl  
von Benutzerdaten

99.9%
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Über Yubico Als Erfinder des YubiKey macht Yubico sicheres Login mit Phishing- 
resistenter MFA-Technologie sehr einfach. Yubico setzt globale Standards für den  
plattformübergreifenden sicheren Zugang zu Anwendungen und Endgeräten und  
ist einer der Hauptentwickler und Mitgestalter von offenen Authentifizierungs-
standards wie FIDO2 (WebAuthn) und FIDO U2F. Weitere Informationen finden 
Sie hier: www.yubico.com.

Die YubiKeys werden an unseren Standorten in den USA und in 
Schweden produziert, um die Sicherheit und Qualitätskontrolle über  
den gesamten Produktionsprozess zu gewährleisten.

YubiKeys für eine Phishing-resistente MFA
Der YubiKey ist in verschiedenen Formfaktoren für Desktop-PCs, Laptops 
und Mobilgeräte erhältlich.

YubiKeys bieten eine leistungsfähige Benutzerauthentifizierung über Plattformen und 
Geräte hinweg

https://www.yubico.com/authentication-standards/
https://www.yubico.com/why-yubico/
https://www.yubico.com/resource/tei-forrester-report/
https://www.yubico.com/?lang=de

