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Executive Summary

Seit Jahren beruhen Sicherheitsstrategien in Unternehmen auf einer grundlegenden
Annahme: Wenn wir Menschen schulen, folgt die Sicherheit von selbst. Cybersecurity-
Verantwortliche wissen genau, was notig ist, um Organisationen und Einzelpersonen zu
schutzen: die EinfUhrung von Multi-Faktor-Authentifizierung (MFA) und die Vorbereitung
auf Kl-gestutzte Bedrohungen, die bestehende Sicherheitslucken weiter vergrof3ern
konnten.

Dennoch wird Sicherheitswissen allzu oft nicht in die Praxis umgesetzt, und Organisationen
bleiben angreifbar. Zwischen Wissen und Handeln klafft eine harthackige Lucke.

Die Ergebnisse dieses Reports deuten darauf hin, dass diese Lucke nicht auf mangelnde
Bildung zuruckgeht, sondern struktureller Natur ist: Sowohl im Beruf als auch privat ziehen
Reibungsverluste beim Login und Authentifizierungsmudigkeit selbst die versiertesten
Fachleute immer wieder auf den Weg des geringsten Widerstands. Verstarkt wird dies
moglicherweise durch die Sorge, aus privaten Konten ausgesperrt zu werden - Einzelne
greifen dann womoglich wieder auf einfache Passworter und vertraute SMS-basierte MFA
zuruck. Um unsichere Standards wie Benutzernamen und Passworter zu uberwinden, muss
man anerkennen, dass auch hochqualifizierte Expertinnen und Experten menschlichen
Verhaltensverzerrungen und operativen blinden Flecken unterliegen. Die Chance liegt nicht
darin, den Menschen zu verandern, sondern die zugrunde liegende Infrastruktur:
Organisationen mussen veraltete Standards abschaffen und sie in allen Systemen durch
reibungslose, phishing-resistente Authentifizierung ersetzen.

In den vergangenen Jahren haben wir Berufstatige weltweit befragt, um herauszufinden,
inwiewelt sie kluge Cybersecurity-Praktiken in thren Alltag integrieren. In diesem Jahr hat
Yubico einen neuen Ansatz gewahlt und gemeinsam mit Okta fast 2000 Cybersecurity- und
I T-Fachleute in neun Landern befragt. Diese Menschen leben hauptberuflich in der Welt der
IT-Sicherhelt. Sie entwerfen Richtlinien, verwalten Zugriffe und wissen besser als jeder
andere, wie leicht herkommliche Passworter einem Angriff zum Opfer fallen.

Nahezu

2,000

Technologie- Und
Sicherheitsfachleute

9

Lander
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Mehr als Passworter und Awareness

Unsere Ergebnisse zeigen fur Organisationen eine grol3e Chance, ihre Cybersecurity-
Praktiken durch eine neue Sicherheitsarchitektur zu modernisieren. Wahrend
Fachwissen und Bewusstsein fur sichere Authentifizierungsmethoden auf einem
Allzeithoch sind, verlassen sich selbst Sicherheitsprofis nach wie vor auf veraltete,
passwortbasierte Ablaufe, die beim Onboarding eingefuhrt wurden. Und solange
Unternehmen beim Onboarding Passworter ausgeben, werden Mitarbeitende sie auch
weiterhin nutzen.

Beim Thema Phishing setzen zukunftsorientierte Sicherheitsteams nicht darauf, dass \\"“

Mitarbeitende subtile Auffalligkeiten einer gefalschten Webselte per Sichtprufung :-:.: 5
erkennen. Sie wissen: Phishing-resistente Authentifizierung ist der ultimative Schutz, ms

denn sie nimmt den Menschen vollstandig aus der Sicherheitsentscheidung heraus.
Moderne Authentifizierungsmethoden sichern stattdessen genau im Moment des
Zugriffs ab - durch einen kryptografischen Austausch signierter Nonces und eine
Domain-Verifizierung. So schlagt die Authentifizierung automatisch fehl und der
Angriff wird vollstandig gestoppt, selbst wenn ein Mitarbeitender auf einen Phishing-
Koder hereinfallt.

Das Fazit: Nicht das Sicherheitsbewusstsein ist der Engpass aut dem Weg zum sicheren
Unternehmen. Der Engpass sind operative Reibungsverluste und veraltete
Standardpraktiken, die ldentitat nicht vor, wahrend und nach der Authentifizierung
berucksichtigen. Um diese Lucke zu schlieB3en, mussen wir uber Schulungen
hinausgehen und hardwaregestutzte, phishing-resistente Authentifizierung fur jede
ldentitat verbindlich durchsetzen - fur menschliche wie maschinelle.

Yubico | Okta 2026 Global State of Authentication 2
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Hohe Vertrautheit mit moderner Authentifizierung

Sicherheitsteams in Unternehmen verfugen uber tiefes Fachwissen. Bel
der Bewertung von Zugangskontrollen stufen sie gerategebundene,
hardwaregestutzte Passkeys als am sichersten ein (31%), vor mobilen
Authenticator-Apps (29 %) und synchronisierten Passkeys (27 %).

Welche Authentifizierungsmethoden sind lhrer
Meinung nach am sichersten?

lhre Vertrautheit ist unbestreitbar: 87 % sind mit Passkeys vertraut, 82 %
haben von ihrem Arbeitgeber eine Sicherheitsschulung erhalten, und
nur 3 % haben noch nie einen Passkey verwendet. Auf dem Papier sind
diese Fachleute Expertinnen und Experten darin, zu erkennen, welche
Tools der Goldstandard zum Schutz von Unternehmen, Mitarbeitenden

Gerategebundener Passkey
(z. B. Hardware-Sicherheitsschlussel)

Mobile Authentifikator-App

und Kunden vor Cyberbedrohungen sind. (TOTP / Push-Benachrichtigung) 2 &
Synchronisierter Passkey
(z. B. cloudbasierte Passkeys von 27 %

Cloud-Anbietern und Plattformen)

SMS-basierte
Authentifizierung auf
dem Mobiltelefon

Gerategebundener Passkey

A 23 %
(Mobilgerat)

.............................................................................................................................................................................................................

Benutzername und Passwort 20% |

Hohes Proaktive Bereit fur das

Bewusstseln: Sicherheitskultur: Kl-Zeitalter:

87 % der 88 % der Fuhrungskrafte 91% der Passwort-Manager

Sicherheitsexperten Im Sicherheitsbereich Fuhrungskrafte

sind mit Passkeys aul3ern Vertrauen in das erkennen die

vertraut, und 31% aktuelle Bedeutung der Keine der genannten

erkennen Sicherheitsniveau ihrer Authentifizierung Optionen 2%

gerategebundene, Organisation, was auf von K|-Agenten und

hardwaregestutzte erhebliche Investitionen beweisendamiteine

Passkeys ausdrucklich
als die sicherste
verfugbare
Anmeldeoption an.

in Tools, Infrastruktur
und Schulung der Teams
zuruckzufuhren ist.

zukunftsorientierte
Bereitschaft fur
nicht-menschliche
|dentitaten.
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Gefangen im Onboarding-Standard

Trotz ihrer Expertise gleichen ihre taglichen Gewohnheiten denen
nicht-technischer Mitarbeitender. Benutzername und Passwort sind
nach wie vor die haufigste Methode, mit der sich Sicherheitsprofis bei
beruflichen Konten anmelden (43 %), wahrend hardwaregestutzte
Passkeys in der tatsachlichen taglichen Nutzung mit 25 % zu den
Schlusslichtern zahlen.

Die Umfrage zeigt, dass langjahrige Gewohnheiten am Arbeitsplatz
haufig auf Standardvorgaben vom ersten Arbeitstag zuruckgehen.
Mehr als die Halfte der Befragten (82 %) erhielt zum Stellenantritt
klassische Zugangsdaten aus Benutzername und Passwort — und damit
veraltete Login-Gewohnheiten, die sich langfristig halten.

Operative Bruche verstarken das Risiko:

= 76 % der Organisationen nutzen fur verschiedene interne
Anwendungen uneinheitliche Authentifizierungsmethoden.

= 45 % setzen uber diese fragmentierten Systeme hinweg auf
Benutzername und Passwort als primare Zugangsdaten.

= 23 % schreiben MFA nicht fur alle Unternehmensanwendungen und
-dienste vor.

Der Kontext dieser Standards unterscheidet sich zwischen Arbeit und
Zuhause. Im beruflichen Umfeld steht hinter Onboarding-Vorgaben
und moglichen Aussperrungen ein | T-Helpdesk, der den Zugang
wiederherstellt. Zu Hause sind Einzelne bel ihrer Sicherheit auf sich
allein gestellt.

Wie authentifizieren/melden Sie sich bei lhren
Arbeitskonten an?

Mobile Authentifikator-App
(TOTP / Push-Benachrichtigung)

Synchronisierter Passkey
(z. B. cloudbasierte Passkeys von
Cloud-Anbietern und Plattformen)

SMS-basierte
Authentifizierung auf
dem Mobiltelefon

Gerategebundener Passkey
(Hardware-Sicherheitsschlussel)

Passwort-Manager

Gerategebundener Passkey
(Mobilgerat)

Keine der genannten
Optionen

.............................................................................................................................................................................................................
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Wie private Gewohnheiten auf den Job abfarben

Da wir Menschen dazu neigen, den einfachsten Weg zu wahlen,
erfordert es sowohl im Beruft als auch privat gezielte Anstrengung,
Authentifizierungsstandards zu uberwinden - ebenso wie die
Authentifizierungsmudigkeit, die durch standige Sicherheitsabfragen
entstehen kann. Es uberrascht daher vielleicht nicht, dass sich auch im
Privatleben 48 % der Cybersecurity-Profis in erster Linie auf
Benutzername und Passwort verlassen, gefolgt von SMS-basierter
Verifizierung (35 %). Nur 20 % nutzen hardwaregestutzte Passkeys fur
private Konten.

Da 28 % ihr privates E-Mail-Konto nicht mit MFA schutzen, finden
Angreifer einen einfachen Einstiegspunkt. Ein ungeschutztes Postfach,
das mit einem Mobilfunkanbieter verknupftist (38 %), wird zum
Ausgangspunkt fur SIM-Swap-Angriffe. Liefert es die fur einen SIM-
Swap notigen Daten, konnen Angreifer telefonbasierte
Wiederherstellungscodes kapern und direkt auf verknupfte
Unternehmenszugangsdaten ubergreifen - und so sowohl die
personliche ldentitat als auch Unternehmenszugange gefahrden.

Wie authentifizieren/melden Sie sich bei lhren

privaten Konten an?

SMS-basierte

Authentifizierung auf dem
Mobiltelefon

Passwort-Manager

Mobile Authentifikator-App
(TOTP / Push-Benachrichtigung)

Synchronisierter Passkey
(z. B. cloudbasierte Passkeys von
Cloud-Anbietern und Plattformen)

Gerategebundener Passkey
(Mobilgerat)

Gerategebundener Passkey

(z. B. Hardware-Sicherheitsschllissel)

Keine der genannten
Optionen

.....................................

........................................................................................................................................................................
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Optimismus-Bias und die nicht-menschliche Bedrohung

Trotz dieser Schwachstellen bezeichnen 88 % der Befragten ihr
Unternehmen als ,sicher” (34 % sogar als ,,sehr sicher”).

Operative Diskrepanzen vergrof3ern das Risiko

88 % der Befragten beschreiben 34 % geben ,sehr sicher” an
ihr Unternehmen als ,sicher”

In der Verhaltenspsychologie wird dies als Optimismus-Bias
bezeichnet: die Uberzeugung, dass Fachwissen eine Person oder
Institution vor negativen Folgen schutzt. Sicherheitsverantwortliche
bewerten ihre eigene Sicherheitslage grol3zugig und gehen davon aus,
dass Wettbewerber starker gefahrdet sind.

Wenn Unternehmen autonome Kl-Software-Agenten in thre taglichen
Ablaufe integrieren, werden passwortgeschutzte Konten bald von
nicht-menschlichen Helfern genutzt. Eine Organisation, die keine
starke Authentifizierung fur ihre menschlichen Mitarbeitenden
durchsetzt, kann autonome Agenten nicht sicher steuern.

Die cybersicherheit in unternehmen hat eine ‘ ‘
kritische umsetzungslucke.
Sicherheitsverantwortliche wissen, dass
hardwaregestutzte passkeys - insbesondere
hardware-sicherheitsschlussel - den hochsten
schutz bieten, und doch verlasst sich fast die
halfte taglich auf einfache benutzernamen und
passworter. Die herausforderung ist nicht
fehlende expertise, sondern die
reibungsverluste zu uberwinden, die der
akzeptanz bei den nutzern im weg stehen.

, , Poupak Enbom,

Chief Market and Growth Officer bei Yubico
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Das Ende des ,offensichtlichen” Phishings

Da generative Kl die digitale Kommunikation beschleunigt und
individueller macht, haben Kl-gestutzte Phishing-Versuche
branchenwelt zwangslaufig zugenommen. 70 % der Befragten stellten
Im vergangenen Jahr einen Anstieg von Phishing in ihrer Organisation
fest, 55 % wurden direkt Ziel personalisierter Angriffe. 22 % haben sogar
Innerhalb der letzten Woche gezielte Nachrichten erhalten.

Statt sich auf herkommliche Merkmale einer Phishing-Webseite wie
Tippfehler oder holprige Formulierungen zu verlassen, erkennen
zukunftsorientierte Sicherheitsteams: Der ultimative Schutz ist
phishing-resistente Authentifizierung, nicht die menschliche
Sichtprufung. Mit anderen Worten: Menschen sollten nicht dafur
verantwortlich sein, KI-basierte Bedrohungen zu erkennen und zu
stoppen. Die innovativsten Methoden sichern stattdessen im Moment
der Authentifizierung ab - durch Domain-Verifizierung und
kryptografische Sicherheit. So kann die Authentifizierungstechnologie
den Login erkennen und blockieren, selbst wenn ein Nutzer auf einen
Phishing-Versuch hereinfallt und den Angriff gar nicht bemerkt.

Yubico | Okta 2026 Global State of Authentication 9



Deepfakes und hohe Erfolgsquoten

Da moderne Angriffe die herkommlichen kognitiven Filter umgehen,
sind die Quoten erfolgreicher Erstangriffe sprunghatft gestiegen. 44 %
der Befragten geben an, dass ihre Organisation in den vergangenen
zwolf Monaten mindestens einen erfolgreichen Kl-gestutzten Angriff
erlitten hat.

Stimmenklonung und synthetische Medien ermoglichen es Angreifern
heute, sich mit minimalem Ausgangsmaterial als vertraute Kolleginnen
und Kollegen auszugeben:

- 43 % berichteten von verdachtigen Video-, Sprachnachrichten-
oder Telefon-Imitationen, die sich gegen Fuhrungskrafte oder
Kunden richteten.

- 29 % waren direkt Ziel von Deepfake-Kommunikation.

Oktas Report ,Al Agents at Work 2026" beschreibt
einen zweiten Weg in dieselben Organisationen. Mehr
als die Halfte der Befragten (52 %) gab an, bei der
Arbeit nicht genehmigte Kl-Tools zu nutzen, fast ein
Viertel davon regelmaflig. Unter denjenigen, die nicht
genehmigte Tools verwenden, wurden am haufigsten
interne Nachrichten und E-Mails (54 %), HR-bezogene

Informationen (45 %) sowie vertrauliche
Unternehmensdokumente einschlief3lich Finanzdaten
und Vertragen (39 %) geteilt.

Welche der folgenden Aussagen trifft auf den Erfolg
Kl-gestutzter Phishing-Angriffe in lhrer
Organisation im vergangenen Jahr zu?

11 %

Nicht sicher

44 %

Unsere Organisation
hat mindestens einen
erfolgreichen
Phishing-Angriff
erlebt, der Kl-gestutzt
war

45 7%

Unsere Organisation
hat iIm vergangenen
Jahr keinen
erfolgreichen KI-
gestutzten Phishing-
Angriff erlebt

Yubico | Okta 2026 Global State of Authentication
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E r ke n n e n S i e d e n BOt? (Spoiler: Die Expertinnen und Experten konnten es nicht)

Organisationen haben sich lange auf ihre Mitarbeitenden als ,menschliche
Firewall” verlassen, um Auffalligkeiten zu erkennen. Um diese
Verteidigungslinie zu testen, haben wir Sicherheitsverantwortlichen zwel
Nachrichten vorgelegt - eine von einem Menschen geschrieben, eine von K|
generiert - und sie gebeten, die Quelle zu bestimmen.

Von Menschen verfasste E-Mail

4 N

Hallo [NAME],

unser Mitarbeiterhandbuch wurde im Hinblick auf Anderungen fiir 2027 aktualisiert.
Es wurden mehrere neue Abschnitte hinzugefugt. Bitte lesen Sie das aktualisierte
Dokument vollstandig durch und bestatigen Sie den Erhalt bis zum 1. November
2020.

Erforderliche MaBnahme - Fallig bis 1. November 2026

Bitte melden Sie sich im Firmen-Intranet an und rufen Sie unter ,Aufgaben’ die
entsprechende Aufforderung auf. Das Handbuch sowie alle weiteren Richtlinien
finden Sie auf unserer Startseite.

Vielen Dank im Voraus fur Ihre Mitwirkung, damit unser Unternehmen weiterhin alle
Vorgaben einhalt.

Herzliche Gruf3e

\\Ihr HR-Team J

Die Ergebnisse zeigen, dass menschliche Erkennung keine tragfahige
Sicherheitskontrolle mehr ist:

Nur 36 % der Sicherheitsfachleute erkannten eine von einem Menschen
geschriebene Frage korrekt, 54 % hielten die Nachricht fur KI-generiert, und
10 % waren unsicher.

- 39 % der Befragten erkannten zudem die Kl-generierte Frage nicht.

Von Kl verfasste E-Mail

4 N

Hallo [NAME],

wahrend wir nach vorne blicken und fur die Zukunft planen, haben wir unser
Mitarbeiterhandbuch fur 2027 auf den neuesten Stand gebracht. Wir haben einige
wichtige neue Abschnitte hinzugefugt, um sicherzustellen, dass unsere Richtlinien
Sie und unser wachsendes Team weiterhin bestmoglich unterstutzen.

Aufsichtsbedingt bitten wir alle, das aktualisierte Dokument kurz durchzusehen und
den Erhalt rasch zu bestatigen.

Was wir bis zum 1. November 2026 von Ihnen benotigen:

1. Melden Sie sich im Firmen-Intranet an.

2. Uberprijfen Sie lhre ,Aufgaben”-Liste auf der Startseite.

3. Werfen Sie einen Blick in das aktualisierte Handbuch und klicken Sie auf die
Bestatigung, dass Sie es erhalten haben.

(Denken Sie daran: Sie finden das Handbuch sowie alle anderen
Unternehmensrichtlinien jederzeit direkt auf der Intranet-Startseite angepinnt, falls
Sie etwas nachschlagen mochten.)

Vielen Dank, dass Sie sich ein paar Minuten Zeit nehmen, um uns dabei zu helfen,
dass alles reibungslos und richtlinienkonform ablauft!

Herzliche Grul3e
lhr HR-Team

& /
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Die agentische
Zukunft: Nicht-
menschliche
ldentitaten
absichern

Yubico | Okta

2026 Global State of Authentication

12



Die Pflicht zur Verifizierung

Da sich autonome KI-Agenten von passiven Assistenten zu aktiven
operativen Werkzeugen entwickeln, hat die Verifizierung maschineller
ldentitaten oberste Prioritat erlangt. 91 % der Befragten halten es fur
unerlasslich, die Identitat und Authentizitat von KI-Agenten zu
verifizieren, 57 % stufen dies als kritisch ein.

Oktas Report ,Businesses at Work 2026" zeigt:

74 % der Organisationen berichten von einer
weltverbreiteten oder moderaten Nutzung nicht-
menschlicher Identitaten, 90 % fehlt eine umfassende
Strategie zu deren Steuerung, und nur 32 % steuern
KI-Agenten mit derselben Sorgtalt wie menschliche
ldentitaten.

A\
% okta

N
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Delegation uberholt Sicherheitskontrollen

Die Delegation von Aufgaben an KI-Agenten beschleunigt sich, und
Sicherheitsverantwortliche ubergeben operative Aufgaben

zunehmend bereitwillig an KI. Bei welchen Aufgaben (falls vorhanden) waren Sie
bereit, diese an einen KI-Agenten auszulagern,

1. Terminplanung und Kalenderverwaltung (35 %) _ o T
damit er sie in lhrem Namen automatisiert?

2. Entwurf interner Kommunikation (35 %)

3. Automatisierte Betrugserkennung (29 %) Uberpriifen lhres Kalenders und Buchen
eines internen Meetings
. . o
4. Meetings mit Kunden (27 %) Verfassen und Senden einer Routine-
Nachricht an eine Kollegin oder einen
Bei KI-delegierter Kommunikation zeigen sich deutliche Kollegen im internen Messaging-sSystem
Generationsunterschiede: 68 % der Gen-Z-Fachleute fuhlen sich Durchfiihren von Betrugserkennung anstelle

von internen Betrugsprufern

wohl dabel, einem Kl-Agenten zu erlauben, in iIhrem Namen mit
Kunden oder Kollegen zu kommunizieren - gegenuber nur 27 % der
Babyboomer.

Vereinbaren eines Kundentermins

Unterstutzung des Vertriebsteams bei der
Bewertung eingehender Leads

Erstellen von Werbetexten

Verfassen mal3geschneiderter Kaltakquise-
E-Mails fur den Vertrieb unter Nutzung des

LinkedIn-Profils eines potenziellen Kunden

oder von Unternehmensmeldungen

Zugriff auf Kundendaten (CRM) zur
ldentifizierung eines Trends

Verarbeitung von Rechnungen und Spesen

Vertragsprufungen fur die Rechtsabteilung

Genehmigung eines Softwarekaufs oder
einer Geschaftstransaktion unter 500 S

Keine der genannten Optionen

Yubico | Okta 2026 Global State of Authentication 14



Die Notwendigkeit von Human-in-the-Loop

Auch wenn das Vertrauen in Kl-Delegation unterschiedlich ausgepragt
Ist, steht eines fest: Human-in-the-Loop bleibt entscheidend. 91%
bestehen auf einem ,,Human-in-the-Loop“-Freigabeschritt, bevor
ein Agent in ihrem Namen Aktionen ausfuhrt.

Wahrend Agent-zu-Agent-Workflows eine autonome Ausfuhrung
benotigen, um zu skalieren, kann menschliche Verifizierung als
Sicherheitsprufung fur kritische Ablaufe dienen - etwa bevor ein Agent
Berechtigungen ausweitet oder Finanztransaktionen ausfuhrt.

“1°

Wahrend Sicherheitsverantwortliche und
jungere Generationen operative Aufgaben
bereitwillig an Kl ubergeben - von der
Terminplanung (35 %) bis zur Kundeninteraktion
(bis zu 68 % bei der Gen Z) -, ziehen
uberwaltigende 91 % beil der Ausfuhrung eine
klare Grenze und bestehen darauf, dass ein
Mensch die finale Freigabe ertellt.

Poupak Enbom,
Chief Market and Growth Officer bei Yubico

99
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Regionale
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Die Adoptionslucke in den USA

Kein Markt veranschaulicht die Lucke zwischen Bewusstsein und Praxis
deutlicher als die Vereinigten Staaten: Sie haben das hochste
technische Bewusstsein, das geringste Vertrauen in das System und
das langsamste Tempo operativer Veranderung.

* Hohes Bewusstsein: 40 % der US-Sicherheitsverantwortlichen
nennen hardwaregestutzte Passkeys als sicherste Zugangsmethode
(gegenuber 23 % in Gro3britannien), und 48 % der Passkey-
Nutzenden haben personliche Erfahrung mit hardwaregestutzten
Schlusseln (gegenuber 28 % in Singapur).

* Hohe Abhangigkeit von veralteten Zugangsdaten: Gleichzeitig
fuhren die USA alle Markte bei der Passwortabhangigkeit an - 50 %
nutzen Benutzername und Passwort bei der Arbeit, 56 % zu Hause.

* Geringeres Vertrauen: Nur 58 % der US-Befragten glauben, dass die
Unternehmen, die ihre personenbezogenen Daten verarbeiten,
genug fur deren Schutz tun (gegenuber 82 % in Indien).

Was sind die sichersten
Authentifizierungsmethoden?

Gerategebundener Passkey
(z. B. Hardware
Sicherheitsschlussel)

Mobile Authentifikator-App
(TOTP / Push-Benachrichtigung)

Synchronisierter Passkey
(z. B. cloudbasierte Passkeys von
Cloud-Anbietern und Plattformen)

SMS-basierte

Authentifizierung auf dem
Mobiltelefon

Gerategebundener Passkey
(Mobilgerat)

Benutzername und
Passwort

Passwort-Manager

Keine der genannten
Optionen

Globaler Durchschnitt

USA

Globaler Durchschnitt

Globaler Durchschnitt

USA

Globaler Durchschnitt

USA

Globaler Durchschnitt

USA

Globaler Durchschnitt

USA

..................................................................................
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Eine neue
Sicherheilts
architektur schaffen
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Eliminierung des Zugangsdaten-Risikos: Ein Drel-

Phasen-Schutzplan mit Hardware

Ein sichereres Unternehmen aufzubauen, erfordert die Erkenntnis, dass
Awareness-Schulungen kein architektonisches Problem losen konnen.
Trotz hoher Sicherheitskompetenz werden Organisationen durch
operative Reibungsverluste, vermeintliche Einfuhrungskosten und
veraltete Onboarding-Standards ausgebremst, die hochsichere MFA
als optionalen Luxus statt als grundlegende Anforderung behandeln.

Um Risiken durch Zugangsdaten im Kl-Zeitalter zu beseitigen, mussen
Sicherheitsarchitekturen phishing-resistente, hardwaregestutzte
Passkeys und andere gerategebundene kryptografische
Authentifikatoren in drei klar abgegrenzten Phasen durchsetzen.

* Vor der Authentifizierung: Prufungen von Geratezustand und
Sicherheitsstatus vorschreiben, um die Konformitat des Endgerats
zu verifizieren, bevor eine Zugriffssitzung aufgebaut wird. Neuen
Mitarbeitenden im Rahmen des Onboardings phishing-resistente
Authentifikatoren aushandigen, damit hochsichere MFA ab dem
ersten Login-Versuch gewahrleistet ist.

* Wahrend der Authentifizierung: Phishing-resistente
Authentifizierung in den Sign-on-Richtlinien der Anwendungen
durchsetzen, um KI-Phishing-Versuche bei der Anmeldung
konsequent und automatisch abzuwehren.

* Nach der Authentifizierung: Kontext und Risiko kontinuierlich
bewerten, um kompromittierte Sitzungen zu erkennen. Einen
Nachweis menschlicher Anwesenheit verlangen - entweder durch
eine physische Hardware-Interaktion wie das Beruhren eines
Schlussels oder durch biometrische Authentifizierung -, um
autonome Kl-Workflows per Human-in-the-Loop freizugeben.
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Vom Bewusstseln zur Durchsetzung

Die Ergebnisse der Studie ,2026 Global State of Authentication” zeigen,
dass Sicherheitsbewusstsein allein nicht ausreicht, um Unternehmen
zu schutzen. Die Chance besteht darin, ein systemisches Muster zu
durchbrechen: Innerhalb und aul3erhalb des Arbeitsplatzes drangen
Standardvorgaben und eingebaute Reibungsverluste selbst kluge,
hochqualifizierte Fachleute auf den Weg des geringsten Widerstands.
Echte Sicherheit darf nicht von menschlicher Wachsamkeit gegenuber
iImmer raffinierteren Kl-Bedrohungen abhangen. Sie erfordert eine
Neuausrichtung der Unternehmensarchitektur, bei der die kluge Wahl
zum automatischen Standard wird.

Sicherheitsverantwortliche wissen bereits, was funktioniert. Esist an
der Zeit, dass Unternehmensrichtlinien und Infrastruktur dieses \Wissen
widerspiegeln.
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Unternehmensprofile Und Methodik

Uber Yubico

Yubico (Nasdaqg Stockholm:
YUBICOQO) ist ein globaler
Cybersecurity-Pionier und Erfinder
des YubiKey, des Goldstandards fur
phishing-resistente,
hardwaregestutzte
Authentifizierung. Seit Yubico 2007
an der Entwicklung globaler
Passkey-Standards mitgewirkt hat,
verhindert das Unternehmen
Kontoubernahmen fur
Unternehmen, Behorden und
Privatpersonen in mehr als 160
Landern. Zu unserer globalen
Prasenz gehoren Hauptsitze in
Stockholm (Schweden), im Silicon
Valley (Kalifornien) und in Singapuir.
Mehr unter wwv.yubico.com.

Uber Okta

Okta, Inc. ist The World's Identity
Company™. Wir sichern Kl-,
maschinelle und menschliche
ldentitaten, damit alle jede
Technologie sicher nutzen konnen.
Unsere Losungen fur Mitarbeitende
und Kunden befahigen
Unternehmen und Entwickler, ihre
KI-Agenten, Nutzer, Mitarbeitenden
und Partnher zu schutzen und dabel
Sicherheit, Effizienz und Innovation
voranzutreiben. Warum die
fuhrenden Marken der Welt Okta
bei Authentifizierung, Autorisierung
und mehr vertrauen, erfahren Sie
auf okta.com.

Methodik

Talker Research fuhrte eine quantitative Online-Umfrage unter 1.890
Technologie- und Sicherheitsfachleuten in neun Markten durch: USA,
GrofB3britannien, Australien, Indien, Japan, Singapur, Frankreich,
Deutschland und Schweden.

Die Befragten hatten Positionen in den Bereichen Cybersecurity, IT,
Produktmanagement, Software-Engineering und Hardware-
Engineering in Unternehmen mit mindestens 500 Mitarbeitenden inne.

Die Umfrage wurde von Yubico und Okta in Auftrag gegeben und
zwischen dem 2. und 16. Juli 2026 durchgefuhrt.

Ergebnisse konnen variieren: Fallstudien, Kundenstimmen und
Leistungskennzahlen geben die spezifischen operativen Ergebnisse der
vorgestellten Organisationen unter ihren jeweiligen Konfigurationen,
Netzwerkumgebungen und Implementierungsparametern wieder.
©2026 Okta, Inc. und/oder verbundene Unternehmen

Diese Materialien dienen ausschlie3lich allgemeinen
Informationszwecken und stellen keine Rechts-, Datenschutz-,
Sicherhelits-, Compliance- oder Unternehmensberatung dar.

Yubico | Okta 2026 Global State of Authentication

22


http://www.yubico.com
https://www.okta.com/de-de/

