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YubiKey 5 Series

Wieloprotokotowy klucz sprzetowy,
ktéry umozliwia pozbycie sie haset

Poleganie wylacznie na nazwie uzytkownika i hasle
naraza dane firmy na ryzyko

Kazdego dnia media na catym $wiecie informujg o
naruszeniach zabezpieczen — nie dzieje sie to bez powodu.
Pojedyncze naruszenie zabezpieczen korporaciji kosztuje
$rednio 4,24 min USD?, a 61% przypadkdw naruszenia
bezpieczenstwa jest spowodowanych przez skradzione
lub stabe hasta?. W zwigzku z tym organizacje IT nie moga
polegac wytacznie na hastach w celu ochrony dostepu do
danych firmowych. Aby unikna¢ ryzyka i stania sie kolejnym
celem, konieczne jest skuteczniejsze uwierzytelnianie
pracownikow i klientow.

Wieloskiadnikowe uwierzytelnianie (MFA) odporne na
phishing z karta inteligentna / PIV i FIDO2/WebAuthn

YubiKey 5 Series to sprzetowe rozwigzanie uwierzytelniajgce,
ktore zapewnia doskonatg ochrone przed przejeciem konta
i umozliwia zachowanie zgodnosci z obowigzujacymi
przepisami. YubiKey oferuje silne uwierzytelnianie z obstuga
wielu protokotow, w tym istniejgcej karty inteligentnej / PIV
oraz FIDO2/WebAuthn — nowego standardu umozliwiajacego
zastgpienie stabego uwierzytelniania opartego na hastach.
Zastosowanie YubiKey zwieksza bezpieczenstwo dzigki
mocnemu uwierzytelnianiu sprzetowemu wykorzystujacemu
kryptografie klucza publicznego. YubiKey jest tatwy w uzyciu,
szybki i niezawodny, a ponadto uniemozliwia przejecie konta
i znaczgco zmniejsza koszty IT w skalowalny sposéb.

YubiKey 5 Series — od lewej do prawej: YubiKey 5 NFC, YubiKey 5C
NFC, YubiKey 5Ci, YubiKey 5C, YubiKey 5 Nano i YubiKey 5C Nano.

Klucze sprzetowe YubiKey 5 Series zapewniajg
rozszerzone opcje uwierzytelniania

¢ Silne jednosktadnikowe uwierzytelnianie: zastepuje
stabe hasta bezpiecznym logowaniem bez hasta.

¢ Silne dwusktadnikowe uwierzytelnianie — hasto + token
uwierzytelniajacy: dodaje drugi czynnik na zasadzie
~tap-n-go” zapewniajgcy bezpieczne uwierzytelnianie
dwuskfadnikowe.

 Silne wieloskfadnikowe uwierzytelnianie - bez hasta +
PIN: taczy uwierzytelnianie typu ,tap-n-go” z kodem PIN,
spetniajgc wymagania wysokiego bezpieczenstwa, np. w
transakcjach finansowych lub receptach.

YubiKey zapewnia silne uwierzytelnianie na duzg skale

Obstuga wielu protokotéw YubiKey usprawnia uwierzytelnianie
do istniejgcych systemodw, jednoczesnie torujgc droge do
przysztosci bez haset.

¢ Obstugiwane protokoty uwierzytelniania i kryptograficzne
obejmuja: FIDO Universal 2nd Factor (U2F), FIDO2/
WebAuthn karte inteligentng zgodng z Personal Identity
Verification (PIV) oraz karte inteligentng OpenPGP.

e Dziata na najpopularniejszych systemach operacyjnych,
w tym Microsoft Windows, MacOS, iOS, Android i Linux,
a takze wiodgcych przegladarkach.

» Dostepny w réznych formatach, ktére umozliwiajg
uzytkownikom taczenie sie za pomocg USB, NFC lub
ztgcza Lightning.

» YubiKey 5C NFC oferuje obstuge wielu protokotéw z
funkcjami USB-C i NFC, ktére umozliwiajg bezpieczne
uwierzytelnianie ,,tap-n-go” na wszystkich nowoczesnych
urzadzeniach.
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YubiKey: sprawdzone, fatwe w uzyciu zabezpieczenia,
ktérym zaufaly wiodace firmy na swiecie

Zapobiegaj przejmowaniu kont

Software pobierany na komputer lub telefon jest narazony
na ztosliwe oprogramowanie i dziatania hakeréw. YubiKey
jest oparty na sprzecie, a hasto uwierzytelniania jest
przechowywane w osobnym, bezpiecznym chipie
wbudowanym w urzadzenie — bez potgczenia z
Internetem, wiec nie mozna go skopiowac ani ukrasé.

Obniz koszty IT

YubiKey znacznie zmniejsza gtéwny koszt ustug wsparcia IT —
resetowanie haset — ktéry wynosi 12 min USD miesiecznie
dla firmy Microsoft.?

Dzieki przejsciu z mobilnych haset jednorazowych (OTP)
na YubiKey firma Google zauwazyta nastepujace efekty.*

 Brak przeje¢ kont
e 4x szybsze logowanie
* 0 92% mniej potaczen ze wsparciem IT
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Ten wykres pokazuje, jak szybko firma Google zmniejszyta liczbe
zdarzen zwigzanych z obstuga haset po przejsciu z OTP na YubiKey®.

tatwy w obstudze, szybki i niezawodny

Uzytkownicy nie musza niczego instalowac i moga
rozpocza¢ korzystanie z YubiKey w kilka minut. Jest
niezawodny, poniewaz nie wymaga baterii lub tgcznosci
komorkowej, wiec jest zawsze aktywny i dostepny.

YubiKey 5 NFC, YubiKey 5C NFC, YubiKey 5C i YubiKey
5Ci mozna wygodnie zawiesi¢ peku kluczy, a YubiKey 5
Nano i YubiKey 5C Nano moga by¢ na state w porcie USB.
Zapewnia to tatwy dostep do kazdego YubiKey i taki sam
poziom bezpieczenstwa cyfrowego.

Procent uzytkownikéw korzystajgcych

z kluczy sprzetowych

katwe wdrozenie

IT moze wdrozy¢ YubiKey w kilka dni, a nie miesiecy. Dzieki
elastycznej obstudze wielu protokotéw jeden klucz moze
dziata¢ od razu z setkami systemow, zarowno w chmurze, jak

i on-premise. Eliminuje to koniecznos$¢ kosztownej integracji
lub posiadania oddzielnych urzadzen dla kazdego systemu.
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Mozliwosci YubiKey: funkcje te sa zawarte w YubiKey 5 NFC, YubiKey
5C NFC, YubiKey 5C, YubiKey 5 Nano, YubiKey 5C Nano i YubiKey 5Ci.
Dane techniczne sg dostepne na stronie yubico.com.

Zaufany lider uwierzytelniania

Yubico jest gtownym wynalazca standardow uwierzytelniania
FIDO2/WebAuthn i U2F przyjetych przez FIDO Alliance
oraz jest pierwsza firma produkujaca klucze sprzetowe
U2F oraz wieloprotokotowe urzgdzenie uwierzytelniajgce
FIDO2/WebAuthn.

Urzadzenia YubiKey sg produkowane w naszych fabrykach
w USA i Szwecji, co utrzymuje bezpieczenstwo i kontrole
jakosci w catym procesie produkcyjnym.
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3 “Saying Goodbye to Passwords,” Alex Simons, Manini Roy, Microsoft Ignite 2017
4 Google Research, Security Keys: Practical Cryptographic Second Factors for the Modern Web
5 Google Research, Security Keys: Practical Cryptographic Second Factors for the Modern Web

Firma Yubico - twérca YubiKey - utatwia bezpieczne logowanie. Jako
lider w ustalaniu globalnych standardéw bezpiecznego dostepu do
komputeréw, urzadzen mobilnych i nie tylko, Yubico jest réwniez twérca

otwartych standardéw uwierzytelniania FIDO2, WebAuthn i FIDO
Universal 2nd Factor (U2F). Wiecej informacji mozna znalez¢ na stronie
www.yubico.com.
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