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Sebastian Thum
Senior SOC Analyst, abtis

Die digitale Zukunft der Kunden gestalten und Produktivitat von tberall
aus ermoéglichen

abtis ist ein IT-Dienstleister mit Sitz in Pforzheim, der sich auf Microsoft-Lésungen
spezialisiert hat. Der moderne Arbeitsplatz ist zunehmend auf Cloud-Dienste angewiesen,
ein Trend, der sich wahrend der Pandemie noch verschéarft hat, da viele Mitarbeiter zur
Remote-Arbeit gewechselt sind. abtis hat eine klare Mission: die digitale Zukunft seiner
Kunden zu gestalten und ihren Ubergang zur Digitalisierung zu erméglichen, damit
Mitarbeiter von Uberall aus und selbst unterwegs problemlos arbeiten kdnnen. Neue
Arbeitsweisen bringen neue Herausforderungen mit sich. Dazu gehért auch die Gewissheit,
dass alle in der Cloud gespeicherten Daten sicher sind. Um Risiken zu minimieren, legt abtis
den Schwerpunkt auf die Aufrechterhaltung eines starken Cybersicherheitsteams und die
Bereitstellung der richtigen Tools.

Sebastian Thum ist Senior SOC Analyst bei abtis. Er gehdrt zum Cyber Defense Operations
Center des Unternehmens und reagiert auf Cybersicherheitsvorfélle, die bei Kunden
auftreten. Das Center ist auch der erste Kontakt bei internen Cybersicherheitsproblemen. Als
IT-Dienstleister mit Verantwortung fur die kritische Infrastruktur seiner Kunden, bildet abtis
einen Bestandteil der IT-Lieferketten dieser Kunden. Die jingste NIS2-Richtlinie schreibt
vor, dass das Risikomanagement in den kommenden Jahren durch digitale Dienstleister in
der EU zunehmend reguliert wird. abtis ist daflir bereits gut vorbereitet. ,,Wir iberwachen
konstant, wo Risiken bestehen®, erklart Thum. ,Um unsere Kunden zu schiitzen, missen wir
auch auf unsere eigene Sicherheit achten. Wir legen gréBten Wert darauf, einen sehr hohen
Sicherheitsstandard beizubehalten.”

Wachsender Bedarf an starker, Phishing-resistenter MFA

Als Experte flr Cybersicherheit ist Thum sich der globalen Sicherheitstrends sehr bewusst.
»~Wenn wir Uber die globale Bedrohungslage sprechen®, so Thum, ,missen wir zwangslaufig
auch das Thema Zero Trust einbeziehen. Es gibt nun drei wichtige Aspekte, tUber die man
Bescheid wissen sollte. Erstens: die Identitat. Diese kénnen wir am effektivsten mit einem
zweiten Authentifizierungsfaktor schitzen. Zweitens missen wir auch auf die Geréate achten,
die wir verwenden, egal ob wir zu Hause, im Zug oder anderswo arbeiten. Zu guter Letzt
haben wir natdrlich die Daten. Dank Cloud-Systemen kénnen wir von Uberall aus auf unsere
Daten zugreifen, und daher muissen wir diese Daten angemessen schiitzen. Genau das

sind die Ziele von Angreifern: Sie wollen Identitdten Ubernehmen, auf Gerate zugreifen und

Unternehmensressourcen in Form von Daten abgreifen.”

Wie die meisten Menschen heutzutage wissen, sind weder Telefonanrufe
noch SMS-Nachrichten sicher. Wir mussten eine Alternative finden, die uns
wirklich verlassliche Sicherheit bietet — und so kamen wir auf YubiKeys.”

Sebastian Thum, Senior SOC Analyst bei abtis




YubiKeys sind einfach zu
bedienen, zuverlassig,
robust und gehen nicht
kaputt.”

Sebastian Thum
Senior SOC Analyst bei
abtis

Das Herzstick einer erfolgreichen Zero-Trust-Strategie ist eine starke Authentifizierung.
Wichtig ist, dass diese nicht von Hackern umgangen werden kann und einen starken Schutz
vor Phishing und anderen Methoden des Diebstahls von Zugangsdaten bietet. Bei der
Arbeit mit Microsoft-Produkten muss abtis schon lange eine Multi-Faktor-Authentifizierung
(MFA) verwenden, doch das Bewusstsein nahm zu, dass nicht alle MFA gleich effektiv sind.
»,Um ein HochstmaB an Sicherheit zu gewéhrleisten, stellen wir sicher, dass wir die besten
verfuigbaren Produkte verwenden und die neuesten Entwicklungen stets im Blick behalten.
Wir missen immer auf dem aktuellen Stand der Technik sein. Bis vor kurzem haben wir die
App Microsoft Authenticator, Telefonanrufe und SMS-Nachrichten genutzt. Es reicht nicht,
einfach nur einen zweiten Faktor zu verwenden, sondern wir benétigen auch einen weiteren,
der als Backup dient. Da Telefonanrufe und SMS-Nachrichten, wie die meisten Menschen
inzwischen wissen, nicht sicher sind, mussten wir eine Alternative finden, die uns wirklich
verlassliche Sicherheit bietet.”

YubiKeys setzen neue MaBstabe fir Sicherheit bei der
mobilen Authentifizierung

Bei dieser Suche stiel3 abtis zum ersten Mal auf YubiKeys, die Sicherheitsschliissel von
Yubico, welche auf Basis moderner Authentifizierung mehrere Protokolle unterstttzen, eine
Phishing-resistente MFA bieten und Kontotibernahmen verhindern. ,Der groBte Vorteil der
YubiKeys und der L&sungen von Yubico insgesamt®, so Thum, ,besteht in ihrer Einfachheit.
Es ist nicht schwierig, einen YubiKey anzuschlieBen oder anzutippen. YubiKeys sind einfach
zu bedienen, zuverlassig, robust und gehen nicht kaputt. Hinzu kommt, dass viele Mitarbeiter
ihre privaten Handys nicht fUr die Authentifizierung nutzen méchten, insbesondere wenn dies
bedeutet, dass eine App installiert werden muss. AuBerdem besitzt nicht jeder Mitarbeiter
ein Arbeitshandy. Dies ist oft ein entscheidender Punkt fir abtis-Kunden, die die Sicherheit
erhéhen mdchten, ohne neue Handys fir ihr gesamtes Unternehmen bereitstellen zu
missen. SchlieBlich ist ein iPhone 14 erheblich teurer als ein YubiKey. Der Preis ist also ein
gewaltiger Vorteil.

abtis hat YubiKey 5 NFCs erworben, sodass Mitarbeiter sich entweder tber USB-C-
Anschlisse oder Uber NFC (kontaktlos) auf inren Smartphones authentifizieren kénnen.
Die YubiKeys werden fir die passwortlose FIDO-2-Authentifizierung fir Computeranmeldung
und SSO unter Einsatz von Microsoft Azure Active Directory mit bedingtem Zugriff verwendet.
Mitarbeiter haben auch die Mdglichkeit, die YubiKeys als zweiten Authentifizierungsfaktor fur
andere Online-Dienste, einschlieBlich PayPal, zu verwenden. ,Mitarbeiter nutzen den YubiKey
in verschiedenen Szenarien®, so Thum, ,einschlieBlich zur Remote-Arbeit und auf mobilen
Geréaten. Wir haben es unternehmensweit allen unseren Mitarbeitern zur Verfligung gestellt.”

Schnelle und erfolgreiche Bereitstellung der Hardware fiir die Multi-
Faktor-Authentifizierung

Die Bereitstellung der YubiKeys fur alle Mitarbeiter von abtis dauerte nur zwei Monate. Die
YubiKeys wurden entweder per Post versandt oder vor Ort in den Blros verteilt, zusammen
mit einer Schritt-fir-Schritt-Anleitung zur Einrichtung der Schlussel. Es wurde ein Datum
festgelegt, zu dem alle SMS- und Telefonauthentifizierungen abgestellt wurden. Die YubiKeys
mussten gleichzeitig bis zu diesem Datum eingesetzt werden, da andernfalls der Zugriff auf
Konten erloschen ware. abtis hat nicht nur seine eigenen Mitarbeiter ausgestattet — das
Unternehmen ermutigte auch seine Kunden, YubiKeys zu verwenden. ,,Nachdem wir die
YubiKeys seit mehr als einem Jahr selbst nutzen, kdnnen wir mit Fug und Recht behaupten,
dass die Einflihrung ein voller Erfolg war®, meint Thum. ,,AuBerdem feiern wir bereits
Erfolge bei Projekten, fur die wir unseren Kunden YubiKeys zur Verfligung gestellt haben.
Es gibt immer mehr Kunden, die diese L8sung aktiv nutzen, und man sieht immer mehr
Anwendungsfalle. Am besten an der L&sung gefallt mir, dass Kunden auch ihre VPN-L&sungen
mit YubiKeys schiitzen kdnnen. Das bietet Kunden natirlich einen groBen Mehrwert.



Der groBte Vorteil der
YubiKeys besteht darin,
dass wir da jetzt eine
Phishing-resistente
MFA-L&sung haben und
somit nochmal einen
zusatzlichen Schutz fur
unsere Mitarbeiter. Es ist
auch ein Kostenfaktor:
Wir konnten dadurch viel
Geld sparen.

Sebastian Thum
Senior SOC Analyst
Abtis

abtis schrankt die Nutzung der YubiKeys durch die Mitarbeiter nicht ein. ,Der YubiKey ist

in unserem Unternehmen allgemein sehr anerkannt, und die Leute arbeiten gern damit. Wir
ermutigen unsere Mitarbeiter offen, den YubiKey auch im privaten Umfeld zu nutzen®, so
Thum. ,Das setzen unsere Mitarbeiter auch aktiv um. Das Schéne sind die vielen Profile, die
man hat. Ich kann ihn fir die Arbeit verwenden, doch gleichzeitig kann ich auch persdnliche
Konten auf demselben YubiKey speichern. Das kommt unseren Mitarbeitern sehr zugute.

Phishing-resistente MFA verringert das Risiko von
Cyberbedrohungen erheblich

Thum ist sicher, dass die Bereitstellung von YubiKeys Cyberangriffe verhindert hat:

Wir héren immer wieder, dass Angreifer an der Multi-Faktor-Authentifizierung
vorbeikommen, weil ein unachtsamer Mitarbeiter einen Anruf entgegengen-
ommen hat oder in der Authentifizierungs-App auf ,Bestatigen® getippt hat.
Dieses Problem gibt es mit dem YubiKey nicht.

Sebastian Thum, Senior SOC Analyst bei abtis

Dadurch haben abtis und seine Kunden das Sicherheitsniveau fur ihre Systeme und Daten
erhéht. ,,Man kann sagen, dass die YubiKeys unsere Sicherheit verbessert haben®, meint
Thum. ,Der gréBte Vorteil besteht darin, dass wir da jetzt eine Phishing-resistente MFA-
Lésung haben und somit nochmal einen zusatzlichen Schutz fir unsere Mitarbeiter. Es ist
auch ein Kostenfaktor: Wir konnten viel Geld dadurch sparen, was wir auch unseren Kunden
immer wieder nahelegen.

»MFA ist inzwischen keine Frage mehr — es ist unumgéanglich“, so Thum. Man sollte nicht
mehr Uberlegen, sondern es einfach umsetzen. Friher pflegte man zu sagen: ,Kein Backup,
selbst schuld“. Heute kann man sagen: ,Keine MFA, selbst schuld“. Sie sollten eine
Phishing-resistente MFA flr jegliche geschaftlichen und privaten Systeme verwenden, fir
die es mdglich ist. Mein Rat an alle ist, keine Authentifizierung mehr per Anruf oder SMS-
Nachricht durchzufiihren. Die Authentifizierungs-App ist zwar sicher, doch mit dem YubiKey
kénnen Sie sogar Geld sparen und benétigen keine Arbeitshandys.”
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Uber Yubico Als Erfinder des YubiKey macht Yubico
sicheres Login mit Phishing-resistenter MFA-Technologie
sehr einfach. Yubico setzt globale Standards fir den
plattformubergreifenden sicheren Zugang zu Anwendungen
und Endgeraten und ist einer der Hauptentwickler und

Mitgestalter von offenen Authentifizierungs-standards wie
FIDO2 (WebAuthn) und FIDO U2F. Weitere Informationen
finden Sie hier: www.yubico.com.
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