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Ungefahre Zahl der Betroffenen: Strafen bei Nichteinhaltung kénnen verhéngt werden gegen:

. R Verantwortliche
Finanzinstitute 888 P
oy Kritische Drittanbieter von
9 Dienstleistungen (CTPPs)

Fast ein Funftel aller globalen Cyberangriffe in den letzten 20 Jahren waren auf den Finanzsektor gerichtet.> Obwohl
die durchschnittlichen Kosten eines Cyberangriffs (0,45 Millionen Euro) oder einer Datenschutzverletzung (5,53 Milli-
onen Euro) meist nicht zur Insolvenz filhren, ist das Risiko extremer Verluste gestiegen (bis zu 2,27 Milliarden Euro),

wodurch die Zahlungsféhigkeit der betroffenen Unternehmen sowie die globale finanzielle Stabilitat bedroht werden.*

Technologische Abhangigkeiten, wie die gemeinsame Nutzung von Drittanbieter-Informations- und Kommunikations-
technologien (IKT), erhéhen das Risiko systemischer Auswirkungen tUber Unternehmen, Sektoren und L&ndergrenzen
hinweg. So kdnnen beispielsweise 8 % der weltweiten Cybervorfalle im Finanzsektor im Jahr 2023 auf den Zero-Day-
Angriff MOVEit zurtckgefihrt werden, was die weitreichenden Auswirkungen von Drittanbieter- (Lieferketten-)
Angriffen verdeutlicht.

Was ist DORA?

Die EU-Verordnung Uber die digitale operationale Resilienz im Finanzsektor (DORA, Digital Operational Resilience Act)®

zielt darauf ab, das IKT-Risiko innerhalb des européischen Finanzsektors und seiner zugehdrigen Lieferketten zu min-

dern, sodass er Cybervorféllen standhalten, entsprechend reagieren und sich davon erholen kann. Damit ist finanzielle
Stabilitédt auch bei schwerwiegenden Betriebsunterbrechungen gewéhrleistet.

DORA legt einen umfassenden Rahmen fir das Management interner und externer Risiken fest. Die Verordnung wurde
entwickelt, um die regulatorische Komplexitat zu reduzieren und gleichzeitig die Regeln fir betriebliche Resilienz und
Risikomanagement, die mdglicherweise bereits in friheren EU-Gesetzen erschienen sind, zu harmonisieren und

zu verbessern.
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Wer muss DORA einhalten?

DORA soll fir fast alle Finanzinstitute und die von ihnen beauftragten Drittanbietern von IKT-Diensten (TPPs, Third-
Party Providers) einschlielich Cloud-Dienstanbietern, Datenverarbeitern und anderer IKT-Dienste gelten. Die davon
betroffenen IKT-Drittanbieter kdnnen sich Uberall auf der Welt befinden, nicht nur an Standorten innerhalb der
Européischen Union.

Seit Jahresbeginn 2025 werden einige IKT-Drittanbieter als kritisch (CTPPs, Critical Third-Party Providers) eingestuft.
Damit sind jene IKT-Drittanbieter gemeint, die kritische oder wichtige Funktionen mehrerer Finanzinstitute untersttitzen
und deren Ausfall einen systemischen Einfluss auf die Stabilitat, Kontinuitdt oder Qualitét der Finanzdienstleistungen
haben kénnte.” Die Europaischen Aufsichtsbehdrden Uiben die direkte Aufsicht tber die CTPPs aus, wobei die CTPPs
eine Tochtergesellschaft innerhalb der EU griinden und die Kosten der Beaufsichtigung proportional zum Umsatz
tragen mussen.

Finanzinstitute® Beispiele flr IKT-Drittanbieter®

Direkt oder indirekt (Subunternehmer)

Software- und Anwendungs- Netzwerkinfrastruktur-
o - - dienste (Standardsoftware dienste (auBer
Kreditinstitute Zahlungsinstitute |er_|s: eister fur Elektronische Geldinstitute Wertpapierfirmen oder kundenspezifische Telekommunikations-
Kontoinformationen Entwicklung) dienste)
IKT-Beratung und
) ) Rechenzentren verwaltete
Utz il Wertpapiersammelbanken AN Handelsplatze Handelsregister IKT-Dienstleistungen
Kryptoanlagen Gegenparteien
Vi It Versich it Informationssicherheits- und Cloud-Computing-
erwater Dienstleister fiir Versicherungs- und SRS Cybersicherheitsdienste Anbieter
alternativer Verwaltungsgesellschaften ) . . Riickversicherungs- und
Datenberichte Ruckversicherungsunternehmen ) .
Investmentfonds Zusatzversicherungsvermittler
Datenanalyse- und Da-
Einrichtungen fiir o Administratoren tendienste (einschlieBlich
i obli Kreditrating- " ; ; ; : ; Dateneingabe, Datenspei- Sonstige™
die betriebliche ——— von kritischen Crowdfunding-Dienstleister Verbriefungsregister gave, p 9
Altersversorgung 9 Benchmarks cherung und Datenverar-
beitung)
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Welche Strafe droht bei Missachtung?

Fir CTPPs, die wegen Nichteinhaltung der Vorschriften benachrichtigt werden, rdumt DORA dem Aufsichtsorgan die
Befugnis ein, die Einhaltung der Vorschriften mit einem taglichen Zwangsgeld (fir maximal sechs Monate) von bis zu
1 % des taglichen durchschnittlichen weltweiten Umsatzes aus dem vorangegangenen Geschéftsjahr zu erzwingen.

Fir Finanzunternehmen, die gegen die Vorschriften verstoBen, werden die zustandigen Behdrden in jedem
Mitgliedstaat ,,verhaltnismaBige und abschreckende” verwaltungs- und/oder strafrechtliche Sanktionen festlegen und
durchsetzen. Diese Sanktionen kdnnen gegen ein Finanzunternehmen, die fir den VerstoB verantwortlichen juristischen
Personen und/oder gegen Mitglieder der Geschaftsfihrung verhangt werden.

DORA-Anforderungen

DORA legt Anforderungen fur Finanzunternehmen fest, um die Sicherheit von Netzwerk- und Informationssystemen zu
gewahrleisten und deren Resilienz zu férdern. Dies geschieht durch die Festlegung von Anforderungen fur diese funf
Séaulen:

IKT- Meldung von Priifung der digitalen Austausch von IKT-
Risikomanagement IKT-Vorféllen betrieblichen Wissen und Drittanbieterrisiken
Resilienz Informationen TPP | CTPP
Strategien, Richtlinien Management
und Hilfsmittel zum und Meldung von RegelmaBige Tests Formalisierte Minderung des
Schutz von Daten und IKT-Vorfallen je nach GréBe und Vereinbarungen Drittanbieterrisikos
IKT-Vermogenswerten Bedeutung des Uber den Austausch durch vertragliche
Unternehmens von Informationen Regelungen und
Uberwachung

Auch wenn sie von ihren IKT-Dienstleistern Uber vertragliche Bestimmungen ahnliche DORA-konforme Anstrengungen
zum Risikomanagement einfordern, tragen letztendlich die Finanzunternehmen selbst die Verantwortung fur die
Genehmigung, Verwaltung und Kontrolle der Nutzung von IKT-Diensten. Diese MaBnahme zielt darauf ab, hinsichtlich
der IKT-Drittanbieterrisiken die ,Rechenschaftspflicht zu starken®.™
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DORA-AnNnforderungen an die Authentifizierung

Im Rahmen des vorgeschriebenen Risikomanagementrahmens wird den betroffenen Unternehmen die Festlegung
von ,Konzepten und Protokollen fir starke Authentifizierungsmechanismen® abverlangt, die auf ,einschlagigen
Normen basieren” und ,,SchutzmaBnahmen fur kryptografische Schlissel” beglnstigen.'?

Die technischen Regulierungsstandards zur Unterstitzung von DORA wurden im Einklang mit internationalen
Normen fiir das IKT-Risikomanagement entwickelt, darunter die Richtlinie zur Netz- und Informationssicherheit (NIS),
nunmehr NIS 2, und das NIST Cybersecurity Framework.' In diesen Standards wird auBerdem klargestellt, dass die
Authentifizierungsmethoden dem Risiko angemessen sein und sich an Best Practices fir Fernzugriff, privilegierten
Zugriff und Zugriff auf kritische oder wichtige Funktionen orientieren missen.'
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So erkennen Sie Authentifizierungsrisiken

Um die risikobasierten Authentifizierungsanforderungen von DORA zu erfillen, missen die betroffenen Unternehmen
einen Authentifikator auf der Grundlage seiner Starke auswahlen und sich dabei nach dem globalen NIST-Standard'®
oder elDAS richten.'® In diesen Richtlinien wird berticksichtigt, dass nicht alle Arten der MFA gleich sind,

reprasentiert durch Authentifizierungsstufen bzw. Vertrauensniveaus (AALs/LoAs).

Zwar ist jede Form der MFA besser als nur ein Passwort (AAL1/LoA Low), doch altere Formen der MFA (AAL2/
LoA Substantial) wie SMS, Authentifizierung per Mobilgerdt und Einmalkenncodes (OTP) verzeichnen eine
Angriffsdurchdringungsquote von 10 bis 24 %', wéhrend ein Phishing-resistenter, hardwarebasierter Authentifikator
(AALS3/LoA High) mehr Sicherheit bietet und das Risiko einer Kompromittierung des Kontos verringert.'®

AAL1 AAL2

Ein-Faktor-Authentifizierung Zweistufige Authentifizierung

z. B. Benutzername und Passwort z. B. 2FA, synchronisierte Passkeys,
gerategebundene Passkeys
auf Allzweckgeraten

* Geringes MaB an * Phishing-resistente 2FA/MFA

zuverlassiger Sicherheit - Sicherer als ein Passwort

* Sehr anfallig fur Phishing aber anfallig fur Angriffe

* Gefahrdet Unternehmen Schneller einsatzbereit fir
Unternehmen, aber Liicken
bei der betrieblichen Effizienz und
Audit-/Compliance-Anforderungen

YUBICO

AAL3

Hardwarebasierte
Multi-Faktor-Authentifizierung

z. B. gerdtegebundene Passkeys
auf Hardware-Sicherheitsschllisseln

L

Phishing-resistente MFA

Hochste Sicherheit und héchste
Zuverlassigkeit

Erflllt die Anforderungen

an Unternehmenssicherheit,
Betriebseffizienz und Audit/
Compliance

Unterstitzt FIDO und Smart Card/PIV
Validiert durch FIPS 140-2
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Wie wirkt sich NIS 2 auf DORA aus?

Mehr erfahren

Sie in unserem DORA ist Teil eines Dreiklangs von Vorschriften zur Starkung des digitalen Schutzes und zur Sicherung kritischer
NIS-2-Leitfaden digitaler Infrastrukturen, angefangen bei den Verbrauchern und der Zahlungsdiensterichtlinie (PSD), nunmehr PSD 2,
Leitfaden lesen bis hin zu Organisationen und ihren Lieferketten mit DORA und NIS 2. Alle drei dienen dem Risikomanagement und

schreiben eine starke Authentifizierung vor. Da DORA auf NIS 2 abgestimmt wurde, sollten Finanzorganisationen — die
als kritische Unternehmen gelten — die umfassenderen Anforderungen von NIS 2 einhalten und dabei eine starke MFA
(AAL3/LoA High) sowie Zero-Trust-Prinzipien einflhren.

( N N ™\
PSD 2 NIS 2 DORA
Sichere Zahlungsdienste Cybersicherheits-Normen Digitale Betriebsresilienz
Starke Kundenauthentifizierung MFA fur Organisationen far den Finanzsektor
(SKA) und Lieferketten Starke Authentifizierung
Cyberhygiene (z. B. Zero Trust)
. AN - VAN J
\R A

MFA (Multi-Faktor-Authentifizierung)

Entscheidend ist, dass die DORA-Anforderungen in Bereichen mit Uberschneidungen Vorrang vor den
NIS-2-Anforderungen haben, wéhrend die NIS-2-Anforderungen in anderen Bereichen weiterhin gelten.'®
Die spezifischeren MFA-Anforderungen von NIS 2 zusammen mit Cyberhygiene-Praktiken wie Zero Trust
bedeuten also, dass betroffene Unternehmen auf die ausschlieBliche Verwendung von Phishing-resistenter
MFA auf AAL2 oder héher hinarbeiten sollten.
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Schnellere DORA-Konformitat mit dem YubiKey

———— Phishing-anfillig Phishing-resistent

SMS

° :\)/ITE'I Push " Gerategebundene SlEieE
Passwort NO r:? h;JS . gynclr:ronlmerte Passkeys Gerategebundene
E Mac'rlti_ K asSkevs auf Allzweckgeraten Passkeys
E-Elt/?;izl ink per in Sicherheitsschlisseln

Der YubiKey ist ein Hardware-Sicherheitsschliissel, der entwickelt wurde, um Organisationen mit Phishing-resistenten
Benutzern zu schaffen. Als Hardware Root of Trust bietet der YubiKey Phishing-resistente Authentifizierung mit
hdchster Sicherheit. Der YubiKey wird in Schweden von Yubico, einem schwedischen Unternehmen, hergestellt
und programmiert und ist nach FIPS und FIDO zertifiziert.

Der YubiKey unterstitzt sowohl Smart Card/PIV als auch FIDO2-Protokolle sowie FIDO U2F, OTP/TOTP und OpenPGP.
Er ist damit Ihr idealer Partner fir Ihre Cybersicherheitsreise und eignet sich fir eine Vielzahl von Geschaftsszenarien.

© 6 © 6 6 0 ©

Privilegierter = Umgebungen mit Gemeinsam Remote- Blroangestellte Zugriff von Dritten ~ Endkunden
Zugriff Einschrankungen genutzte Beschéftigte
fir Mobilgerate Workstations

Sorgen Sie fiir die Einhaltung der DORA-Anforderungen, indem Sie noch heute den YubiKey einfiihren. Um eine hohe
Sicherheit in lhrer Lieferkette der IKT-Drittanbieter zu gewahrleisten, missen alle Dienstleister eine Phishing-resistente
MFA fir ihre eigenen Benutzer und Systeme implementieren.

O

yubi.co/kontakt yubi.co/finance
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Uber Yubico

Yubico (Nasdaqg Stockholm: YUBICO), Erfinder des YubiKey, bietet den Goldstandard fiir eine Phishing-resistente
Multi-Faktor-Authentifizierung (MFA), die Kontolibernahmen vorbeugt und sichere Anmeldungen einfach und fir
alle méglich macht. Seit seiner Griindung im Jahr 2007 hat das Unternehmen federfiihrend an der Festlegung
globaler Standards fiir den sicheren Zugriff auf Computer, Mobilgeréte, Server, Browser und Internetkonten
mitgewirkt. Yubico hat wesentlich zur Entwicklung der offenen Authentifizierungsstandards FIDO2, WebAuthn
und FIDO Universal 2nd Factor (U2F) beigetragen. Das Unternehmen ist ein Pionier bei der Bereitstellung einer
hardwarebasierten passwortlosen Authentifizierung in Form von hochsicheren Passkeys fir Kunden in Gber
160 Landern.

Die Lésungen von Yubico ermdglichen eine passwortlose Anmeldung mit der sichersten Form der Passkey-
Technologie. YubiKeys funktionieren out-of-the-box mit Hunderten von Verbraucher- und Unternehmensanwendungen
und -diensten und vereinen hohe Sicherheit mit Schnelligkeit und Benutzerfreundlichkeit.

Im Rahmen seiner Mission, das Internet fir alle sicherer zu machen, spendet Yubico Uber die gemeinnutzige
Initiative Secure it Forward YubiKeys an Organisationen, die besonders gefédhrdete Personen unterstiitzen. Yubico
hat seinen Hauptsitz in Stockholm und Santa Clara, Kalifornien. Fiir weitere Informationen Gber Yubico besuchen
Sie uns bitte unter www.yubico.com
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