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El CERN implementa YubiKey para proteger las
cuentas de administracion y de acceso al servidor
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Acerca del CERN

Fundado en 1954, el CERN es la Centro Europeo para la Investigacién Nuclear y es una de las
organizaciones de investigacion cientifica mas respetadas del mundo. Situado cerca de Ginebra,

el CERN cuenta con instalaciones que albergan algunos de los instrumentos cientificos mas grandes
y complejos del mundo que se utilizan para estudiar la materia y proporcionar informacién sobre las
leyes fundamentales de la naturaleza.

Proteccién de cuentas y acceso de los administradores

Como una gran organizacion de investigacion de renombre mundial, el CERN necesitaba encontrar
una forma de proteger el acceso a sus activos mas importantes. Dado que la organizacién cuenta
con muchos servicios informaticos criticos, asi como con operaciones de aceleracion, la proteccién
de cuentas de los administradores y operadores se convirtié en una preocupacion principal.

«Siempre hemos evaluado nuestra huella de seguridad, y mientras seguimos
mejorando nuestra seguridad informatica, identificamos que habia determinadas
cuentas que podrian considerarse como punto Unico de fallo. Por eso elegimos
implementar la autenticacidon multifactor».

— Stefan Lueders, responsable de seguridad de la informacion, Departamento
de Tl del CERN

Evaluacion de la solucién 2FA adecuada

Con los planes futuros de implementacion, era importante que el CERN seleccionara una solucién

de autenticacién que fuera facil de usar y que pudiera integrarse facilmente con varios sistemas. La
organizacioén se adhiere a una politica de BYOD (traiga su propio dispositivo), por lo que la flexibilidad
de trabajar con varios sistemas operativos, incluidos Linux, macOS y Windows, fue una consideracién
clave para la organizacion. El objetivo era poder implementar una solucién para todos los usuarios con
requisitos minimos de backend.

Dada la imposibilidad de tener una solucion que fuese la panacea en el entorno académico del
CERN, se tuvieron en cuenta varias opciones de autenticacion para los usuarios. También se quiso
considerar un dispositivo de autenticacion de hardware para disfrutar de mayor comodidad. Inicial-
mente se considero la posibilidad de utilizar tarjetas inteligentes, pero eran demasiado dificiles de
integrar debido a la necesidad de controladores y lectores que habrian supuesto un gran coste.

En la busqueda de una soluciéon simple y segura, el equipo del CERN selecciond la YubiKey,
que cumplia todos los criterios de usabilidad e integracién preestablecidos.

Vincent Brillault, Seguridad informatica y respuesta ante incidentes, Departamento de Tl
del CERN

«Elegimos YubiKey porque descubrimos que se integra facilmente con cualquier sistema
operativo y con cualquier cliente. Por lo tanto, podriamos implementarla para todos nuestros
usuarios, sin que el usuario tuviera que realizar ningiin cambio».
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Proteja a sus empleados y clientes con una 2FA segura

YubiKey puede integrarse facilmente con cualquier sistema o cliente existente, y proporciona
proteccion al usuario con solo tocar la llave, lo que hizo que YubiKey fuera facil de implementar
desde la perspectiva del usuario. De esta manera, no solo se eliminé la necesidad de realizar
cambios en los dispositivos o sistemas utilizados por los empleados, sino que también permitid
al CERN mantener sus propias implementaciones en el lado del servidor.

Implementacion de YubiKey

En 2012, la implementacion inicial de YubiKey tuvo lugar en el transcurso de unos pocos meses,
con una actuacién centrada en el equipo de seguridad informatica del CERN. Desde entonces,

la implementacién de YubiKey se ha expandido a otros departamentos de Tl y de otro tipo,
comenzando con los administradores de Windows. Actualmente, YubiKey se utiliza como uno

de los varios tokens de autenticacion multifactor durante el inicio de sesidn Unico para aplicaciones
web y para el inicio de sesion SSH en los servidores.

Stefan Lueders, responsable de seguridad de la informacion, Departamento de TI
del CERN

«Con respecto a la implementacion y uso de YubiKey, si nuestro personal no dice nada, es una
sefal de que en general estan contentos. El silencio generalizado quiere decir que YubiKey ha
sido todo un éxito».

El futuro de la autenticacion segura en el CERN

En el futuro, el CERN planea ampliar la implementacion de YubiKey a la mayor parte de la
organizacion, incluidos todos los administradores del departamento de Tl y algunos usuarios
con acceso administrativo a los sistemas del centro de datos fuera del departamento de TI.

«Aqui es donde el equipo de seguridad tiene su principal cometido. Encontrar el equilibrio
adecuado entre un nivel de seguridad mejorado mediante la autenticacion multifactor,
incluida la YubiKey, y una implementacién de la soluciéon que sea tan facil para nuestra
amplia comunidad de usuarios como para los administradores, de modo que nuestros
usuarios no empiecen a buscar otras opciones».

— Stefan Lueders, responsable de seguridad de la informacion, Departamento de Tl del CERN

Acerca de Yubico Yubico establece nuevos estandares globales para Yubico AB Yubico Inc.

el acceso facil y seguro a ordenadores, servidores y cuentas de internet.
Fundada en 2007, Yubico es una empresa privada con oficinas en Alemania, 2 ° piso
Australia, Estados Unidos, Reino Unido, Singapur y Suecia. Descubra por qué
9 de las 10 principales compaiiias de internet y millones de usuarios en mas
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