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Los residentes del Reino Unido disfrutan de un acceso
seguro en linea a los servicios del gobierno

Acerca de GOV.UK

GOV.UK es la pagina web del gobierno del Reino Unido y es el principal sitio en linea donde
ooefor, encontrar servicios e informacién del gobierno. Fue creada para sustituir a varias paginas web
Gty GOV. U K de cientos de departamentos gubernamentales y organismos publicos, y para convertirse en

el centro de destino Unico y eficiente de varios departamentos ministeriales y organizaciones

Caso practico

Sector relacionadas que dan servicio a millones de residentes y ciudadanos del Reino Unido.
Gobierno

Protocolos El objetivo de GOV.UK es ofrecer una amplia gama de servicios
U2k en linea de forma segura

Productos

Con el objetivo de ofrecer una amplia gama de servicios de forma mas eficiente y rentable para
los ciudadanos y residentes, el gobierno del Reino Unido estaba interesado en explorar formas
Implementacion innovadoras de gestionar los servicios en linea. De acuerdo con este objetivo, se presentdé GOV.
Ciudadanos y residentes UK Verify para ofrecer a los ciudadanos y residentes del Reino Unido una forma sencilla de
del Reino Unido . - . s , -

acceder a una creciente gama de servicios del gobierno britanico en linea. Un requisito clave
de esta iniciativa era garantizar que cada persona pudiera, en primer lugar, demostrar de forma
segura su identidad para poder acceder a los servicios del gobierno, como la declaraciéon de
impuestos o la comprobacién de la informacion del carné de conducir, de forma segura, rapida y
sencilla. En ultima instancia, el objetivo era que cuando los visitantes de la pagina web utilizaran
GOV.UK Verify, pudieran demostrar su identidad de manera inmediata sin tener que presentarse
en persona o sin esperar a que se les enviara un comprobante por correo.

Security Key de Yubico

Marcel Wendt, director de tecnologia y cofundador de Digidentity

«Los ciudadanos del Reino Unido pueden comprar facilmente un dispositivo FIDO U2F y regis-
trarlo en Digidentity. Con un rapido proceso en linea, la identidad del usuario se verifica y se
vincula al dispositivo U2F, y los datos se cifran para salvaguardar la privacidad del usuario.
Nos complace anunciar nuestra asociaciéon con Yubico, un colaborador que fomenta el uso
del estandar FIDO U2F, para hacer posible esta realidad».

Las contrasefas débiles dejan expuestas a las agencias
gubernamentales del Reino Unido y a sus residentes

El desafio clave fue poner en marcha un proceso de autenticacion y verificacion de identidad
simple pero seguro que ayudara al gobierno del Reino Unido a ofrecer una experiencia altamente
satisfactoria a los ciudadanos y residentes del Reino Unido. El simple uso de nombres de usuario
y contrasefas no iba a ser suficiente para salvaguardar la informacion y los servicios en linea de
los ciudadanos del Reino Unido que interactian en GOV.UK. La agencia necesitaba una solucién
de autenticacion de dos factores que fuera rentable y escalable para millones de usuarios.



Caso practico

iy GOV.UK

Sector
Gobierno

Protocolos
U2F

Productos
Security Key de Yubico

Implementacién
Ciudadanos y residentes
del Reino Unido

La autenticacion segura de nueva generacion aporta una vision
completamente nueva de las reglas del juego

La vision original que tenia GOV.UK de los usuarios autenticando sus identidades facilimente en
linea se ha hecho realidad gracias a la autenticacién segura de Yubico, lo que ha permitido a GOV.
UK ser el primer servicio gubernamental del mundo en dar soporte a los autenticadores basados
en hardware utilizando el estandar de autenticacion FIDO U2F. El servicio GOV.UK funciona

con Digidentity, uno de los proveedores de identidad certificados por el gobierno britanico,

que comprueba y confirma la identidad de un usuario antes de que pueda acceder a un servicio
gubernamental. Cuando se combina con la potencia y la simplicidad de la YubiKey, Digidentity

y Yubico ofrecen una solucion de autenticacion sélida que aborda los riesgos asociados a las
contrasefias débiles y proporciona un acceso rapido y seguro a GOV.UK.

«Los ciudadanos del Reino Unido pueden comprar facilmente en linea una llave de seguridad
FIDO U2F y registrarla en Digidentity», explica Marcel Wendt, director de tecnologia y cofundador
de Digidentity. Con un répido proceso en linea, la identidad del usuario se verifica y se vincula

a la llave de seguridad U2F, y los datos se cifran para salvaguardar la privacidad del usuario.

Nos complace anunciar nuestra asociacion con Yubico, un colaborador que fomenta el uso

del estandar FIDO UZ2F, para hacer posible esta realidad».

Resultados y vision de futuro

Digidentity y Yubico han puesto en marcha una solucién de autenticacién de dos factores lider
del sector, que establece un nuevo estandar para la prestacion de servicios gubernamentales

y una forma facil para que los residentes interactlien con varias organizaciones gubernamentales
en linea. Para autenticarse en GOV.UK Verify usando Digidentity con FIDO U2F, el usuario solo
tiene que introducir su nombre de usuario y contrasefia, y luego insertar y tocar la YubiKey. No es
necesario utilizar controladores ni instalar software de cliente. Con Yubico, GOV.UK ahora puede
ofrecer servicios eficientes de primera clase a millones de usuarios de forma segura, con una
experiencia de usuario sencilla e intuitiva.

Acerca de Yubico Yubico establece nuevos estandares globales para el
acceso facil y seguro a ordenadores, servidores y cuentas de internet.
Fundada en 2007, Yubico es una empresa privada con oficinas en Alemania,
Australia, Estados Unidos, Reino Unido, Singapur y Suecia. Descubre por
qué 9 de las 10 principales marcas de internet y millones de usuarios en
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maés de 160 paises utilizan nuestra tecnologia en www.yubico.com.



