
YubiKey 5 シリーズ 
パスワードレスを実現する 
マルチプロトコルのSecurity Key

The YubiKey 5 シリーズ – 左から右の順番で: YubiKey 5 NFC, YubiKey 5C 
NFC, YubiKey 5Ci, YubiKey 5C, YubiKey 5 Nano and YubiKey 5C Nano. 

ユーザー名とパスワードだけに頼ると、企業のデータがセ
キュリティリスクにさらされる
世界中で大規模なセキュリティ侵害が毎日のように報告されて
いますが、それは当然の帰結です。 企業のセキュリティ侵害1件
あたりの被害額の平均は424万ドル1であり、その61%が脆弱な
パスワードあるいはパスワードの盗難によって発生しています。2

つまり、IT組織はパスワードだけに頼って企業データへのアクセ
スを保護することはできません。 リスクを回避し、次の標的にな
らないようにするために、社員・顧客用の強固な認証を採用する
ことが欠かせません。

Smart Card/PIVやFIDO2/WebAuthnでフィッシング耐性
の高いMFAを
YubiKey 5シリーズは、アカウントの乗っ取りを厳重に防ぎ、コ
ンプライアンスを確保できるようにするハードウェアベースの認
証ソリューションです。 既存のICカード認証、WebAuthn/FIDO2
などの複数のプロトコルをサポートし、強固な認証を提供する
YubiKeyは、脆弱なパスワードベースの認証に代わる新標準を
打ち立てます。 YubiKeyを使用すれば、公開鍵の暗号技術を伴
う強固なハードウェアベースの認証により、セキュリティを強化
できます。 また、信頼性に優れ、使いやすく高速なYubiKeyには、
様々なスケールでITコストを大幅に削減し、アカウントの乗っ取
りを防いできたという豊富な実績があります。

YubiKey 5シリーズのセキュリティキーにより、認証の選択
肢が広がります
• 強固な単一認証 — パスワードレス： 脆弱なパスワードの代わ

りにパスワードレスのタップアンドゴーを使用して安全にログ
インできます。

• 強固な2要素認証 — パスワード+オーセンティケーター： 
タップアンドゴーを2要素目として追加し、2要素認証を保護
します。

• 強固な多要素認証 — パスワードレス+PIN： タップアンドゴ
ーの認証とPINを組み合わせることで、金融取引や処方箋の
送信時などの厳格な規制に対応できます。

YubiKeyは大規模な規模で強固な認証を提供可能
YubiKeyのマルチプロトコル・サポートにより、既存のシステムの
認証を合理化しつつ、パスワードレスの将来に向けて準備を行う
ことができます。

• サポートされている認証・暗号プロトコルには、FIDO 
Universal 2nd Factor (U2F)、WebAuthn/FIDO2、Personal 
Identity Verification (PIV)互換のICカード、OpenPGP ICカー
ドなどがあります。

• Microsoft Windows、macOS、iOS、Android、Linuxなどの主要
なオペレーティングシステムと主要なブラウザーで動作します。

• ユーザーは複数のフォームファクターを選択し、USB、NFC、あ
るいはLightning経由で接続できるようになります。

• YubiKey 5C NFCは全てのモダンデバイスユーザーのために、 
USB-Cによる認証と、NFCによるセキュアなタップアンドゴー
認証の双方の能力をあわせ持つ、マルチプロトコル対応製品
です。

1 「2021 Cost of Data Breach Study」 IBM.
2 「2021 Data Breach Investigations Report」 Verizon.
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https://www.yubico.com/products/yubikey-5-overview/
https://www.ibm.com/reports/data-breach
https://www.verizon.com/business/resources/reports/dbir/2021/masters-guide/


中間者攻撃を防ぎ、アカウント乗っ取りを防止
コンピューターや携帯電話でダウンロードするあらゆるソフトウ
ェアは、マルウェアやハッカーに対する脆弱性を持っています。
ハードウェアベースのYubiKeyは、インターネットに接続するこ
となく製品に搭載されている別の安全なチップに認証情報を保
存するため、認証情報の複製・盗難が発生しません。

ITコストを削減
YubiKeyは一番大きなITサポート・コスト（パスワードのリセッ
ト。Microsoft社のコストは月額1200万ドル以上）を大幅に減ら
します。3

Google社はモバイルのワンタイム・パスワード(OTP)をYubiKey
に変更することで、次のような成果を得ました。4

• アカウントの乗っ取り0件
• ログイン時間が4倍短縮
• IT関連のサポート電話が92%削減

信頼性に優れ、使いやすく高速
ユーザーは何もインストールすることなく、数分でYubiKeyを使
用できるようになります。 また、YubiKeyはバッテリーやネットワ
ーク接続を要しないため、信頼性に優れ、常時オンでいつでも利
用できます。

YubiKey 5 NFC、YubiKey 5C NFC、 YubiKey 5C、YubiKey 
5Ciはキーチェーンに上手く取り付けることができ、また
YubiKey 5 NanoとYubiKey 5C NanoはUSBポートに装着した
ままにできる設計になっています。 そのため、どのYubiKeyも簡
単に利用でき、デジタル・セキュリティを同じレベルで提供してく
れます。

YubiKey：世界の大手各社の信頼を得ている、実績豊富な使いやす
いセキュリティ・デバイス
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OTPをYubiKeyに切り替えたGoogle社がパスワードのサポート案件を減ら
したスピードを、このグラフで確認できます。5

導入が簡単
IT部門はYubiKeyを（数か月ではなく）数日で導入できます。柔軟
なマルチプロトコルの能力により、クラウド、オンプレミスを問わ
ず、単一のキーで数百ものシステムですぐに利用できるようにな
っています。 そのため、コストのかかる統合を行ったり、システム
毎に別のデバイスを準備したりする必要がなくなります。

信頼される認証の第一人者
YubicoはFIDOアライアンスが採用したWebAuthn/FIDO2およ
びU2F認証規格の主な開発者であり、U2Fセキュリティキーとマ
ルチプロトコルFIDO2/WebAuthn認証装置を製造した最初の企
業でもあります。

YubiKeyは、全製造工程を通して品質管理とセキュリティの確保
を徹底して行いつつ、米国とスウェーデンの当社オフィスで製造
されています。
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YubiKeyの機能：これらの機能がYubiKey 5 NFC、YubiKey 5C NFC、
YubiKey 5C、YubiKey 5 Nano、YubiKey 5C Nano、YubiKey 5Ciセキュリテ
ィキーに含まれています。 技術仕様はyubico.comでご覧いただけます。

3 Alex Simons, Manini Roy. 「Saying Goodbye to Passwords」 Microsoft Ignite 2017.
4 「Security Keys: Practical Cryptographic Second Factors for the Modern Web」 Google Research.
5 「Security Keys: Practical Cryptographic Second Factors for the Modern Web」 Google Research.

Yubicoについて：YubiKeyの開発元であるYubico社は、簡単に利用できる安全な 
ログインを実現します。 Yubico社は、コンピューターやモバイルデバイスなどへの 
安全なアクセスを実現するためのグローバルスタンダードを確立する、FIDO、 

WebAuthn、FIDO Universal 2nd Factor (U2F)、およびオープン認証規格の開発
元およびコアコントリビューターです。 詳細については、www.yubico.comを参照
してください。
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