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Ledningens sammanfattning

Foérestall dig en varld dar anvandare inte langre behover skapa, aterstalla, gilomma och aterigen aterstalla
massor av l6senord. Lésenord ar kédnt som den svagaste lanken i affarssakerhet och ett hinder for
stromlinjeformade kundresor och interna processer. Varlden haller pa att férandras med introduktionen av
I6senordslds autentisering. | en global undersékning av Ponemon Institute bland 2 507 IT-sékerhetsutévare
och 563 enskilda anvandare upptacktes att fyrtio-nio procent av IT-s&kerhetsrespondenterna och 51 procent av
individerna delar I6senord med kollegor for att komma &t foretagskonton. Detta illustrerar de déaliga metoderna
som forvarrar sdkerhetsproblemen som Idsenord kan skapa’.

Den nya FIDO2/WebAuthn-autentiseringsstandarden erbjuder méjligheter for organisationer att I6sa de problem
som hor till I6senordsbaserad sakerhet. FIDO2 ar en 6ppen standard, utvecklad i samarbete mellan Yubico,
Microsoft och andra medlemmar av FIDO-alliansen. Den méjliggdr utdkade valmdjligheter fér stark autentisering
inklusive flexibiliteten att nu erbjuda I6senordslds, enkelfaktors- eller flerfaktors stark autentisering till anvandare
och stoder dessutom det existerande scenariot med autentisering genom tva faktorer.

L&senordslods autentisering gor det majligt att férvandla foretagssékerhet och anvandarupplevelse i varje
bransch, sdsom hélso- och sjukvard, tillverkning och detaljhandel, liksom fér kontorspersonal, kompanjoner
och leverantérer. Det kan férenkla for anvandaren att komma igdng och mot bakgrund av att I6senord for
narvarande star for den storsta av kostnaderna for IT-support sé kan I6senordslds inloggning markant minska
arbetsbelastningen pa IT-callcenters, dar personalen idag spenderar avsevard tid med att skapa och
aterstélla I6senord.

Hur kan kund- och arbetskraftsresor stromlinjeformas med I6senordsl6s inloggning? Vilka nya produkter och
tjnster blir mojliga nér I6senord inte langre behovs? Detta &r fragor som framtidstankande féretags-och
IT-ledare borde stélla sig nu.

Den har vitboken ger bakgrunden till I6senordslds autentisering och dvervaganden for féretagsutveckling.
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80% av hackningsrelaterade
Overtradelser innebar
fortfarande komprometterade
och svaga kontouppgifter.s

Verizon datadvertradelser
Undersdkning av dvertradelser

Tid och kostnad for losenord

Foretag letar idag efter olika sétt att dra nytta av molnet och mobil teknologi fér att kunna leverera férbattrade
produkter och tjanster snabbare och effektivare. Emellertid, féretag som jagar ambitidsa planer for att
stromlinjeforma kund- och arbetskraftsresor finner snart att de stéter pa sakerhetsutmaningar.

Sékerhetsteknologi och kontroller inférs for att skydda foretaget, men just dessa sakerhetskontroller kan géra
anvéndare frustrerade. Hogt pd allas listor 6ver ohanterliga, irriterande sékerhetskontroller star 16senord.

L&senord har sedan 1950-talet varit en del av livet for féretagsanvéndare, liksom fér konsumenter. Néstan
varje digital upplevelse kraver dem - fran sociala natverk som Facebook till banker och detaljhandlare som
H&M och Zara och aven affarsapplikationer som Salesforce and Quickbooks Online.

Medelkonsumenten i USA férséker halla ordning pa 6ver 70 I6senord, som de anvéander till alla sina
webbsidor och tjdnster?, medan affarsanvandare berédknas vara ansvariga for att memorera och anvanda
ett annu storre antal I16senord, sd manga som 191.2 | takt med att millenniegenerationen boérjar utgéra

en vaxande del av arbetskraften minskar tdlamodet fér att memorera alla dessa hemligheter visar en
IBM-studie. Millenniegenerationen ar mer benégna att ateranvanda I6senord - de memorerar hégst atta - och
gor darmed kompromisser med sakerheten till forman for bekvamligheten.*

Lésenordstrotthet leder till datadvertradelser

Anvéandare blir trotta pa att skapa nya l6senord for olika tjanster och vara tvungna att &ndra dem med nagra
manaders mellanrum enligt sékerhetspolicyernas diktat. For att minska behovet av memorering bérjar manga
anvandare efterhand lita pa forenklade 16senord, vilka olyckligtvis ar enkla att spracka. Eller sa ateranvander
de l6senord pa manga olika sidor, dar inbrott i en tjanst kan 6ppna dérren till manga.

80% av hackningsrelaterade intrdng omfattar fortfarande komprometterade och svaga kontouppgifter, enligt
Verizon Data Breach Investigations Report (DBIR) 2019. NCSC 2019 UK Cyber Survey-sékerhetsanalys visade
att 23,2 miljoner komprometterade konton dver hela varlden anviande 123456 som I6senord.®

Gléomda lésenord leder till h6ga supportkostnader

N&r anvandare glémmer sina I6senord slutar det ofta med att de ringer till help desks eller support centers,
vilket upptar vardefull tid. Fragor om att aterstalla I6senord star for ndstan 6 % av aktiviteten hos callcenters
och kostar stora féretag mellan 5 och 20 miljoner USD éarligen.
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Eftersom foretag fortsatter att
lagga till fler affarsapplikationer
i sina portfoljer 6kar kostnaden
for I6senord bara. | sjalva
verket agnar foretagen

30 till 60 procent av

sina supportsamtal till
aterstéllningar av I6senord.

Microsofts IT-team bytte till I6senordsfri autentisering och nu loggar 90 procent av Microsofts anstallda in

utan att ange ett I6senord. Som ett resultat sjonk harda och mjuka kostnader for att supporta I6senord med
87 procent. Eftersom foretag fortsatter att 1agga till fler affarsapplikationer i sina portféljer 6kar kostnaden for
|6senord bara. Faktum &r att foretag &gnar 30 till 60 procent av sina supportsamtal till Idsenordsaterstaliningar.”

Nastfiskeattacker riktar in sig pa identitetsstolder

Néatfiske fortsdtter att vara ett massivt sékerhetsproblem nar attackteknikerna fortsatter att utvecklas.
Fejkade e-postmeddelanden som uppmanar anvéandare att upprepa sina identitetsuppgifter kan anvandas
for att samla ihop ett stort antal uppgifter som sedan anvands av kontotjuvar. Omkring 30 % av alla
natfiskemejl dppnas av sina mottagare och dver 7 % av alla e-postmottagare évertalades att dppna

en bilaga eller klicka pa en lank, som ofta &r en inloggningslank. De flesta natfiskeattackerna leder sedan
till installation av sabotageprogram som fungerar som en havstang till flera brott.® Aven om anviandare
skapar komplicerade I6senord kan hackare f3 tillgang till dem genom nétfiske och inbrott i anvandarkonton.

Stulna listor pa identitetsuppgifter tillgangliga for férsaljning

Nar hackare bryter sig in i en organisation och stjél identiteter far de inte bara tillgang till den organisationens
konton utan ocksa konton hos andra organisationer dar konsumenter har anvant samma kombination av
anvandarnamn och l6senord. Nar till exempel hackare &r 2016 stal 1 miljard inloggningsidentiteter pa
Yahoo! fick de tillgang till alla andra tillgangliga konton med samma kombination av anvadndarnamn och
I6senord. Miljarder stulna identiteter finns tillgangliga for férsaljning pa Dark Web och cyberkriminella
lanserar nu automatiserade inloggningsférsok med denna guldgruva av stulna I8dsenord. Idag &r nio av tio
inloggningsforsok pa populara handels- och banksidor robotdrivna attacker.®

Sa lange som affarsdriven IT maste lita pa |6senord for identifiering s& kommer kostsamma supportkrav,
svag sékerhet och frustrerande kundupplevelser vara oundvikliga. Glémda och stulna I6senord forsédmrar
kundupplevelser, minskar markeslojalitet och bidrar till forlorade inkomster.
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FIDO2 autentiseringsstandarden
ger mojlighet till I6senordsfri
autentisering.

Los problemet med losenord med FIDO2

Forestall dig att du kan erbjuda snabb, bekvam och saker service till alla typer av anvandare, kunder saval
som anstéllda, utan att krava I6senord och utan att du behéver adra dig den operativa overheadkostnaden
som |l6senordshantering utgér. Forestéll dig att kunder, kompanjoner och anstéllda pé sina datorer och
mobiltelefoner kan f& omedelbar tillgang till innehall och tjanster de vill na utan att behéva trolla fram I6senord
ur minnet eller ringa supporten for hjalp. Férestall dig nya tjanster som kan méjliggéras om identifiering var
ogonblicklig och enkel. Forestéll dig IT-organisationer som befriar sig sjalva fran det dagliga gnetet med,

och kostnaderna for, att hantera och aterstalla I6senord.

Férdelarna med I6senordslés autentisering

Forbattrad anvandbarhet Forbattrad sidkerhet
L&senordsloés autentisering Ldsenordslds autentisering
befriar anvandare fran att eliminerar sakerhetsrisker
behéva komma ihdg och som hanger ihop med stulna
skriva in l6senord. I6senord och brutala attacker

mot inloggningsskarmar.

Forbattrad effektivitet
Lésenordslos autentisering
eliminerar behovet hos
IT-avdelningar att
hantera I6senord.

Dessa fordelar med I6senordslés autentisering kan nu nds med den, Oppna autentiseringsstandarden

FIDO2/WebAuthn.
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Introduktion av losenordslos autentisering

FIDO2 ar en autentiseringsstandard som har tagits fram i samarbete mellan Yubico, Microsoft och medlemmar
av FIDO Alliance, i kombination med World Wide Web Consortium (W3C), som stdder scenarier och upplevelser
med flera anvandningsfall.

FIDO2 bestéar av tva standardiserade komponenter, en webb-API (WebAuthn) och en klient till
autentiseringsprotokollet (CTAP). De tva arbetar tillsammans och behovs for att &stadkomma en
|6senordslds upplevelse vid inloggning. WebAuthn definierar en standardwebb-APIl som kan integreras i
webblasare och webbplattformars infrastrukturer for att ge anvandare metoder att sékert identifiera sig pa
natet. CTAP goér det mdjligt att en extern identifierare, som en sakerhetsnyckel, kan kommunicera starka
autentiseringsidentiteter lokalt via USB, NFC eller Bluetooth till anvédndarens PC eller mobiltelefon.

FIDO2 Ecosystem D D
Alla enheter ﬂ - ‘
[ ] T USB/NFC-enheter
med inbyggda chips _ Platsstyrda appar
@ - r =+
’ L1 |
Operativsystem oo , !]]}

®00©cC L3 0

Appar och tjanster
Manskliga rorelser PP )

pa& webben
Webblasare

FIDO2 ar beroende av ett asymmetriskt par av krypteringsnycklar (offentliga/privata) fér att autentisera anvandare.
Den offentliga nyckeln kan sparas pa alla tjénster eller datorenheter som stéds av FIDO2-autentisering, medan
den privata nyckeln behalls hos anvandaren och skyddas pa en fysisk sakerhetsnyckel som YubiKey5-serien
och Security Key fran Yubico. Autentiseringen i sig sjalv &r snabb och enkel: genom att helt enkelt stoppa in
eller knacka med sakerhetsnyckeln &ar autentiseringsutmaningen slutférd och inloggningen omedelbar.

Med FIDO2 kan sé&kerhetsnyckeln anvéndas for sig sjélv eller i kombination med en PIN eller gest for att
astadkomma lésenordslés autentisering. Dessutom fortsatter tvafaktorsautentisering med I6senord att vara
ett mojligt autentiseringssatt.
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Webbverifieringens
(WebAuthn) API-specifikation
ger anvandare av
webblasare nya metoder

att sakert identifiera

sig pa webben baserat

pa FIDO2-specifikationen.
Webblasarna Microsoft Edge,
Google Chrome och Mozilla
stoder alla WebAuthn

APIl-specifikationen.

FIDO2/WebAuthn autentiseringsval

Enkelfaktor (I6senordslos)

Anvénd sdkerhetsnyckeln for sig sjalv som en stark
férsta faktor for autentisering. Du behéver bara ha en
enhet som tilldter en knackning och du ar pa vég till din
I6senordsldsa upplevelse.

_ o

Tva faktorer (Losenord + identifikator)
Anvand sdkerhetsnyckeln som en andra faktor
i en autentiseringslésning med tva faktorer.

)

Yubico Going Passwordless
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Flera faktorer (Losenordslos + PIN eller biometri)
For att 16sa hogt stallda garantikrav: anvand
sékerhetsnyckeln for autentisering med flera faktorer,
vilket kraver besittning av enheten, OCH en PIN-kod
eller biometri.



FIDO2 st6ds pa den senaste
versionen av Windows 10-enheter,
inklusive Windows-stationara
och mobila system. Detta gor
FIDO2 tillgangligt pa éver

700 miljoner enheter runt

om i varlden och miljarder
Azure AD-konton.

Fordelar med att bli losenordslos

Forbattrad anvandbarhet

FIDO2 Iésenordslés inloggning gér autentisering snabb och enkel genom att eliminera behovet
av Iésenord.

FIDO2 |16senordslds inloggning gor autentisering snabb och enkel genom att eliminera behovet av 16senord.
Med FIDO2 kan en enskild hardvaruidentifikator, som YubiKey, anvandas for att autentisera pa alla tjanster
en anvandare interagerar med, sdsom affarsapplikationer och tjanster pa jobbet, sociala medienatverk och
andra konsumentapplikationer i hemmet - allt utan att dela nadgra hemligheter.

Samtidigt kan FIDO2 anvéndas for att stédja manga olika identiteter for en enskild anvéndare. Samma
YubiKey kan anvandas for att & tillgang till saval affars- som konsumentapplikationer, webbsidor, tjanster,
servrar och enheter - fran byggnader till fordon - designade for att stodja FIDO2.

Med I6senordslés autentisering kan afféarsfolk som reser med flygplan eller tunnelbanor som saknar Wi-Fi
eller mobiluppkoppling fortfarande autentisera sina laptops och arbeta produktivt och séakert, &ven om
deras brist pa natverk hindrar dem fran att ta emot SMS eller OTP-identiteter fér anvéndarautentisering.

FIDO2 eliminerar behovet av natverkstillgdng (antingen mobil- eller internetbaserad) for att ta emot sekundéra
faktorer. Férutom att starka IT-sékerheten gor FIDO2 det lattare for anvandare att nd de enheterde behdver
for att arbeta narsomhelst, varsomhelst.

FIDO2 sttds pa den senaste versionen av Windows 10-enheter, inklusive Windows-stationéara och mobila
system. Windows 10 har mer &n 1 miljard anvandare varlden 6ver vilket gor cirka 700 miljoner enheter
FIDO2-kompatibla.™®

Eftersom FIDO2 har utvecklats som en 6ppen branschstandard och ar brett uppbackad av Microsoft och
World Wide Web Consortium (WC3) med stdd fran Google och Mozilla, sé &r ett inférande inte beroende
av nagon enskild existens. FIDO2 besparar foretag kostnaden for investera i utveckling och underhall av
sedvanliga sékerhetsmodeller med avseende pa problem med I6senord. Nu kan foretag i alla branscher dra
férdel av en 6ppen branschstandard for autentisering som rekommenderas av branschledare.
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Sl
Vi uppfyller
NIST standarder : A

for autentisering

FIDO2 kan vara antingen

ett enfaktors krypteringstecken

eller ett flerfaktors krypteringstecken.
Enligt specialpublikationen 800-63
fran NIST &r krypteringstecknet

med flera faktorer kategoriserat som
autentiseringsgaranti pa niva 3, vilket
ar den hogsta garantinivan som
deklarerats enligt denna standard.
Anvéandning av FIDO2 med en

PIN uppfyller darfér de hégsta
autentiseringskraven pa reglerade
marknader dar éverensstammelse
med NIST SP800-63 ar obligatorisk.

Forbattrad sakerhet

FIDO2 férbéttrar dramatiskt sdkerheten i anvdndaridentifiering och tillgdngshantering.
FIDO2 forbattrar dramatiskt sékerheten i anvandaridentifiering och tillgdngshantering.

Med I6senordslés inloggning kan anvandare inte luras till att pl6tsligt avsldja I6senord, eftersom |6senord
inte langre behovs. Anvandare identifierar sig med en hardvaruidentifikator som YubiKey, vilken évergripande
forklarat fungerar sé har:

e YubiKey skapar och hanterar FIDO2-identiteten (ett offentligt/privat nyckelpar) samt knyter identitetn
till den specifika tjansten, kdnd som originalet. Originalbindning hindrar attacker pa véagen.

e Nar den privata nyckeln fatt ett identifieringsuppdrag av en tjanst som Azure AD anvands den till att signera
svaret som sénds dver natverket och autentiseras av den onlinetjanst som anvander den offentliga nyckeln.

FIDO2-identiteten, som lagras pa ett sékert chip i YubiKey-nyckeln och som aldrig lamnar enheten, designas
for att hindra hackare fran att lura anvandare att logga in pa sidor.

FIDO2 minskar risken fér applikationer webbsidor, servrar och enheter genom att ta bort den centraliserade
lagringen och hanteringen av kénsliga identiteter. FIDO2-konton behdver inga I6senord; darfor finns det

inte langre en skatt av I6senord att stjala. Webbsidor och andra tjanster lagrar bara offentliga nycklar som
anvandare har registrerat, alltsd bevaras hemligheten (den privata nyckeln) sakert pa hardvaruidentifikatorn
och skickas aldrig 6ver natverket som ett traditionellt I6senord. Dessa offentliga nycklar kan godkanna
signaturer som genererats av privata nycklar, men de kan inte anvdndas pa egen hand for att initiera tillgang
till andra resurser. Endast en slutanvandare med den privata FIDO2-nyckeln kan framgangsrikt autentisera
sig till en tjanst. Sakerheten férbattras medan ocksa tillgdngen till inloggning blir snabbare, enklare och mer
palitlig for slutanvandare.

Autentiseringsprivilegier kan beviljas i enlighet med policyer som &r specifika for organisationen eller
nédvandiga enligt branschregler, sdsom GLBA och HIPAA, eller regeringsféreskrifter som NIST SP800-63.
Genom att ratta sig efter NIST SP800-63 garanterar FIDO2 dverensstammelse med ett brett spektrum av
andra regelverk som bygger pa NIST-standarder. [T-adminstratérer och tjansteméan kan lita pa att anvandare
inte kringgar autentiseringskontroller genom att dela |6senord pé post-it-lappar eller via e-post. Varje
anvandare far en unik nyckel som autentiserar dem till registrerade tjanster och applikationer.
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“FIDO2 kraver inte nagon
komplex PKI-milj6 for att
hantera certifikat.”

Forbattrad effektivitet

Loésenordslos inloggning ger mojlighet till krdngelfritt mottagande av anstéllda och entreprenérer genom
att eliminera supportkostnaderna for att ge ut och hantera I6senord. Istallet for att ge nyanstéllda och
entreprendrer temporara losenord som maste dndras direkt och sedan &ndras igen enligt ett faststallt
schema, s ger FIDO2-autentisering maojligheten att helt enkelt utfarda en FIDO2 sakerhetsnyckel till
varje anvandare och anvandaren anger ett valfritt PIN vid utfardandet. Privilegier i samband med FIDO2-
autentisering kan enkelt aterkallas nér en anstalld eller entreprendr avslutar sina tjanster for foretaget.

Genom att anvanda FIDO 2 sdkerhetsnyckel kan anvandare identifiera sig sjélva till en central tjanst som
Azure AD och etablera sina identiteter sa att det kan registrera nya enheter, som exempelvis smartphones.
| organisationer dar datorenheter delas kan varje anvandare snabbt och enkelt autentisera utan att behéva
komma ihag och skriva in |l6dsenord. Genom att helt enkelt sitta in eller knacka pa en NFC-godkand YubiKey
kan anvandare lasa upp sina enheter och fa tillgang till sina konton.

Dessutom kréver inte FIDO2 nagon komplex PKI-milj¢ for att hantera certifikat. [T-avdelningar kan styra
om sin tid och kraft till mer strategiska och produktiva uppgifter.

Uppfyller foretagskrav for anvandarautentisering

FIDO2 uppfyller alla dessa kritiska krav fér anvédndarautentisering:
Erbjuder identiteter som inte kan bli hackade eller lurade
Erbjuder en autentiseringsmetod som hindrar natfiske
Erbjuder battre upplevelse for slutanvandare an lésenord

Erbjuder maskinbunden autentisering och auktorisering -
autentiseringen kan inte flyttas mellan maskiner

Stoder varierande styrkor pa autentisering
Stoder mangfaldiga identiteter

Kraver bara en enda anvandargest som en knackning eller ett
drag med fingret for att godkanna tillgang
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Enkel inloggning 6kar
anvandandet av digitala
tjanster med 10-20 %

Kalla: McKinsey ClickFox survey'

Lika bekvamt som ett bankkort

For att uppskatta bekvamligheten med I6senordsl|6s inloggning med hjalp av YubiKey, fundera pa bekvamligheten
med ditt bankkort. Du har férmodligen ditt bankkort med dig Overallt. Du skyddar det; du later det inte bara
ligga dar alla kan se det. For att lasa upp det i en ATM skriver du in en kort PIN-kod. PIN-koden andras
valdigt séllan om ens ndgon gang, du behdéver inte komma ihag nagot I6senord och inget anvandarnamn
och &nda &r till tillgdngen till bankomat valdigt saker.

En I6senordslos YubiKey &r likartad. Du bar den med dig 6verallt. For att Idsa upp en enhet - antingen en

laptop dator, en smartphone, ett kontrollsystem for tillverkning, en hélso - och sjukvardsportal eller nagon
annan enhet - s& satter du helt enkelt in din YubiKey i en USB-port eller placerar den nara en NFC-sensor.
Sen, nér du uppmanas till det, knappar du in en valfri PIN eller anvander biometrisk kontroll, beroende pa
applikationen eller tjansten.

Liksom PIN-koden pa ditt bankkort ansvarar FIDO2 PIN for din tillgang till mekanismen bakom sékerhetsnyckeln.
PIN-koden laser upp din FIDO2 sékerhetsnyckel och aktiverar ett nyckelbyte med vad som helst som den
autentiserar mot: den lokala enheten, en avlagsen katalogtjénst, en webbsida, ett socialt ntverk eller ndgon
annan [T-tjanst.

| vissa fall kan tjanster konfigureras att autentisera anvéndare utan att krdva PIN-koder eller gester. Till
exempel, for att erbjuda den snabbaste mdjliga service till kunder kan en kompanjon till en detaljférséljare
fa tillatelse att autentisera sig bara genom att lagga sin nyckel pa en NFC-platta som omedelbart Iaser upp
ett datorsystem. Om datorsystemet &r konfigurerat med en platta som upptécker anvandarens néarvaro kan
systemet automatiskt logga ut anvéndaren ur systemet nér den autentiserade férsaljningskompanjonen ger
sig av.”? Eftersom FIDO2 radikalt férandrar processen att autentisera anvéndare kan féretag rimligen ha rad
med sina ytterligare autentiseringsatgarder, eftersom anvéandarupplevelserna av FIDO2 &r s& enkla och snabba
och foérbattrar produktiviteten och samtidigt minskar supportkostnaderna.

| alla dessa scenarier erbjuder FIDO2 16senordslds inloggning en upplevelse som ar snabbare och sékrare
an anvandarnamn och Iésenord. Lésenordslds inloggning férvandlar anvandarupplevelsen av att logga in pa
applikationer, webbsidor, tjanster, servrar och enheter till den valkdnda, sekundsnabba bekvamligheten i att
komma in pa en bankomat.

Yubico Going Passwordless 12



FIDO2 I6senordslés
inloggning kraver anvandning
av en FIDO2-certifierad
identifikator, som YubiKey
5-serien.

FIDO2, WebAuthn och FIDO U2F

Hur fungerar FIDO2 och WebAuthn med FIDO U2F?

U2F ar en 6ppen autentiseringsstandard som tillater hardvaruidentifikatorer, mobiltelefoner och andra enheter
att sékert nd hur manga webbaserade tjanster som helst - 6gonblickligen och utan behov av drivrutiner
eller sérskild mjukvara. U2F skapades i samarbete mellan Google och Yubico, med bidrag fran NXP, och
férvaltas idag av branschkonsortiet for 6ppen autentisering, FIDO Alliance.

U2F ar en stark autentiseringslosning, men det &r en tvafaktorslosning, som &ar beroende av anvandarnamn
och lésenord som den forsta faktorn. 2F i namnet syftar helt enkelt pa 2:a faktorn.

FIDO2 &r en andra generation av U2F. FIDO 2 bygger pa U2F genom att lagga till de bestandsdelar som kréavs
for att en anvandare ska kunna bli identifierad och autentiserad utan nagot I6senord. FIDO2-autentisering
stéder enfaktors-, tvafaktors- och flerfaktorsautentisering.

WebAuthn-komponenten i FIDO2 &r bakat kompatibel med FIDO U2F-autentiseringar. Det betyder att alla
tidigare certifierade FIDO U2F sakerhetsnycklar inklusive YubiKeys, kommer att fortsétta fungera som en
inloggningsupplevelse med andrafaktors autentisering med webblasare och onlinetjanster som stéder WebAuthn.
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Nya anvandarexempel med losenordslos
inloggning

Anstallda

Nar nya anstéllda ska tas emot behover féretag inte langre utfarda tillfélliga I6senord eller I6senord av nagot
slag. Istéllet kan de helt enkelt utfarda en hardvara for autentisering, som YubiKey. Med hjalp av YubiKey

kan en anvandare autentisera sig mot Azure AD eller andra tjanster med eller utan en kort PIN-kod, beroende

pa applikationen. YubiKey kan ocksa anvandas for att registrera ytterligare enheter, som smartphones eller

barbara datorer, for att ocksa fungera som autentiserare.

Autentiseringsprocessen kan bli anmérkningsvért snabb och enkel. Till exempel, istallet fér att sitta ner och
skriva in ett anvandarnamn och ett [6senord kan en kontorstjnsteman helt enkelt satta sig, knacka med
sin YubiKey och boérja arbetsdagen.

Detaljhandel

Delagare, gruppledare, teamledare, kassorer och andra detaljhandelsanstallda behover snabb, enkel tillgang
till IT-system. Loésenordslds inloggning effektiviserar mottagande och tillgdng genom att tillhandahalla rigoroés
autentisering som en vakt mot bedrégeri.

Detaljhandlare har ofta sdsongsanstallda. Till exempel anstéller en vélkédnd nordamerikansk detaljhandelskedja
normalt 30 000 tillfalliga arbetare under semestersdsongen. Traditionellt sett skulle alla dessa arbetare

ha behovt anvandarnamn och l6senord. Med FIDO2 kan de helt enkelt fa sakerhetsnycklar utfardade.
Auktoriserade tjanster kan avaktiveras centralt genom en katalogtjanst som Azure AD néar de sdsongsbundna
aktiviteterna avslutas.

FIDO2 besparar IT-avdelningen problemen med att skapa, aterstalla och aterkalla [6senord. Om personal
ateranstalls kan deras sékerhetsnycklar helt enkelt ateraktiveras och delas ut igen for tillgang till butikstjanster.
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Finans

Att gbra snabb, krangelfri [6senordslos autentisering tillganglig forbattrar markesupplevelse, effektiviserar
nathandel och interaktion inom kundsupport och stéder till och med skapandet av nya produkter och
tjanster. En bank, kreditsammanslutning eller ndgon annan finansiell institution som erbjuder sakerhetsnycklar
och l6senordslos autentisering till kunder minskar risken for kontointrang och férenklar samtidigt livet for
sina kontoinnehavare.

Tillverkning

Liksom detaljhandlare har tillverkare manga olika skift av arbetare. FIDO2 forenklar hanteringen av tillgang
for denna standigt foéranderliga arbetsstyrka. Eftersom arbetare inte behdver skriva in 16senord men &nda
kan identifiera sig sjélva unikt s& effektiviserar FIDO2 tillgangen till IT-system och stéder samtidigt intern
sékerhet och policyer for identitetshantering. Samtidigt eliminerar det risken f6r att policyer for I6senordshantering
(som exempelvis periodisk I6senordscirkulering) ska orsaka forseningar eller problem i verksamheten.

USA:s departement for nationell sékerhet har varnat for att tillverkningsindustrin fortfarande &r ett utsatt mal
for natfiskeattacker, delvis eftersom hackare ar intresserade av att stjéla intellektuell egendom.™ Genom
att ersétta I6senord som kan kapas av néatfiskare med FIDO2 sakerhetsnycklar kan tillverkare hjélpa till att
stédnga dorren for den har sortens attacker, tack vare stark autentisering som ger férsvar mot néatfiske.

Halso- och sjukvard

Halso- och sjukvardsorganisationer (HCOs) &r kansliga for dataintrang av olika slag. Information om
patienthalsa, som patienthistoria och betalningsinformation, ar tio ganger mer vardefull pa den svarta
marknaden &r kredikortsdata.'® Varfér? Darfér att medicinskt bedrégeri, som insamling av falska
férsakringsfordringar, betalar sig.

Halso- och sjukvardsorganisationer ar ocksa kansliga for attacker med krav pa I6sensummor, av vilka
manga lanseras genom nétfiske. Genom att ersatta I6senord med sakerhetsnycklar, kan hélso- och
sjukvardsorganisationer och deras affarspartners i hog grad minska sin sarbarhet for den héar typen av attacker.
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FIDO2 kan ocksa hjélpa hélso- och sjukvardsorganisationer att forsékra sig om att information om personlig
hélsa (PHI) kan nas enbart av behdriga anvandare i enlighet med regleringen i HIPAA. En nyligen genomférd
branschundersékning visade att 73% av lakarna i USA har kommit at information om personlig hélsa genom
att anvanda en kollegas l6senord.'® Att forenkla inloggningsprocesser uppmuntrar l&kare att anvanda enbart
sina egna identiteter for att komma &t patientinformation och annan skyddad data och tjanster och sluta att
dela identitetshandlingar med varandra. | vilket fall som helst begransar det dem till att dela tillgang endast
med manniskor som &r fysiskt narvarande. Daremot kan delade |6senord tillata tillgang fran vilken plats
som helst.

FIDO2 tillhandahéller en annan viktig fordel for hdlso- och sjukvardsbranschen: snabb, enkel autentisering.
Lakare och sjukskoterskor maste logga in dussintals ganger om dagen medan de flyttar fran patient till patient,
fran rum till rum och fran enhet till enhet. Nu kan tillgangen bli 6gonblicklig och sakrare med I6senordslos

inloggning. Vardgivare kan fokusera pd att ge vard istéllet for att fumla med krangliga inloggningsprocedurer.

Salj- och leverantorsnatverk

Antalet dataintrang relaterade till tredjepartsleverantérer har 6kat med 22% sedan 2015.""

Att starka partnerportalens autentisering med FIDO2 sékerhetsnycklar effektiviserar tillgadngen for partners och
eliminerar samtidigt maojligheten att I6senord anvands for att infiltrera i ett féretag genom dess partnerportal.

Dessutom kraver inte FIDO2 nagon affarsverksamhet for att hantera alla sina leveranttrers identiteter. Istallet
kan en affarsverksamhet helt enkelt anta en "inga I6senords"-policy och krava att séljare autentiserar sig
genom att anvénda en sékerhetsnyckel. Séljare kan enkelt skaffa FIDO2 sékerhetsnycklar pa egen hand.
Den héar sortens sammanslutning var tidigare inte méjlig med andra autentiseringsteknologier, vilka gjorde
det alltfér kostnadskravande att sékra saljarnatverk.
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Slutsats

Lésenord har hammat anvandare, sékerhetsteam och IT-team for 1ange. Genom att mdjliggdra I6senordslos
sakerhet 6ppnar FIDO2 en ny era inom foretags-IT, kundservice och interaktion mellan manniska och maskin.

Genom att anvénda I6senordslds inloggning kan féretag starka natverkssakerheten, minska IT-kostnader,
forbattra produktiviteten, och skapa en ny klass av I6nsamma tjanster som mojliggérs av snabbt, bekvamt
och allméant utbrett fértroende. Ldsenordslésa inloggningserbjudanden:

e Forbattrad anvandbarhet Med I6senordslds inloggning behdver anvandare aldrig pausa for att skriva in
I6senord och kdmpa med att komma ihdg dem. Tillgdngen blir snabb och enkel.

e Forbattrad sikerhet Att ta bort I6senorden eliminerar sékerhetssvagheter som beror pé stulna I6senord,
I6senord som stulits genom natfiske och brutala kraftattacker mot enkla I&ésenord.

e Forbattrad effektivitet En I0senordslos vérld befriar IT-administratérer frdn ombesorjandet av tio- eller
hundratusentals I6senord. [T-support-lasten minskar, fastan sakerhet och anvéndbarhet samtidigt forbattras.

FIDO2 &r en 16sning som nu ar tillganglig for hundratals miljoner Windows 10-enheter med en uppgradering
till den senaste versionen av Windows 10. Det &r en I6sning som IT-séljare och IT-avdelningar pa foretag
kan borja arbeta med for att moéta inte bara interna IT-sdkerhetsbehov, utan ocksa kundernas.

Hur kan kundresor effektiviseras med I6senordslds inloggning? Hur kan anvandarupplevelser férestéllas pa
nytt satt utan behovet av [6senord? Hur skulle det vara om tillgadngen till applikationer och tjanster kunde
vara snabb, enkel och séker dverallt?

Vilka nya produkter och tjanster blir méjliga nér I6senord inte Iangre behovs, nér avldgsna laptops och mobila
enheter enkelt kan spridas och bli pdlitliga och nar risker fér dataintrdng och bedrégeri - pa lang sikt -
avsevart minskar?

Detta ar de fragor som framtidsorienterade foretags- och IT-ledare borde stélla sig nu.

FIDO2 I6senordslos inloggning gor att dessa fragor inte &r spekulativa fragor for futurister, utan snarare

en praktisk frdga - dven en 6verhangande fraga - for CISO:s, produktchefer, marknadsférare och andra som
ar engagerade i att leverera basta mdjliga produkter, tjanster och upplevelser och samtidigt férsékra sig om
att autentiseringen alltid &r séker.
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Rekommendationer

Hur bor foretagsledare, ClO:s, CTO:s och andra IT-ledare férbereda sig fér en 16senordslés véarld?
Yubico erbjuder féljande rekommendationer:

Hall dig informerad
Prenumerera pa uppdateringar frdn Yubico genom att beséka www.yubico.com/go-passwordless

Ga med i Yubicos program fér utvecklare
Utvecklare boér g med i Yubico Developer Program for att fa tillgang till workshops, fri mjukvara
och utvecklingsstdd.

Uppgradera alternativ fér autentisering med tva faktorer idag
Inkludera support for FIDO2 sékerhetsnycklar och var redo att ta dig till I6senordslés inloggning.

Utveckla en strategi fér att bli I6senordslés
Samla ihop ett team av affars- och IT-ledare inom din organisation for att évervaga hur ni kan dra maximal
nytta av I6senordslds autentisering. Till att bérja med kan teamet vilja:

e Utveckla en kostnadsmodell fér I6senord. Hur manga help desk och callcenter-fragor &r knutna till
I6senord? Hur lang tid tar en typisk fraga? Hur lang tid tar det for administratorer att dela ut 16senord till
nya anvandare? Hur mycket produktivitet forloras pa grund av utestangning fran konton? Méat tid och
kostnader fér era nuvarande autentiseringsmetoder sé ni kan férsta kostnadsbesparingarna.

e |dentifiera pilotprojekt som kan lata ditt team rulla ut I6senordslos inloggning till en utvald anvandargrupp.
Fokusera pa omraden som kréver stark autentisering dar det skulle medféra stora férdelar att optimera
anvandarupplevelsen. Overvaka utrullningens férlopp och applicera alla lardomar pé framtida utrullningar.
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