Liebe CEOs: Die Sicherheit einer systemkritischen
Infrastruktur beginnt bei Innen — und hangt von

einer Phishing-resistenten MFA ab

Eine wachsende Anzahl von Cyberkriminellen versucht, die 6ffentliche Sicherheit zu stéren, indem sie
systemkritische Infrastrukturen anvisieren. Als Filhrungskraft einer Organisation mit systemkritischer
Infrastruktur ist es lhre Aufgabe, eine Kultur der Cybersicherheit zu schaffen.
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Zero-Trust-Strategien eingefuhrt. Dadurch
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+  Wie werden Sie im Worst-Case-Szenario reagieren?
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https://blogs.microsoft.com/on-the-issues/2022/11/04/microsoft-digital-defense-report-2022-ukraine/
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https://www.govtech.com/blogs/lohrmann-on-cybersecurity/cyber-attacks-against-critical-infrastructure-quietly-increase
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beginnen

Um mehr daruber zu erfahren,
wie echte Unternehmen
systemkritischer Branchen
diese innerhalb lhrer Betriebe,
Lieferketten und weltweit
umsetzen, besuchen Sie:

Ein wichtiger Bestandteil einer erfolgreichen Cybersicherheitsstrategie
sind eine Multi-Faktor-Authentifizierung (MFA) und gerategebundene
Passkeys, doch nicht alle Formen der MFA sind gleich. Moderne,
Phishing-resistente Authentifizierung und hardwarebasierte Sicherheit
bieten die beste Moglichkeit, die wichtigsten Informationen, Prozesse
sowie IT- und OT-Systeme zu schiitzen, auf die unsere Gesellschaft
angewiesen ist. Deshalb ist sie zum Standard flur Behérden und eine
wachsende Anzahl von Aufsichtsbehdrden geworden.

Ein US-Bundesstaat nutzt Schneider Electric erhdht YubiKeys verteidigen
den YubiKey, um die die Sicherheit der globalen das nationale OI- und
Wahlerregistrierungsdatenbanken Lieferkette mit YubiKeys Gasunternehmen der Ukraine
vor Hackern zu schiitzen und YubiHSM vor Cyberangriffen
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Cyberkriminelle durch Phishing-Angriffe an
Passworter oder Zugangsdaten gelangen.*

Cyberkriminelle haben die polnische
Borse lahmgelegt (Quelle)
§ Oleksandr Tarasov
'5’ Leiter der Sicherheitskontrollen im Security Operation Center,
4 Naftogaz-Bezreka (nationales OI- und Gasunternehmen der Ukraine)

Yubi.co/Naftogaz Japan hat in den letzten Jahren einen
Anstieg von Cyberangriffen auf seine
kritische Infrastruktur, Industrie und
Regierungsbehdrden erlebt (Quelle)

Yubico (Nasdaq First North Growth Market Stockholm: YUBICO) ist
Erfinder des YubiKey, dem Goldstandard flr eine Phishing-resistente
Multi-Faktor-Authentifizierung (MFA), und hat wesentlich zur Entwicklung
der offenen FIDO-Authentifizierungsstandards beigetragen. Das Unter-
nehmen ist ein Pionier bei der Bereitstellung einer hardwarebasierten
Passkey-Authentifizierung fir Kunden in Gber 160 Landern. Weitere
Informationen finden Sie unter: www.yubico.com.
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