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Natfiskeskyddat
MFA for dina hybrid-
och distansarbetande
medarbetare

Fem steg for att 6ka sakerheten
och produktiviteten

Hybrid- och distansarbete &r hér for att stanna. En anpassning
till ett flexibelt hybrid- och distansarbete kan samtidigt skapa
IT-sékerhetsutmaningar, vilket gor det &nnu viktigare att

vara rorlig och acceptera den digitala omvandlingen. Med
medarbetare som ar geografiskt utspridda &r befintliga typer
av autentisering som traditionellt anvants for platssakerhet —
som anvandarnamn och lésenord samt mobilbaserad
autentisering — inte langre tillrackliga for att skydda atkomsten
till natverk, applikationer och uppgifter. Det ar enkelt att hacka
anvandarnamn och Iésenord och mobilbaserad autentisering
ar sarbar for natfiske, skadlig kod, SIM-bedrageri och man-
in-the-middle-attacker, vilket gor att din organisation riskerar
att drabbas av intréng.

Skydda dina hybrid- och distansarbetande medarbetare
mot cyberhot med YubiKey — en hardvarunyckel for
flera protokoll fran Yubico med tvafaktorautentisering
(2FA) som skyddar mot natfiske, multifaktorautentisering
(MFA) och I8senordsfri autentisering. YubiKey finns i flera
olika formfaktorer och erbjuder en portabel och enkel
anvandarupplevelse pa alla stationdra och barbara datorer,
mobila enheter och handdatorer. YubiKey mojliggér dven
I6senordsaterstallning med sjalvservice, vilket avsevart
minskar kostnaderna for IT-support. Organisationer runt
om i varlden anvander YubiKeys for att sékerstalla att de
anstallda har saker atkomst till féretagsnéatverk, uppgifter
och program, samt for att minska driftskostnaderna.

Ta hjalp av foljande fem steg for att skydda dina medarbetare,
ditt natverk och dina enheter med YubiKey:

0 Aktivera MFA-atkomst for system for identitets-
och atkomsthantering (Identity and Access
Mangement) och identitetsleverantorer

De flesta ledande hybrid- och molnmiljéer anvander sig av

IAM-l6sningar for att de anstéllda ska kunna arbeta utan att

behdva krangla med flera anvandarnamn och I6senord for

olika foretagsapplikationer och -tjanster. Genom att aktivera
multifaktorautentisering (MFA) pa din IAM-plattform kommer
din sakerhetsniva att hojas.

Oka sdkerheten i hela organisationen genom att aktivera
multifaktorautentisering (MFA) med YubiKey. Ledande IAM-
plattformar som Axiad, Duo, Google Cloud, Microsoft Azure
Active Directory, Okta Workforce ldentity, OneLogin, Ping
Identity platform och RSA SecurlD® har ett inbyggt stéd
for YubiKeys, och kan anvandas for allt fran Single Sign
On (SSO) till meddelande- och videokonferensappar som
Microsoft Teams, Google Hangouts och Zoom.

9 Eliminera beroendet av mobilbaserad
autentisering for att skydda dig mot kontokapning

Tvafaktorautentiseringsmetoder som engangslésenord och
enhetsbaserade meddelanden &r kopplade till mobila enheter,
som kan infekteras av skadlig kod, SIM-bedrageri och man-
in-the-middle-attacker. Forskning av Google, NYU och UCSD
baserad pa 350 000 verkliga kapningsfoérsok har visat att
SMS- och mobilautentiserare inte &r sérskilt effektiva som
skydd mot kontodvertaganden och riktade attacker.'

YubiKey-integrationer som hjélper till att skydda dina hybrid- och
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Skydda dina medarbetare mot kontokapning genom att
byta ut befintlig mobilbaserad autentisering mot YubiKey.
Genom att utnyttja moderna 6ppna autentiseringsstandarder
som FIDO2 och WebAuthn kan du tillhandahalla sédkerhets-
garantier pa hogsta niva for att skydda dina medarbetare
mot natfiske- och man-in-the-middle-attacker.

9 Saker teknik for fjarratkomst med MFA

For VPN-teknik (Virtual Private Networks) eller IAP (Identity-
Aware Proxies) anvands av manga olika organisationer
for atkomst till foretagsnatverk, skyddade resurser eller
specifika program. Nar en anslutning ar etablerad &r det
sakert att ansluta via VPN eller IAP, men att ansluta fran
ett oskyddat hemnatverk eller ett publikt WiFi-natverk kan
vara riskabelt om autentiseringen forlitar sig pa traditionella
autentiseringsmetoder.

YubiKey sakerstaller saker fijarratkomst genom att mojliggéra
natfiskeskyddat 2FA eller MFA f6r ledande VPN-program som
Pulse Secure och Cisco AnyConnect, samt annan programvara
for fjarratkomst, med hjalp av resurser som smartcard (PIV),
engangslésenord (OTP), FIDO U2F eller FIDO2.
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0 Skydda datorinloggningarna med MFA

Manga féretagsanstallda forlitar sig pa Iésenordshanterare,
men om din |dsenordshanterare inte ar skyddad av
natfiskesékrad MFA blir den sarbar for attacker och kan
ge en angripare tillgang till din databas med I6senord
for alla dina féretagsapplikationer.

YubiKeys skyddar datorinloggningar, lokalt installerade
program och kritiska affédrsdata. De olika alternativen for
multipel inloggning inkluderar autentisering fér Mac:ar och
Windowsdatorer inklusive sddana som ar anslutna via Azure
Active Directory, Active Directory och Microsoft Accounts.
Ett av de mest effektiva satten att sékra datoratkomst ar att
anvéanda YubiKeys smart card-funktionalitet, som kréver en
YubiKey och en PIN-kod.
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@ Kom igang redan idag och
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Yubico erbjuder flexibla och kostnadseffektiva féretagsplaner
for organisationer med 500 anvandare eller fler att valja bort
foraldrad MFA och anamma nétfiskesékrad autentisering

i stor skala.

Med en YubiEnterprise Subscription kan organisationer
dra nytta av en férutsdgbar OPEX-modell, flexibilitet

att uppfylla anvandarpreferenser med valfria YubiKey-
nycklar, uppgraderingar till de senaste YubiKey-
nycklarna och snabbare driftsattning med enkel tkomst
till driftsattningstjénster och prioriterad support.
Prenumerationskunder kan ocksa kopa ytterligare tjanster
och produkterbjudanden.
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Om Yubico, uppfinnaren av YubiKey - Yubico gér séker inloggning till en enkel
sak. Yubico ar en ledande aktor ndr det kommer till internationella standarder
for séker atkomst till datorer och mobila enheter, och har dven starkt bidragit till
utformningen av de éppna autentiseringsstandarderna FIDO2, WebAuthn och
FIDO Universal 2nd Factor (U2F). Bestk: www.yubico.com fér mer information.
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