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Louis setzt auf YubiKeys —
Phishing-resistente, passwortlose
Authentifizierung am Point-of-Sale

Europas fuhrender Motorradbekleidungshandler steigert
Sicherheit und Effizienz mit modernster, phishing-resistenter MFA

Erhohtes Cyberrisiko im Einzelhandel fiihrt zur Einfilhrung von passwortloser
Authentifizierung

Detlev Louis Motorrad-Verkaufsgesellschaft mbH (Louis) ist mit Gber 500 verschiedenen
Marken und Uber 55.000 Produkten Europas fihrender Einzelhandler fir Motorradbekleidung,
-ausristung und -zubehér. Louis wird von Motorradfans fur Motorradfans gefiihrt und
betreibt tiber 85 Einzelhandelsgeschéfte in Deutschland, Osterreich, den Niederlanden und der
Schweiz sowie einen Online-Shop mit europaweiter Reichweite. Einzelhandelsunternehmen
stehen weltweit unter stetigem Beschuss durch Cyberangriffe, insbesondere im Hinblick auf
personenbezogene Daten und Zahlungsinformationen. Auch Louis ist betroffen.

»Wir sind mit Ransomware, Malware, Social Engineering und Identitatsdiebstahl konfrontiert”,
sagt Sascha Neuhaus, Chief Information Security Officer bei Louis. ,,Die gréte Bedrohung
geht von Phishing aus. Durch Kl-gestutzte Angriffe werden Phishing-Mails immer raffinierter
und schwerer zu erkennen.“

Fur Neuhaus hat Sicherheit oberste Prioritat: ,Es geht um ein sicheres Einkaufserlebnis.
Kein Kunde mdchte herausfinden, dass Zahlungen nicht ordnungsgemaB verarbeitet wurden
oder personenbezogene Daten kompromittiert sind.” Er betont, dass ein einziger Angriff
ausreichen kann, um das gesamte Einzelhandelsnetzwerk zu gefahrden und erhebliche
Datenschutzverletzungen zu verursachen.

Angesichts der zunehmenden Anzahl und Raffinesse von Phishing-Angriffen entschied
sich Louis, die Authentifizierungssicherheit zu verbessern. Obwohl bereits Multi-Faktor-
Authentifizierung (MFA) genutzt wurde, mussten sich die Einzelhandelsmitarbeiter
weiterhin mit Passwdértern anmelden. Dies machte sie anféllig fir Phishing-Angriffe und
fUhrte zu Sicherheitsrisiken sowie ineffizienten Arbeitsablaufen. Komplexe Passworter
wurden haufig vergessen, und die telefonische Identitatsprifung zur Riicksetzung
gestaltete sich oft umstéandlich.

, , Wir wollen auf eine passwortlose Authentifizierung umsteigen.
Um dies zu realisieren, setzen wir auf Yubico.”

Sascha Neuhaus |
Chief Information Security Officer | Louis




In einem
Einzelhandelsgeschaft

ist Geschwindigkeit fir
Mitarbeiter oder Frontline-
Mitarbeiter, die Zugriff

auf das Kassierersystem
bendtigen, duBerst wichtig.
Kein Kunde méchte warten.
Die Authentifizierung muss
sehr schnell erfolgen.”

Sascha Neuhaus |
Chief Information Security Officer | Louis

Video-Fallstudie ansehen:
yubi.co/louis-video

»FUr uns waren wichtige Faktoren, dass wir Zeit sparen konnten und unsere Mitarbeiter
keine Passwdrter mehr bendtigen®, sagt Neuhaus.

Die oberste Prioritdt war die Einzelhandelsumgebung, in der sich der Zeitaufwand
fur die Authentifizierung direkt auf den Kunden auswirkt. Um eine schnelle und sichere
Authentifizierung zu gewahrleisten, musste Louis Passworter komplett abschaffen und
arbeitete dafir mit den Experten fur Arbeitsplatzsicherheit und -identitat von TAP.DE
zusammen, um die ideale passwortlose Losung zu finden.

Sicherung des POS mit Microsoft, SAP und Yubico

Louis durchlduft derzeit eine digitale Transformation. ,,Unser Ziel ist es, technologisch auf
dem neuesten Stand zu sein — und daflir brauchen wir die passende Sicherheit. Dabei
sollte Sicherheit jedoch nicht vorgeben, wie Technologie funktioniert. Es sollte genau
umgekehrt sein®, so Neuhaus. Daher war eine skalierbare passwortlose Losung erforderlich,
die sowohl mit Microsoft 365 als auch mit SAP Customer Checkout, der neuen POS-
Software von Louis, kompatibel ist.

sUnser Ziel war es, die Sicherheit am Point-of-Sale zu erhéhen und gleichzeitig den
Kassierern ein optimales Nutzungserlebnis zu bieten®, erklart Michael Krause, CEO von
TAP.DE. ,,Gemeinsam mit Louis haben wir Sicherheit, Benutzerfreundlichkeit und Kosten
gleichermaBen priorisiert.”

Als TAP.DE uns verschiedene potenzielle passwortlose Lésungen vorstellte, war klar, dass
einige Ansatze komplexe Herausforderungen mit sich bringen wirden. Die Authentifizierung
per Mobilgerat ist anfallig fur Bedrohungen durch MITM-Angriffe (Man-in-the-Middle)
und setzt voraus, dass Mitarbeiter ein Geschéftstelefon erhalten oder ihr privates Gerat
verwenden mussen. Obwohl Fingerabdruckscanner in Betracht gezogen wurden, war
Louis besorgt, dass dies Compliance-Bedenken in Bezug auf biometrische Daten gemaBi
Datenschutz-Grundverordnung (DSGVO) mit sich bringen wirde. Darliber hinaus musste jede
L&sung die Moéglichkeit der Nahfeldkommunikation (Near Field Communication, NFC) bieten,
um die Authentifizierungsgeschwindigkeit zu erhdhen.

Nach sorgféltiger Evaluierung entschied sich Louis fur die Implementierung des Security Key
NFC von Yubico, einen Hardware-Sicherheitsschlissel, der eine Phishing-resistente MFA
mit hdchster Sicherheit bietet, in Kombination mit HID-Lesegeraten. Der YubiKey speichert
gerategebundene Passkeys (FIDO2-Zugangsdaten) an einem besonders sicheren Ort und
ist gleichzeitig sehr nutzerfreundlich auf breiter Ebene. Das Arbeitsplatzgerat ist sicher am
Empfang in den Louis-Filialen untergebracht. Benutzer kénnen einfach mit ihrem YubiKey
gegen ein HID-Lesegerat tippen und sich so reibungslos bei Microsoft-365- und SAP-
Systemen authentifizieren.

, , Wir konnten belegen, dass der Security Key NFC von Yubico in
Kombination mit HID-Lesegeraten die bestmdgliche Lésung fur Louis
ist. Mit YubiKeys erreicht Louis eine hdhere Sicherheitsstufe mit
nahtloser Benutzerauthentifizierung, wodurch das Risiko von
SicherheitsverstdBen verringert und die Produktivitat gesteigert wird.”

Michael Krause | CEO | TAPDE



https://www.tap.de/de/
https://www.tap.de/de/
http://yubi.co/louis-video

Es ist ein tolles Geflhl,

zu wissen, dass YubiKeys
uns in unserem Unternehmen
sicherer machen, und zu
sehen, wie die Mitarbeiter
das aufnehmen und sagen,
dass es ihnen hilft, ihre

Arbeit schneller zu erledigen.”

Sascha Neuhaus |
Chief Information Security Officer | Louis

Optimierung des POS-Erlebnisses

Louis hat den Authentifizierungsprozess weiter vereinfacht: Passwoérter wurden vollstandig
entfernt, und alle Mitarbeiter erhielten ein ausziehbares Schlisselband fur ihre YubiKeys.
Der YubiKey wird an das HID-Lesegeréat gehalten, und zur Bestatigung wird eine kurze PIN
eingegeben. Im Gegensatz zu Passwortern, die Uber Netzwerke tbertragen werden und
somit potenziell abgefangen werden kénnen, wird die PIN ausschlieBlich lokal auf dem
jeweiligen Geréat genutzt — dadurch ist sie immun gegen Phishing-Angriffe.

,Die PIN ist kurz und leicht zu merken, &hnlich wie bei einer Kreditkarte®, erklart Neuhaus.
»Selbst wenn sie in falsche Hande gerat, ist sie wertlos, da sie an einen spezifischen YubiKey
gebunden ist.“ Compliance stand im Entscheidungsprozess von Louis zwar nicht an erster
Stelle, aber der YubiKey hilft dem Unternehmen dabei, die Anforderungen gemaB PCI DSS
v4.0.1 fur sicheren Zugriff der Manager auf den POS zu erfiillen.! Louis' Entscheidung wurde
auch durch die Tatsache beeinflusst, dass Yubico ein europdisches Unternehmen ist, das die
YubiKeys in Schweden herstellt.

,Unser Hauptanliegen bestand darin, die Authentifizierungszeit zu verkiirzen®, sagt Neuhaus.
,Die ersten Rickmeldungen, die wir von unseren Mitarbeitern Uber die Verwendung der
YubiKeys erhalten haben, waren fantastisch. Die Mitarbeiter greifen schnell auf die benétigten
Anwendungen zu, was fir sie, die Sicherheit und fur die Kunden, die von schnellerem Service
profitieren, von Vorteil ist.”

Louis hat auch MaBnahmen fiir verlorene oder vergessene YubiKeys implementiert: Jede
Filiale verfugt Uber Reserveschlissel, die leicht zugewiesen werden kdnnen. Mitarbeiter
werden zudem ermutigt, ihren YubiKey auch privat zu nutzen, um die Akzeptanz zu erhdhen.
Die Verwendung des YubiKey ,macht nicht nur das Arbeitsleben der Mitarbeiter einfacher
und sicherer; diese Vorteile lassen sich auch auf ihr Privatleben ausweiten®, erklart Krause.

Erweiterung der passwortlosen Authentifizierung im Unternehmen

Nach den erfolgreichen Erfahrungen mit der Phishing-resistenten, passwortlosen Anmeldung
im Einzelhandel sieht Neuhaus weitere Chancen, die Authentifizierung im gesamten
Unternehmen zuverldssig abzusichern. So werden YubiKeys etwa eingesetzt, um den Zugriff
von Softwareentwicklern auf die eCommerce-Systeme von Louis zu schiitzen — und auch
Mitarbeiter, die ihr privates Mobilgerat nicht fiir die Arbeitsauthentifizierung nutzen méchten,
profitieren davon. ,,Fur die Softwareentwicklung sind sie ideal geeignet*, betont Neuhaus.
LWir verzeichnen taglich zahlreiche Phishing-Versuche - teilweise bis zu 100. Die YubiKeys
bieten hierbei einen entscheidenden Schutz vor SicherheitsverstéBen.”

, , Der YubiKey ist klein, robust, bricht nicht und ist einfach
zu verwenden. Man kann ihn in die Tasche stecken oder am
Hosenbund befestigen. Wir haben uns gesagt: So kommen
wir vorwarts, das ist der Weg, den wir einschlagen missen.”

Sascha Neuhaus | Chief Information Security Officer | Louis

Obwohl die Authentifizierung per Mobilgerét in vielen Bereichen noch Standard ist, bemerken
Neuhaus und seine Kollegen eine zunehmende MFA-Mudigkeit. Da die Yubico-Security Keys
als die sichersten Passkeys auf dem Markt gelten, méchte Louis seine Sicherheitsarchitektur
weiter modernisieren. ,Wir beobachten, dass Anfragen eingehen und die Mitarbeiter nicht
immer daran denken, ob sie wirklich Zugriff angefordert haben - sie betatigen schlicht die
Taste am Authentifikator. Dabei kénnte es auch ein Angreifer sein®, erklart Neuhaus. Durch
die verstarkte Nutzung des YubiKeys lasst sich dieses Risiko reduzieren, denn die FIDO2-
Authentifizierung (Passkey) ist ausschlieBlich mit dem registrierten Online-Service oder der
spezifischen Website mdglich. ,,Mit einer phishingsicheren Methode der Authentifizierung
gibt es keine Kompromisse®, resimiert Neuhaus: ,Die Mitarbeiter haben den YubiKey stets
bei sich und authentifizieren sich sicher beim System.”
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Langfristig hofft Louis, auch im Online-Shop eine Phishing-resistente, passwortlose
Anmeldung anzubieten, um digitale Identitdten von Kunden zu schiitzen. ,,Unsere Community
soll das beste Motorrad-Erlebnis haben — dazu gehért auch der Schutz ihrer Online-Konten®,
sagt Neuhaus. ,Wir wollen unsere Kunden in jeder Hinsicht schiitzen. Wir glauben, dass wir
Sie auch unterstitzen sollten, wenn Sie unseren Online-Shop besuchen, indem wir es lhnen
ermdglichen, einen Passkey zu verwenden.”

Wir haben eine L&sung, die fiir uns praktisch und vor allem nachhaltig
ist. Wir wissen, dass wir sie Uber Jahre hinweg nutzen kénnen.
Deshalb war es fUr uns so wichtig, die strategische Entscheidung

zur Verwendung von YubiKeys zu treffen. Das war ein groBer Schritt
nach vorn.“

Sascha Neuhaus |
Chief Information Security Officer | Louis

[, Mehrerfahren

Yubico (Nasdaq Stockholm: YUBICO) ist Erfinder des YubiKey, dem Goldstandard fur eine Phishing-
resistente Multi-Faktor-Authentifizierung (MFA). Das Unternehmen ist ein Pionier bei der Bereitstellung
einer hardwarebasierten passwortlosen Authentifizierung in Form von hochsicheren Passkeys flr
Kunden in Gber 160 Landern. Fir weitere Informationen besuchen Sie uns bitte unter www.yubico.com.
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